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У статті досліджено адміністратив-
ну відповідальність як ключовий правовий 
інструмент протидії порушенням у сфе-
рі інформаційної безпеки в умовах цифрової 
трансформації суспільства та зростання ролі 
інформаційно-комунікаційних технологій. Об-
ґрунтовано, що поширення кіберзлочинності, 
неправомірне втручання в інформаційні сис-
теми, незаконний обіг персональних даних, 
маніпуляції інформацією в мережі Інтернет 
та соціальних медіа зумовлюють необхідність 
посилення адміністративно-правових механіз-
мів реагування. Визначено основні чинники 
актуалізації проблеми, зокрема: швидкий роз-
виток цифрової інфраструктури, недостат-
ній рівень правової обізнаності користувачів, 
фрагментарність та колізійність чинного 
законодавства, а також обмеженість пре-
вентивного потенціалу наявних санкцій. На 
основі аналізу норм Кодексу України про адмі-
ністративні правопорушення та спеціального 
законодавства у сфері інформації та кібербез-
пеки виявлено прогалини й недоліки норма-
тивного регулювання, пов’язані з відсутністю 
чіткої термінології, розмитістю складів пра-
вопорушень, невідповідністю розміру штрафів 
суспільній небезпеці діянь. Наведено приклади 
практичного застосування адміністративних 
стягнень у справах, пов’язаних з порушенням 
режиму доступу до інформації, неналежним 
захистом персональних даних, порушенням 
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правил експлуатації інформаційних систем. 
Окрему увагу приділено порівняльно-правовому 
аналізу підходів до адміністративної відпові-
дальності у сфері інформаційної безпеки в зару-
біжних державах, що дало змогу сформулювати 
пропозиції щодо удосконалення національної 
моделі правового регулювання. Розглянуто пер-
спективні напрями реформування законодав-
ства з урахуванням міжнародних стандартів, 
практики Європейського суду з прав людини та 
новітніх викликів цифрового середовища, зокре-
ма необхідність посилення превентивної функ-
ції адміністративних санкцій, запровадження 
більш гнучких механізмів відповідальності та 
підвищення ефективності правозастосовної ді-
яльності уповноважених органів.
Ключові слова: адміністративна відпові-

дальність, інформаційна безпека, правопору-
шення, цифрова трансформація, кіберінци-
дент, національна безпека, правове реагування.

Вступ
Інформаційна безпека на сучасному ета-

пі розвитку суспільства є не лише техніко-
технологічною категорією, а й складовою 
правової системи держави. Згідно з поло-
женнями Закону України «Про національ-
ну безпеку», вона визнається окремим на-
прямом забезпечення національної безпеки 
поряд з воєнною, економічною чи еколо-
гічною. У юридичному розумінні інформа-
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ційна безпека – це стан захищеності інфор-
мації, суб’єктів інформаційних відносин та 
інфраструктури обігу даних від загроз, що 
можуть зашкодити правам людини, суспіль-
ним або державним інтересам.

Актуальність статті
Актуальність дослідження зумовле-

на поєднанням кількох факторів. А саме у 
системі адміністративного права інформа-
ційна безпека виступає об’єктом публічно-
правової охорони, що потребує правового 
реагування у випадках її порушення. На 
відміну від кримінальної відповідальності, 
адміністративне реагування застосовуєть-
ся до порушень, які не становлять високої 
суспільної небезпеки, але здатні порушити 
інформаційний порядок, зокрема – доступ 
до інформації, порядок зберігання персо-
нальних даних, використання електронних 
ресурсів, захист інформації з обмеженим до-
ступом тощо [1, с. 15–22].
Наукова новизна дослідження полягає у 

комплексному аналізі адміністративно-пра-
вових механізмів протидії інформаційним 
загрозам з урахуванням сучасних викликів 
цифрового середовища. У роботі запропо-
новано концептуальний підхід до модер-
нізації системи адміністративної відпові-
дальності у сфері інформаційної безпеки, 
що передбачає інтеграцію цифрових до-
казів, створення спеціалізованого реєстру 
інформаційних правопорушень та гармоні-
зацію національного законодавства з пра-
вом Європейського Аналіз останніх науко-
вих досліджень

Аналіз останніх наукових досліджень
Проблематика адміністративно-право-

вого забезпечення інформаційної безпе-
ки, відповідальності за правопорушення у 
сфері інформаційних відносин, правового 
регулювання кібербезпеки та захисту циф-
рового середовища перебувала у полі зору 
як вітчизняних, так і зарубіжних науковців. 
Значний внесок у дослідження адміністра-
тивно-правових засад публічного управлін-
ня, інформаційних правовідносин, делік-
тного права та правового забезпечення ін-
формаційної безпеки зробили В. Авер’янов, 
О. Андрійко, О. Бандурка, В. Бевзенко, 

Ю. Битяк, С. Братель, І. Бухтіярова, З. Гла-
дун, І. Гриценко, Р. Калюжий, Т. Коло-
моєць, В. Колпаков, М. Ковалів, О. Кузь-
менко, В. Куліков, В. Курило, Р. Мельник, 
В. Настюк, Н. Оніщенко, В. Ортинський, 
О. Остапенко, О. Собакарь, М. Тищенко, 
В. Шевчук та інші. Окремі аспекти адміні-
стративної відповідальності за порушення 
у сфері захисту інформації, доказування в 
адміністративних справах про інформацій-
ні правопорушення, а також адаптації наці-
онального законодавства до європейських 
стандартів досліджували О. Бойко, С. Сімо-
нов, І. Тимощук, П. Колісник, І. Самсонова, 
Л. Шевчук, О. Чередниченко, R. Zhylenko, 
M. Dyczko та інші.
У наукових працях зазначених авто-

рів висвітлено питання правової природи 
інформаційної безпеки, співвідношення 
адміністративної та кримінальної відпо-
відальності у сфері інформаційних право-
порушень, особливостей адміністративної 
юрисдикції щодо цифрових деліктів, а та-
кож напрямів удосконалення правового 
регулювання у сфері кібербезпеки. Разом із 
тим розвиток цифрових технологій, усклад-
нення характеру інформаційних загроз і 
трансформація цифрового середовища зу-
мовлюють необхідність подальших науко-
вих досліджень, зокрема в частині модер-
нізації інституту адміністративної відпові-
дальності у сфері інформаційної безпеки, 
удосконалення механізмів доказування, 
розширення кола суб’єктів відповідальності 
та гармонізації національного законодав-
ства з правом Європейського Союзу.

Виклад основного матеріалу
Особливістю інформаційної безпеки як 

об’єкта правового захисту є її нематеріаль-
на природа — у більшості випадків предме-
том правопорушення є не фізичний об’єкт, 
а дані, віртуальні процеси чи цифрові се-
редовища, що ускладнює правову кваліфі-
кацію, доказування та застосування адміні-
стративних санкцій. Окрім того, правопо-
рушення у цій сфері часто мають масовий, 
транскордонний або анонімний характер, 
що потребує від держави нових підходів 
до правового регулювання та контролю [2, 
с. 8–14].
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Нині правове забезпечення інформа-
ційної безпеки реалізується через низку 
нормативно-правових актів, зокрема Ко-
декс України про адміністративні право-
порушення, Закон України «Про захист 
персональних даних», «Про інформацію», 
«Про доступ до публічної інформації», «Про 
основні засади забезпечення кібербезпеки 
України». Водночас ці норми є розпороше-
ними, часто дублюють або суперечать одна 
одній, що ускладнює їхнє практичне засто-
сування.
У сучасному адміністративному праві 

формується тенденція до виділення інфор-
маційної безпеки як самостійного напряму 
правового впливу, що передбачає специ-
фічний суб’єктний склад (провайдери, ад-
міністратори систем, оператори реєстрів), 
спеціальні способи фіксації правопору-
шень (електронні протоколи, цифрові лог-
файли), а також особливі види відповідаль-
ності, адаптовані до цифрового середовища 
(електронне попередження, обмеження до-
ступу, санкції на використання державних 
ІТ-ресурсів).
Ефективне функціонування системи ад-

міністративної відповідальності в інформа-
ційній сфері є ключовим чинником гаран-
тування сталого розвитку цифрового серед-
овища, забезпечення публічної безпеки та 
дотримання інформаційних прав громадян. 
З огляду на швидку цифровізацію держав-
ного управління, зростає потреба у форму-
ванні цілісного адміністративно-правового 
механізму реагування на інформаційні пра-
вопорушення [3, с. 43–50].
Під адміністративно-правовим механіз-

мом у цьому контексті слід розуміти сукуп-
ність правових норм, інституційних елемен-
тів і процедурних засобів, спрямованих на 
виявлення, фіксацію, кваліфікацію та засто-
сування заходів адміністративного впливу 
до осіб, які порушують вимоги інформацій-
ного законодавства. Цей механізм охоплює 
не лише норми матеріального адміністра-
тивного права, але й значною мірою зале-
жить від ефективності процедурно-процесу-
ального забезпечення, включаючи електро-
нні інструменти фіксації порушень, систему 
доступу до електронних доказів, а також 
повноваження уповноважених суб’єктів.

На сьогоднішній день Кодекс України 
про адміністративні правопорушення пе-
редбачає низку складів правопорушень, до-
тичних до сфери інформаційної безпеки, зо-
крема порушення правил захисту інформа-
ції (ст. 188-39), незаконне використання або 
поширення персональних даних (ст. 188-
40), порушення вимог щодо використання 
інформаційних систем. Проте в більшості 
випадків ці норми мають фрагментарний 
характер і не враховують сучасних викликів 
кібербезпеки, зокрема — правопорушень у 
хмарних середовищах, порушень через ме-
режеві атаки, деструктивне використання 
штучного інтелекту чи бот-мереж.
Важливу роль у реалізації адміністра-

тивної відповідальності відіграють суб’єкти 
контролю – такі як Національна поліція, 
Державна служба спеціального зв’язку та 
захисту інформації, Уповноважений з прав 
людини, а також новостворені кіберпідроз-
діли в структурах МВС, СБУ та Мінцифри. 
Однак відсутність чіткого розмежування 
їхніх повноважень та дублювання функцій 
створює інституційний дисбаланс і усклад-
нює взаємодію між органами у процесі при-
тягнення до відповідальності [4, с. 27–35].
Крім того, сьогоднішнє правове поле 

не передбачає єдиної системи кваліфікації 
інформаційних адміністративних деліктів, 
що часто призводить до неправильного за-
стосування правових норм, або ж взагалі до 
ухилення порушників від відповідальності 
через недосконалість механізмів доказуван-
ня. Доказова база у цифровому середовищі 
має специфічну природу – лог-файли, циф-
рові сліди, мережеві логи, які не завжди 
визнаються належними доказами у про-
вадженні про адміністративне правопору-
шення.
Не менш важливим елементом меха-

нізму притягнення до відповідальності є 
превентивна функція адміністративного 
права – зокрема, встановлення обов’язку 
суб’єктів господарювання, органів влади та 
користувачів дотримуватися правил обігу 
інформації, належно забезпечувати збере-
ження персональних даних, конфіденцій-
ної інформації та протидіяти витоку даних. 
У цьому контексті адміністративні санкції 
повинні не лише карати, а й стимулювати 
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до належного виконання норм інформацій-
ного законодавства.
Таким чином, наявна система адміні-

стративної відповідальності у сфері інфор-
маційної безпеки потребує інституційного, 
нормативного та процедурного оновлення. 
Варто сформувати єдиний реєстр інформа-
ційних адміністративних правопорушень, 
удосконалити процесуальне законодавство 
в частині цифрових доказів, а також розро-
бити системний підхід до підвищення ква-
ліфікації суб’єктів контролю за інформацій-
ним середовищем.
У сучасних умовах цифрової трансфор-

мації держави, підвищення ролі інформа-
ційних ресурсів та кібербезпеки зумовлює 
нагальну потребу в оновленні інструментів 
правового реагування на порушення в ін-
формаційній сфері. Аналіз чинного законо-
давства та практики його застосування до-
зволяє виокремити низку концептуальних 
напрямів удосконалення адміністративної 
відповідальності у цій сфері [5].
По-перше, необхідним є нормативне 

уточнення складів адміністративних пра-
вопорушень, що стосуються інформаційної 
безпеки. Наявні положення Кодексу Укра-
їни про адміністративні правопорушення 
(зокрема ст. 188-39, 188-40) є надто загаль-
ними і не відображають специфіки сучасних 
кіберзагроз, таких як фішинг, несанкціо-
новане збирання big data, порушення обі-
гу цифрової ідентифікації тощо. Запрова-
дження окремої глави в КУпАП, присвяче-
ної інформаційній безпеці, дозволило б сис-
тематизувати відповідні норми, встановити 
чітке розмежування між адміністративними 
й кримінальними деліктами в цій галузі [6].
По-друге, важливо розширити перелік 

суб’єктів адміністративної відповідальності. 
У чинній моделі адміністративної юрисдик-
ції основну увагу приділено фізичним осо-
бам, тоді як значна кількість інформаційних 
правопорушень вчиняється юридичними 
особами, у тому числі провайдерами, влас-
никами інформаційних систем, адміністра-
торами платформ. Сучасний підхід до від-
повідальності має враховувати специфіку 
цифрових екосистем і передбачати спеці-
альні санкції до суб’єктів господарювання, 
включаючи штрафи, обмеження доступу до 

ресурсів, анулювання дозволів на обробку 
персональних даних.
По-третє, актуальним є створення єди-

ного реєстру адміністративних правопо-
рушень у сфері інформаційної безпеки, 
що дозволить систематизувати статистику, 
здійснювати моніторинг динаміки кіберін-
цидентів, аналізувати ефективність застосу-
вання адміністративного впливу. Такий ре-
єстр має функціонувати у взаємодії з інфор-
маційними ресурсами судової влади, право-
охоронних органів, органів кіберзахисту. 
Відтак, більшість завдань, які на сьогодні 
стоять перед адміністративними судами, 
мають соціально обумовлений, заздалегідь 
невизначений та змінюваний зміст, що важ-
ко піддається статистичному обліку та ви-
мірюванню. Використання ж якісного під-
ходу дозволяє отримати загальне уявлення 
про ступінь досягнення основної мети, яка 
поставлена перед адміністративними суда-
ми на визначеному часовому проміжку [7, 
с. 436].
Четвертим напрямом є цифровізація 

процесу фіксації правопорушень та дове-
дення вини. Використання систем штучно-
го інтелекту для виявлення порушень, за-
стосування блокчейн-реєстрації фактів, фік-
сація кіберінцидентів через незалежні сер-
віси (CERT, SOC) підвищить об’єктивність 
провадження. Законодавство має надати 
чіткий процесуальний статус таким елек-
тронним доказам.
Не менш важливим є підвищення рівня 

правової обізнаності громадян та працівни-
ків державного сектору щодо основ інфор-
маційної безпеки, адміністративної відпо-
відальності та механізмів захисту. Впрова-
дження регулярного електронного навчан-
ня, сертифікації з кібергігієни, формування 
етичних кодексів у сфері інформаційної об-
робки даних є дієвими інструментами запо-
бігання порушенням.
Крім того, варто переглянути підхід до 

формування санкційної політики. Адміні-
стративне покарання має бути не лише ре-
пресивним, а й стимулювальним. Доціль-
ним є запровадження системи диференці-
йованих штрафів з урахуванням масштабів 
порушення, ступеня вини, наслідків для 
суспільної інформаційної безпеки. Альтер-
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нативою штрафам можуть виступати по-
передження з обов’язковим усуненням по-
рушень, тимчасове обмеження на обробку 
даних, обов’язкове проходження компла-
єнс-аудиту.
Нарешті, важливим є гармонізація на-

ціонального законодавства з міжнародни-
ми стандартами, зокрема – Директивою ЄС 
NIS2, GDPR, Будапештською конвенцією, 
стандартами ISO/IEC 27000. Співпраця 
з міжнародними організаціями в частині 
аудиту, обміну найкращими практиками, 
а також участь у транснаціональних плат-
формах кіберспостереження підвищить 
ефективність протидії інформаційним за-
грозам на адміністративно-правовому рів-
ні [6].
Таким чином, вдосконалення інституту 

адміністративної відповідальності у сфері 
інформаційної безпеки має бути комплек-
сним і охоплювати нормативне, процедур-
не, організаційне та освітнє наповнення. 
Лише за умов системного оновлення право-
вого механізму держава зможе забезпечити 
належний рівень інформаційної безпеки 
як в інтересах публічного управління, так і 
приватного сектору.
Проблематика інформаційної безпеки 

давно вийшла за межі національних кордо-
нів, і тому вивчення зарубіжного досвіду в 
аспекті адміністративно-правового реагу-
вання є важливим для удосконалення укра-
їнської правозастосовної моделі. Практика 
провідних країн свідчить про наявність 
ефективних механізмів, здатних стриму-
вати правопорушення у цифровому серед-
овищі та забезпечувати належну кібергігіє-
ну [8, с. 59–60].
Однією з найбільш прогресивних моде-

лей вважається система, що функціонує у 
країнах Європейського Союзу. Централь-
ним нормативним актом є Регламент ЄС 
2016/679 (GDPR), який хоч і переважно сто-
сується захисту персональних даних, водно-
час встановлює чіткі обов’язки для операто-
рів даних та значні адміністративні санкції 
за порушення інформаційної безпеки. Сума 
штрафів може сягати 20 мільйонів євро або 
4% річного глобального обороту порушни-
ка. Така модель передбачає превентивну, 
дисциплінуючу функцію адміністративної 

відповідальності, що активно реалізується у 
Німеччині, Франції, Іспанії, Італії.
У США застосовується децентралізова-

на система інформаційного регулювання, 
в якій адміністративні повноваження зо-
середжені в різних структурах: Федераль-
на комісія з торгівлі (FTC), Національне 
управління з безпеки інформації (CISA), а 
також державні агентства на рівні штатів. 
Адміністративні санкції застосовуються че-
рез порушення умов ліцензування, невико-
нання технічних вимог, неналежне повідо-
млення про витік даних. У практиці FTC 
широко використовується механізм consent 
orders — зобов’язання усунути порушення 
з перспективою накладення значних штра-
фів у разі невиконання.
У Великій Британії, після виходу з ЄС, 

збережено ключові положення GDPR у 
формі UK GDPR, а додатково розроблено 
Національну стратегію кібербезпеки, яка 
включає адміністративні інструменти ре-
гулювання. Основним органом нагляду є 
Управління з питань інформації (ICO), яке 
має право здійснювати перевірки, видавати 
приписи та накладати санкції без судового 
розгляду. Акцент зроблено на пропорцій-
ності покарання та забезпеченні права на 
захист.
Цікавою є модель Естонії, яка поєднує 

діджиталізацію державного управління з 
ефективною адміністративною відповідаль-
ністю. Усі інциденти в інформаційній сфері 
реєструються у національній системі CERT-
EE, а адміністративні провадження автома-
тизовані завдяки інтеграції інформаційних 
систем органів контролю. Уряд активно 
впроваджує електронне саморегулюван-
ня — власники платформ зобов’язані мати 
внутрішні механізми фіксації й реагування 
на порушення.
У Канаді діє Закон про захист персо-

нальної інформації та електронних до-
кументів (PIPEDA), що також передбачає 
адміністративну відповідальність за пору-
шення конфіденційності та безпеки даних. 
Контроль покладено на Комісара з питань 
приватності, який має право ініціювати ад-
міністративні розслідування, видавати по-
передження та публікувати результати ау-
диту [9, с. 70–78].
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Для України цей досвід є особливо акту-
альним у контексті адаптації законодавства 
до стандартів ЄС, зокрема у рамках Угоди 
про асоціацію. Впровадження подібних 
інструментів можливе шляхом гармоніза-
ції нормативної бази, підвищення техніч-
ної спроможності органів адміністративної 
юрисдикції та створення сучасної інфра-
структури кібернагляду.
Сучасний стан правового регулювання 

адміністративної відповідальності у сфері 
інформаційної безпеки в Україні демон-
струє потребу в докорінному оновленні 
підходів до запобігання, виявлення та ре-
агування на правопорушення у цифровому 
середовищі. Незважаючи на окремі кроки 
в напрямку реформування законодавства, 
на практиці спостерігається низький рівень 
притягнення до відповідальності за інфор-
маційні делікти, що зумовлено як недоско-
налістю нормативної бази, так і відсутністю 
ефективного механізму правозастосуван-
ня [10].
Однією з першочергових проблем є 

фрагментарність законодавства, що регу-
лює адміністративно-правовий вплив у 
сфері інформаційної безпеки. Чинний Ко-
декс України про адміністративні право-
порушення (КУпАП) не містить системного 
блоку норм, спрямованих на протидію по-
рушенням у сфері кібербезпеки, обігу пер-
сональних даних, інформаційної недосто-
вірності, технологічного шахрайства та ін. 
Більшість таких правопорушень кваліфіку-
ються як господарські або кримінальні, що 
створює прогалини у превентивному реагу-
ванні. У зв’язку з цим доцільним є розро-
блення окремого розділу в КУпАП або на-
віть ухвалення спеціалізованого закону про 
адміністративну відповідальність у сфері ін-
формаційної безпеки [11, с. 128–133].
Іншою проблемою є відсутність чіткої 

компетенції суб’єктів, уповноважених на 
розгляд справ про такі правопорушення. 
Питання компетенції розпорошені між 
Держспецзв’язку, кіберпідрозділами На-
ціональної поліції, СБУ, органами місцево-
го самоврядування, проте адміністративна 
юрисдикція цих суб’єктів або обмежена, або 
не унормована належним чином. Реформа 
має передбачати створення єдиного кібер-

наглядового органу, з правом застосування 
адміністративних стягнень, зокрема у формі 
приписів, штрафів, тимчасового обмеження 
доступу до інформаційних систем тощо.
Також потребує вдосконалення про-

цедура документування адміністративних 
правопорушень у кіберпросторі. Технічні 
докази, цифрові сліди, журнали подій – усе 
це вимагає належного збереження, автенти-
фікації та допустимості в адміністративному 
провадженні. Пропонується закріпити на 
рівні підзаконних актів стандарти збору 
цифрових доказів, а також створити реєстр 
інформаційних інцидентів, що уможливить 
оперативне реагування та облік правопору-
шень.
Окремо варто звернути увагу на необ-

хідність диференціації адміністративних 
санкцій. У чинному законодавстві відсутній 
градаційний підхід до тяжкості порушень 
у сфері інформаційної безпеки. Пропону-
ється ввести нові види адміністративних 
стягнень, такі як: тимчасове блокування 
ІТ-інфраструктури порушника, обов’язкове 
проходження перевірки з інформаційної 
безпеки, заборона на обробку персональ-
них даних протягом визначеного періоду, 
а також репутаційні санкції - наприклад, 
публікація відомостей про порушника в пу-
блічному реєстрі.
У контексті адаптації українського за-

конодавства до норм Європейського Со-
юзу важливим є впровадження концепції 
«відповідального управління даними» (data 
governance), що передбачає впровадження 
інституційного комплаєнсу, оцінки ризиків, 
внутрішнього контролю інформаційної без-
пеки, що може бути обов’язковим для юри-
дичних осіб у чутливих сферах (медицина, 
банківська система, державні закупівлі) [12, 
с. 101–109].
Комплексне впровадження зазначених 

змін дозволить зміцнити державну політику 
у сфері кібербезпеки та забезпечити ефек-
тивний адміністративно-правовий захист 
інформаційних прав і свобод громадян.
У процесі дослідження проблем адміні-

стративної відповідальності у сфері забез-
печення інформаційної безпеки в Україні 
було встановлено, що сучасні виклики циф-
рової доби потребують системного онов-
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лення правових механізмів реагування на 
порушення в інформаційному середовищі. 
Аналіз чинного адміністративного законо-
давства засвідчив його обмежену придат-
ність до ефективного правозастосування у 
сфері кібербезпеки, захисту персональних 
даних, боротьби з інформаційними маніпу-
ляціями та цифровими зловживаннями [14, 
с. 18–24].
Отже, адміністративно-правове регулю-

вання цієї сфери характеризується фраг-
ментарністю, відсутністю єдиної концепції 
інформаційної безпеки в межах адміністра-
тивної відповідальності, недосконалістю 
процедур фіксації правопорушень, а та-
кож слабкою інституційною спроможністю 
контролюючих органів. Крім того, чин-
ні санкції є недостатньо адаптованими до 
цифрової специфіки правопорушень.
Таким чином, адміністративна відпові-

дальність у сфері забезпечення інформацій-
ної безпеки має розглядатися як самостій-
ний правовий інститут, здатний ефективно 
реагувати на інформаційні загрози, що ви-
никають у сучасному суспільстві.
Проведене дослідження дозволяє дійти 

висновку, що адміністративна відповідаль-
ність відіграє важливу роль у системі право-
вого забезпечення інформаційної безпеки. 
Водночас чинна нормативна база потребує 
модернізації. Основними напрямами ре-
формування мають стати систематизація ад-
міністративних правопорушень у сфері ін-
формаційної безпеки, запровадження циф-
рових доказів, створення єдиного реєстру 
інформаційних інцидентів та гармонізація 
національного законодавства із правом Єв-
ропейського Союзу.
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ADMINISTRATIVE AND LEGAL 
COUNTERACTION TO INFORMATION 
THREATS: LIMITS, EFFICIENCY AND 

DIRECTIONS FOR MODERNIZATION OF 
LIABILITY

This article examines administrative liabil-
ity as a key legal tool for combating violations 
in the fi eld of information security amid the 
digital transformation of society and the grow-
ing role of information and communication 
technologies. It is argued that the spread of 
cybercrime, unauthorized interference with 
information systems, the illegal processing of 
personal data, and the manipulation of infor-
mation on the Internet and social media ne-
cessitate the strengthening of administrative 
and legal response mechanisms. The main 
factors contributing to the urgency of this is-
sue have been identifi ed, including: the rapid 
development of digital infrastructure, users’ 
insuffi cient legal awareness, the fragmented 
and confl icting nature of current legislation, 
and the limited preventive potential of existing 
sanctions. Based on an analysis of the provi-
sions of the Code of Ukraine on Administra-
tive Offenses and special legislation in the fi eld 
of information and cybersecurity, gaps and 
shortcomings in regulatory frameworks have 
been identifi ed, related to the lack of clear ter-

minology, the vagueness of the defi nitions of 
offenses, and the disproportion between the 
amount of fi nes and the public danger posed 
by the acts. 

Examples are provided of the practical ap-
plication of administrative penalties in cases in-
volving violations of information access regula-
tions, inadequate protection of personal data, 
and violations of information system operating 
rules. Particular attention is paid to a compara-
tive legal analysis of approaches to administra-
tive liability in the fi eld of information security 
in foreign countries, which has made it pos-
sible to formulate proposals for improving the 
national model of legal regulation. The paper 
examines promising directions for reforming 
legislation, taking into account international 
standards, the case law of the European Court 
of Human Rights, and the latest challenges of 
the digital environment-in particular, the need 
to strengthen the preventive function of ad-
ministrative sanctions, introduce more fl exible 
accountability mechanisms, and enhance the 
effectiveness of law enforcement activities by 
authorized bodies.

Keywords: administrative liability, infor-
mation security, offenses, digital transforma-
tion, cyber incident, national security, legal 
response.


