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Статтю присвячено комплексному дослі-
дженню трансформації методів фінансових 
розслідувань в умовах цифровізації економіки 
та ускладнення схем фінансових правопору-
шень. Актуальність дослідження зумовлена 
системною неефективністю наявного інстру-
ментарію протидії фінансовим кримінальним 
правопорушенням в Україні.
У ході дослідження розглянуто класичні ме-

тоди фінансових розслідувань — документаль-
ну перевірку, аудит фінансової звітності та 
аналіз облікових регістрів. Констатовано, що 
вказані інструменти, попри перевірену часом 
надійність, мають принциповий недолік — 
ретроспективний характер: вони дозволяють 
виявляти вже вчинені правопорушення, однак 
не здатні забезпечити своєчасне реагування в 
умовах, коли правопорушники використовують 
хмарні сервіси, криптовалюти та транскор-
донні фінансові схеми.
Окремо проаналізовано сучасні цифрові ме-

тоди фінансових розслідувань, зокрема: аналіз 
великих масивів даних (big data analytics), що 
дозволяє обробляти мільярди транзакцій у ре-
жимі реального часу та виявляти аномальні 
патерни; цифрову форензику — збір і дослі-
дження цифрових доказів на серверах, у хмар-
них сховищах та електронних носіях; блокчейн-
аналітику як інструмент відстеження руху 
коштів у мережах віртуальних активів навіть 
за використання міксерів і анонімайзерів; ал-
горитми машинного навчання для автома-
тичної класифікації суб’єктів господарювання 
за рівнем ризику; а також OSINT — аналіз 
відкритих джерел для встановлення корпора-
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тивної структури, пов’язаних осіб та ознак 
фіктивного підприємництва.
Здійснено порівняльний аналіз традицій-

них і інноваційних методів за чотирма ключо-
вими критеріями: охопленням масиву даних, 
оперативністю отримання результатів, спро-
можністю виявляти транснаціональні схеми 
та юридичною доказовою цінністю матеріалів. 
Доведено, що цифрові інструменти мають без-
заперечну перевагу за першими трьома крите-
ріями, однак у питанні допустимості доказів 
стикаються з серйозними нормативними 
прогалинами: чинне КПК України досі не міс-
тить чіткого визначення поняття «цифрові 
докази» та уніфікованих процедур їх збирання і 
фіксації, що породжує суперечливу правозасто-
совну практику.
За результатами дослідження визначено 

основні тенденції розвитку галузі: подальша 
цифровізація методологічного апарату, фор-
мування гібридних моделей розслідування, 
розвиток міжнародного інформаційного об-
міну, а також нагальна необхідність норма-
тивного закріплення стандартів цифрового 
доказування. Наголошено, що без вирішення 
проблеми процесуальної регламентації циф-
рових доказів технологічний прогрес у сфері 
розслідувань не матиме належної правової 
підтримки та не дасть очікуваного практич-
ного ефекту.
Ключові слова: фінансові розслідування, до-

кументальна перевірка, аудит, big data, циф-
рова аналітика, блокчейн-форензика, цифрові 
докази, фінансові правопорушення, фінансовий 
моніторинг.
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Постановка проблеми
Сучасний стан розвитку фінансово-еко-

номічних відносин в Україні характеризу-
ється посиленням загроз з боку фінансо-
вих правопорушень, що набувають дедалі 
складніших і масштабніших форм. В умовах 
євроінтеграційного поступу держави, ре-
формування органів фінансового контролю 
та переходу економіки на цифрові рейки 
питання ефективності фінансових розсліду-
вань набувають особливої актуальності. Фі-
нансові правопорушення завдають значної 
шкоди не лише державному бюджету, а й 
підривають довіру суспільства до інститутів 
влади, дестабілізують інвестиційний клімат 
і гальмують розвиток легального підприєм-
ництва.
За даними аналітичного дослідження 

CASE Україна, лише від незаконних схем 
із податку на додану вартість щорічні про-
гнозні втрати державного бюджету станов-
лять від 90 до 108 млрд грн, тоді як захода-
ми податкового контролю за 2023 р. вдалося 
нівелювати лише 2,9 млрд грн, що відпові-
дає 23% від виявленого обсягу схемного по-
даткового кредиту. Окремої уваги заслуго-
вують і втрати від виплати заробітних плат 
у так званих «конвертах», які, за розрахун-
ками тих самих дослідників, щорічно обхо-
дяться бюджету від 115 до 230 млрд грн. [1].
Не менш красномовною є статистика 

правозастосовної діяльності. Згідно з ма-
теріалами аудиту Рахункової палати Украї-
ни, у 2024 році Бюро економічної безпеки 
України розслідувало 6 805 кримінальних 
проваджень, однак до суду з них направ-
лено лише 681, тобто менше 10%, — на за-
гальну суму збитків 16,6 млрд грн, з яких 
фактично відшкодовано до бюджету лише 
5,3 млрд грн. Примітно, що штат органу на 
той час був укомплектований лише наполо-
вину, а фінансування задовольнялося при-
близно на одну п’яту від реальної потреби, 
що об’єктивно унеможливлювало належне 
виконання покладених функцій [2].
Ще більш показовою є динаміка якості 

розслідування окремих категорій правопо-
рушень. За даними «Економічної правди» 
з посиланням на офіційну статистику Офі-
су Генерального прокурора та БЕБ, у 2024 
році за фактами ухилення від сплати по-

датків було зареєстровано 2 389 криміналь-
них проваджень, однак підозру оголошено 
лише у 158 з них, тобто приблизно у кожно-
му п’ятнадцятому [3]. 
Наведені цифри переконливо свідчать 

про те, що проблема полягає не лише в 
масштабах самих правопорушень, а й у сис-
темній неспроможності наявного інструмен-
тарію забезпечити їх повноцінне розсліду-
вання та судове переслідування. У цьому 
контексті особливої актуальності набуває 
дослідження сучасних методів фінансових 
розслідувань, зокрема впровадження циф-
рової аналітики та інноваційних технологій, 
здатних підвищити результативність проти-
дії економічним кримінальним правопору-
шенням.

Стан дослідження проблеми
Теоретико-методологічні засади фінан-

сових розслідувань формувалися протягом 
кількох десятиліть. А.М. Падалка у своїх пра-
цях обґрунтовував необхідність розгляду фі-
нансового розслідування (розслідування кри-
мінальних правопорушень вчинених у сфері 
оподаткування) як самостійного напряму 
правоохоронної діяльності, що синтезує еле-
менти оперативно-розшукової, фіскальної та 
аудиторської практики. Не менш вагомими є 
дослідження В.А. Журавель, який зосередив-
ся на сучасних методологічних основах кри-
міналістики — концептуальне підґрунтя для 
обґрунтування методів розслідування, зокре-
ма у фінансовій сфері [4; 5].
Окремої уваги заслуговують праці 

І.В. Пашинської, яка у дисертаційному до-
слідженні 2023 року комплексно опрацюва-
ла теоретико-методологічні основи розслі-
дування організованої злочинності у сфері 
господарської діяльності, приділивши осо-
бливу увагу питанням виявлення та фіксації 
слідів фінансових правопорушень в умовах 
активного використання злочинцями циф-
рових технологій [6]. У цьому ж ключі, нам 
імпонує думка І.О. Кутепова, який наголо-
шує на системних прогалинах у доказовій 
базі фінансових проваджень — зокрема, на 
відсутності уніфікованих процедур збору 
цифрових доказів і браку належної міжві-
домчої взаємодії між органами фінансового 
контролю [7].
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Із цим погоджується і Ю.В. Шендрик, яка 
у своїй статті критично аналізує стан законо-
давчого забезпечення використання резуль-
татів ревізії у кримінальних провадженнях, 
вказуючи на відсутність у КПК України чіт-
кого процесуального статусу ревізії, підстав 
і порядку її призначення в межах розсліду-
вання, що, на думку авторки, суттєво зни-
жує ефективність практики. Нам імпонує 
позиція вченої: розмитість нормативного 
регулювання форм фінансового контролю 
породжує невизначеність при взаємодії різ-
них органів (Державна аудиторська служба 
України; Державна податкова служба Укра-
їни; Бюро економічної безпеки України), 
що негативно позначається на координації 
їх спільних дій у фінансових провадженнях 
[8].
Зарубіжний дослідник Т. Вілкінс, аналі-

зуючи досвід Великої Британії та Австралії 
у побудові систем фінансової розвідки, на-
голошує на тому, що нормативні рамки, які 
не встигають за технологічним розвитком, 
перетворюються на гальмо ефективного 
розслідування [9]. Це спостереження є осо-
бливо актуальним для України, де окремі 
положення законодавства у сфері фінансо-
вого моніторингу не зазнавали суттєвого 
оновлення протягом тривалого часу, не-
зважаючи на кардинальні зміни у практиці 
вчинення фінансових правопорушень.
При цьому, з метою виконання 

зобов’язань України, передбачених пере-
говорною рамкою Європейського Союзу, 
схваленою рішенням Ради Європейського 
Союзу від 21 червня 2024 р., за кластером 
1 «Основи процесу вступу до ЄС» розпоря-
дженням Кабінету Міністрів України від 14 
травня 2025 р. № 475-р схвалено Дорожню 
карту з питань верховенства права відпо-
відно до якої передбачається проведення 
таких заходів щодо удосконалення фінансо-
вих розслідувань:

1) розроблення та прийняття закону про 
створення Єдиного реєстру рахунків фізич-
них і юридичних осіб, спрямованого на при-
ведення національного законодавства у від-
повідність із Директивами ЄС 2015/849 та 
2019/1153;

2) забезпечення функціонування про-
грамного та апаратного забезпечення Єди-

ного реєстру рахунків фізичних і юридич-
них осіб;

3) розроблення та затвердження Кабіне-
том Міністрів України Стратегії фінансових 
розслідувань у сфері протидії кримінальним 
правопорушенням, пов’язаним з одержан-
ням доходів, та Плану заходів щодо її реа-
лізації;

4) здійснення фінансових розслідувань 
щодо доходів, одержаних злочинним шля-
хом, систематично та ефективно, зокрема, 
у справах про корупцію, відмивання гро-
шей, тяжкі злочини та організовану зло-
чинність;

5) забезпечення високого рівня виконан-
ня Плану заходів на реалізацію Стратегії фі-
нансових розслідувань у сфері протидії кри-
мінальним правопорушенням, пов’язаним з 
одержанням доходів відповідними держав-
ними органами;

6) проведення тренінгів для органів 
правопорядку та прокуратури з питань 
проведення фінансових розслідувань, в 
тому числі щодо перетворення розвідданих 
на докази;

7) посилення інституційної спромож-
ності органів правопорядку та прокуратури 
щодо проведення фінансових розслідувань, 
у тому числі шляхом розробки методичних 
рекомендацій з розслідування криміналь-
них проваджень цієї категорії, інструментів 
розслідування, створення груп з фінансових 
розслідувань, а також забезпечення доступу 
до необхідних баз даних та відповідних ре-
сурсів;

8) запровадження обліку проведених фі-
нансових розслідувань у Єдиному реєстрі 
досудових розслідувань [10].

Мета статті полягає у комплексному 
аналізі еволюції методів фінансових роз-
слідувань в умовах цифровізації економіки, 
порівнянні ефективності класичних і су-
часних інструментів, а також у визначенні 
ролі цифрових технологій у підвищенні ре-
зультативності виявлення, розслідування та 
процесуального забезпечення фінансових 
правопорушень, з урахуванням наявних 
нормативних прогалин у сфері цифрового 
доказування.
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Виклад основного матеріалу
Класичні методи фінансових розсліду-

вань формувалися переважно у другій поло-
вині XX століття та ґрунтувалися на прин-
ципі безпосередньої роботи з первинними 
документами, що відображають господар-
ські операції суб’єктів перевірки. До тра-
диційних інструментів належать: докумен-
тальна перевірка, аудит фінансової звітності 
та аналіз облікових регістрів.
Документальна перевірка як метод фі-

нансового контролю передбачає вивчення 
первинних документів — рахунків-фактур, 
видаткових накладних, касових ордерів, 
банківських виписок — з метою верифіка-
ції відображення господарських операцій 
у бухгалтерському та податковому обліку. 
Цей метод дозволяє виявляти розбіжності 
між задекларованими показниками та фак-
тичними даними, виявляти підроблені до-
кументи та факти подвійного обліку. 
Аудит фінансової звітності як класичний 

інструмент розслідування є дещо ширшим 
за документальну перевірку: він передбачає 
оцінку достовірності фінансової звітності 
загалом, аналіз відповідності облікової по-
літики підприємства чинним стандартам, 
виявлення ризикових операцій і необґрун-
тованих фінансових потоків. Як зауважують 
деякі вчені, документальна перевірка та ау-
дит, незважаючи на свою перевірену часом 
надійність, мають суттєвий недолік — ре-
троспективний характер: вони дають змогу 
виявляти вже вчинені правопорушення, але 
не запобігати їм [11].
Аналіз фінансової звітності як метод 

розслідування охоплює горизонтальний і 
вертикальний аналіз балансу, оцінку по-
казників ліквідності та рентабельності, по-
рівняння динаміки фінансових показників 
із середньогалузевими. Характерно, що 
протягом тривалого часу цей метод застосо-
вувався переважно як допоміжний інстру-
мент — для формування первинної гіпотези 
щодо фінансового стану суб’єкта перевірки, 
тоді як остаточні висновки ґрунтувалися на 
документальних перевірках.
Враховуючи вищевикладене, необхідно 

констатувати, що класичні методи зберіга-
ють свою цінність, однак їх застосування у 
«чистому вигляді» дедалі частіше виявля-

ється недостатнім. В умовах, коли суб’єкти 
правопорушень використовують хмарні 
сервіси для зберігання облікових даних, 
здійснюють розрахунки в криптовалютах 
і розосереджують активи між численними 
юрисдикціями, класичний інструментарій 
контролю об’єктивно не може забезпечити 
повноту дослідження.
Сучасні методи фінансових розслідувань 

формуються на перетині традиційних ауди-
торських підходів, кримінального процесу 
та інформаційних технологій. Ключовою 
тенденцією останнього десятиліття є ши-
роке впровадження цифрових інструментів 
аналізу — big data, аналітики транзакцій, 
штучного інтелекту та алгоритмів машинно-
го навчання.
Аналіз великих масивів даних (big data 

analytics) відкриває можливості для обробки 
мільйонів фінансових транзакцій у режимі 
реального часу, забезпечуючи виявлення 
аномальних патернів1, які можуть свідчи-
ти про наявність правопорушень. Зокрема, 
впровадження технологій big data у практи-
ку органів фінансового моніторингу в окре-
мих країнах ЄС сприяло зростанню кількості 
виявлених підозрілих операцій у 3–5 разів 
порівняно з попереднім десятиліттям. Важ-
ливою перевагою таких підходів є здатність 
алгоритмів одночасно враховувати широкий 
спектр параметрів — суму та частоту опера-
цій, їх географію, особливості контрагентів, 
час проведення — тоді як людський аналітик 
об’єктивно обмежений необхідністю послі-
довного аналізу цих характеристик [12].
Не менш важливим напрямом є форен-

зик (digital forensics) — збір і дослідження 
цифрових доказів. І.В. Гора, В.А. Колес-
ник та І.І. Попович справедливо наголо-
шують, що розвиток форензичних методів 
став відповіддю на виклики цифровізації 
злочинності: сьогодні більшість доказів у 
кримінальних провадженнях про фінансові 
правопорушення містяться не в паперових 
документах, а у цифровому середовищі — на 
серверах, в електронних листах та у хмар-
них сховищах [13, с. 64].

1 Аномальні патерни – це нетипові, незвичні або 
відхилені від норми повторювані закономірності в 
даних, які можуть свідчити про помилки, ризики 
або можливі порушення.



409

Àíäðîñîâè÷ Ë.Ã. - Ñó÷àñí³ ìåòîäè ïðîâåäåííÿ ô³íàíñîâèõ ðîçñë³äóâàíü...

Подальший розвиток цифрових фінансо-
вих технологій зумовив появу нових об’єктів 
аналізу, які потребують застосування спеці-
алізованих методів дослідження. Одним із 
таких напрямів стало відстеження операцій 
із віртуальними активами, оскільки крипто-
валюти дедалі частіше використовуються у 
схемах приховування походження коштів 
та транснаціонального переміщення фінан-
сових ресурсів.
Блокчейн-аналітика як самостійний на-

прям фінансових розслідувань виникла 
відносно нещодавно, однак розвивається 
надзвичайно стрімко. Враховуючи те, що 
значна частина сучасних схем легалізації 
злочинних доходів передбачає конверта-
цію активів у криптовалюту, спеціалізовані 
інструменти — такі як Chainalysis Reactor, 
CipherTrace та інші — дозволяють відстежу-
вати рух коштів у блокчейн-мережах і вста-
новлювати кінцевих бенефіціарів навіть за 
умов використання міксерів і анонімайзерів 
[14].
Водночас необхідно констатувати, що 

ефективність блокчейн-аналітики значною 
мірою залежить від рівня правової готовнос-
ті держави до роботи з цифровими активами 
як об’єктами кримінального провадження. 
М. Попович, досліджуючи криміналістичні 
аспекти розслідування відмивання коштів 
через криптовалютні транзакції, наголошує 
«ключова складність полягає не стільки в 
технічному відстеженні блокчейн-ланцюга, 
скільки у встановленні зв’язку між транзак-
ціями та конкретними фізичними особами 
у реальному світі — завдання, для якого 
українське процесуальне законодавство досі 
не має належного інструментарію». Схожу 
позицію займають Ю.Р. Кардашевський та 
Є.В. Панченко, які, аналізуючи фінансові 
потоки у кримінальному кіберсередовищі, 
доходять висновку, що «Bitcoin, USDT та 
Ethereum перетворилися на домінуючі ін-
струменти злочинних розрахунків, а відсут-
ність уніфікованих методик їх ідентифікації 
та арешту суттєво знижує результативність 
розслідувань» [15, с. 149; 16, с. 12].
Ще одним важливим інструментом су-

часного фінансового розслідування є аналіз 
відкритих даних (OSINT — Open Source 
Intelligence). Публічні реєстри, соціальні 

мережі, корпоративна звітність у відкри-
тому доступі, бази даних кінцевих бене-
фіціарів (за вимогами FATF та Директиви 
ЄС 2018/843) дозволяють формувати повну 
картину корпоративної структури суб’єкта 
перевірки, встановлювати пов’язаних осіб 
та виявляти ознаки фіктивного підприєм-
ництва ще до початку безпосередньої доку-
ментальної перевірки [17; 18].
Наведений інструментарій переконує: 

сучасне фінансове розслідування вже не 
може обмежуватися роботою з паперовими 
документами чи навіть окремими базами да-
них — воно перетворилося на багатошарову 
аналітичну діяльність, що поєднує правові, 
технологічні та розвідувальні складові. По-
стає логічне запитання: наскільки ефектив-
нішими є ці нові підходи порівняно з пере-
віреними часом класичними методами? По-
рівняння доцільно здійснювати за кількома 
ключовими критеріями: охоплення масиву 
даних, оперативність отримання результа-
тів, можливість виявлення схем транснаці-
онального характеру та юридична доказова 
цінність отриманих матеріалів.
За критерієм охоплення даних цифрові 

інструменти мають беззаперечну перевагу: 
якщо традиційна документальна перевірка 
дозволяє охопити кілька тисяч операцій за 
звітний період, то системи big data у змозі 
аналізувати мільярди транзакцій одночас-
но. Це принципово важливо в умовах, коли 
злочинні схеми, як правило, розосереджені 
між десятками підконтрольних суб’єктів.
За критерієм оперативності класичні ме-

тоди суттєво поступаються цифровим. Стан-
дартна документальна перевірка середньо-
го підприємства тривалістю 30–60 днів не 
дозволяє вчасно реагувати на виведення 
активів, яке може відбутися протягом кіль-
кох годин. Системи моніторингу в режимі 
реального часу позбавлені цього недоліку 
— вони спрацьовують у момент виникнення 
підозрілої транзакції.
Разом з тим, у питанні юридичної доказо-

вої цінності отриманих матеріалів ситуація є 
більш неоднозначною. Як цілком слушно за-
уважують В.В. Романюк та С.Є. Абламський, 
незважаючи на прогрес у технічному забез-
печенні розслідувань, чинне кримінальне 
процесуальне законодавство України досі 
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не містить чіткого визначення поняття 
«цифрові (електронні) докази», а процедура 
їх збирання залишається недостатньо регла-
ментованою — що породжує неоднорідне 
тлумачення у правозастосовчій практиці та 
ускладнює формування єдиних стандартів 
оцінки допустимості [19, с. 144]. Врахову-
ючи це, одним із першочергових завдань є 
нормативне закріплення стандартів цифро-
вого доказування у кримінальному та адмі-
ністративному процесі.
Окремої уваги заслуговує порівняння 

методів за критерієм виявлення трансна-
ціональних схем. Традиційні перевірки 
практично безпорадні у виявленні схем, що 
передбачають переміщення активів через 
офшорні юрисдикції: для отримання відпо-
відної інформації потрібні роками і десяти-
літтями відпрацьовані механізми міжнарод-
ного правового співробітництва. Цифрові 
інструменти — зокрема, доступ до міжна-
родних баз даних типу FATCA, CRS, а також 
реєстру бенефіціарних власників у рамках 
автоматичного обміну інформацією — суттє-
во прискорюють цей процес.
При цьому слід підкреслити, що най-

більша ефективність фінансових розсліду-
вань досягається не в умовах протиставлен-
ня класичних і цифрових методів, а при їх 
органічному поєднанні. Цифрова аналітика 
виконує роль «фільтра», що дозволяє з міль-
йонів транзакцій виявити кілька сотень під-
озрілих, а далі саме класична документальна 
перевірка, аудит і слідчі дії забезпечують їх 
вивчення та належне процесуальне оформ-
лення. Таке гібридне поєднання є, мабуть, 
найбільш перспективним шляхом розвитку 
методології.

Висновки
Проведений аналіз свідчить про те, що 

методи фінансових розслідувань перебува-
ють у стадії глибокої трансформації. Класич-
ні інструменти — документальні перевірки, 
аудит, аналіз фінансової звітності — збері-
гають свою актуальність як базові елементи 
будь-якого розслідування, однак в умовах 
цифровізації економіки та ускладнення зло-
чинних схем не можуть забезпечити достат-
нього рівня ефективності без підтримки су-
часних технологій.

Цифрова аналітика, big data, блокчейн-
форензика, машинне навчання та OSINT 
стають невід’ємними складовими сучасного 
фінансового розслідування. Їх впроваджен-
ня дозволяє суттєво підвищити оператив-
ність виявлення правопорушень, розшири-
ти охоплення даних і покращити ідентифі-
кацію транснаціональних схем. Водночас 
правозастосовна практика стикається з сер-
йозними нормативними лакунами у сфері 
цифрового доказування, що знижує прак-
тичну цінність отриманих результатів.
Таким чином, основними тенденціями 

розвитку фінансових розслідувань є: по-
перше, подальша цифровізація методоло-
гічного апарату та впровадження елементів 
штучного інтелекту; по-друге, формування 
гібридних моделей, що органічно поєдну-
ють класичні та інноваційні підходи; по-
третє, розвиток міжнародного співробітни-
цтва в галузі автоматичного обміну фінансо-
вою інформацією; по-четверте, актуалізація 
нормативного забезпечення у сфері цифро-
вого доказування та процесуального закрі-
плення результатів цифрового аналізу.
Необхідно також зазначити, що відпо-

відно до Плану заходів, спрямованих на ви-
конання Комплексного стратегічного пла-
ну реформування органів правопорядку як 
частини сектору безпеки і оборони України 
на 2023 – 2027 роки, одним із заходів Пла-
ну є удосконалення інституційної спромож-
ності органів правопорядку та прокуратури 
для проведення фінансових розслідувань, 
повернення активів та управління ними, 
розроблення та затвердження стратегії фі-
нансових розслідувань у сфері протидії кри-
мінальним правопорушенням, пов’язаним з 
одержанням доходів, а також розроблення 
на основі зазначеної стратегії методичних 
рекомендацій, стандартів з питань прове-
дення фінансових розслідувань, повернен-
ня активів та управління ними.
Подальші наукові дослідження доціль-

но спрямувати на розробку уніфікованих 
методичних рекомендацій щодо інтеграції 
цифрових інструментів у практику органів 
фінансового контролю, а також на вивчення 
зарубіжного досвіду нормативного регулю-
вання цифрового доказування у фінансових 
кримінальних правопорушеннях.
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MODERN METHODS OF 
CONDUCTING FINANCIAL 

INVESTIGATIONS: FROM CLASSICAL 
AUDITS TO DIGITAL ANALYTICS

The article is devoted to a comprehensive study of 
the transformation of fi nancial investigation methods 
in the context of economic digitalization and the 
increasing complexity of fi nancial crime schemes. The 
relevance of the research is обусловлена the systemic 
ineffi ciency of the existing instruments for combating 
fi nancial criminal offenses in Ukraine (supported by 
analytical data).

The study examines classical methods of fi nancial 
investigations, including documentary inspections, 
fi nancial statement audits, and the analysis of 
accounting records. It is established that, despite 
their proven reliability, these instruments have a 
fundamental limitation — their retrospective nature: 
they enable the detection of already committed offenses 
but are incapable of ensuring a timely response in 

an environment where offenders actively use cloud 
services, cryptocurrencies, and cross-border fi nancial 
schemes.

Particular attention is paid to modern digital 
methods of fi nancial investigations, including big 
data analytics, which enables the processing of billions 
of transactions in real time and the identifi cation of 
anomalous patterns; digital forensics — the collection 
and examination of digital evidence stored on servers, 
in cloud environments, and on electronic media; 
blockchain analytics as a tool for tracing the movement 
of funds within virtual asset networks even when 
mixers and anonymization tools are used; machine 
learning algorithms for the automated classifi cation 
of business entities according to risk levels; as well as 
OSINT (Open Source Intelligence), which involves 
the analysis of publicly available sources to establish 
corporate structures, identify related parties, and 
detect signs of fi ctitious entrepreneurship.

A comparative analysis of traditional and 
innovative methods is conducted based on four key 
criteria: data coverage, speed of obtaining results, 
the ability to detect transnational schemes, and the 
legal evidentiary value of the materials obtained. 
It is demonstrated that digital tools have a clear 
advantage in the fi rst three criteria; however, in terms 
of the admissibility of evidence, they face signifi cant 
regulatory gaps. In particular, the current Criminal 
Procedure Code of Ukraine does not provide a clear 
defi nition of “digital evidence” nor unifi ed procedures 
for its collection and documentation, which results in 
inconsistent law enforcement practices.

Based on the fi ndings, the main trends in the 
development of the fi eld are identifi ed, including 
further digitalization of the methodological framework, 
the formation of hybrid investigation models, the 
expansion of international information exchange, and 
the urgent need for formal legal regulation of digital 
evidence standards. It is emphasized that without 
addressing the issue of procedural regulation of digital 
evidence, technological progress in the fi eld of fi nancial 
investigations will lack proper legal support and will 
not achieve the expected practical effect.

Keywords: fi nancial investigations, documentary 
inspection, audit, big data, digital analytics, 
blockchain forensics, digital evidence, fi nancial 
offenses, fi nancial monitoring.


