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Стаття присвячена актуальним питан-
ням, присвяченим вивченню цифрових доказів 
і матеріалів з відкритих джерел OSINT у кри-
мінальному провадженні в умовах особливого 
періоду. Розглянуто положення кримінально-
го процесуального законодавства України. За-
значено, що згідно з нормами вітчизняного 
законодавства дозволяється використовувати 
електронну інформацію як документи або ре-
чові докази за аналогією. Встановлено, що зби-
рання таких електронних доказів та матері-
алів вимагає дотримання положень Berkeley 
Protocol on Digital Open Source Investigations 
(2020), який застосовується в Україні з 2022 
року і передбачає застосування окремих етапів 
(фаз) виявлення, збір, збереження, аналіз та 
верифікацію цифрової інформації. Досліджено 
типові джерела OSINT у кримінальних прова-
дженнях щодо воєнних злочинів в Україні. Ви-
значено, що допустимими вважаються такі 
докази, які відповідають вимогам забезпечен-
ня ланцюжка зберігання, тобто відсутність 
порушення цілісності файлів.
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безпрецедентних масштабів. За даними 
Офісу Генерального прокурора, станом на 
початок 2026 року в Україні зареєстровано 
понад 190 тис. кримінальних проваджень 
за фактами воєнних злочинів (ст. 438 КК 
України) [1], значна частина з яких ґрунту-
ється на цифрових доказах та матеріалах з 
відкритих джерел (OSINT — Open Source 
Intelligence). Саме OSINT-матеріали (су-
путникові знімки Maxar/Planet Labs, гео-
локаційні дані, відео з дронів та мобільних 
пристроїв, публікації в соціальних мере-
жах, телеграм-каналах, верифіковані відео 
очевидців тощо) становлять понад 60 % до-
казової бази в багатьох справах, особливо 
тих, що розглядаються за спеціальною про-
цедурою [2]. OSINT – це не стільки пошук, 
скільки аналіз, який виконується спеціаліс-
том, що знає, де шукати, як перевіряти та 
як подавати результати так, щоб вони змі-
нювали рішення [2]. 
Актуальність теми зумовлена кількома 

ключовими чинниками. По-перше, Кри-
мінальний процесуальний кодекс України 
(далі – КПК України) не містить окремих 
нормативних положень щодо правового ре-
гулювання відносин в сфері збору, фіксації 
та використання у кримінальному процесі 
«електронних» чи «цифрових» доказів. Ра-
зом з тим, згідно з нормативними припи-
сами ст. 84, 99 КПК України дозволяється 
використовувати електронну інформацію як 
документи або речові докази за аналогією, 
однак відсутні чіткі норми щодо порядку 
збирання, фіксації, забезпечення ланцюжка 

Постановка проблеми
З початком повномасштабного втор-

гнення Російської Федерації на територію 
України 24 лютого 2022 року кримінальні 
провадження за фактами воєнних злочи-
нів багатократно збільшились та набули 
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зберігання, автентифікації та судової оцінки 
таких матеріалів. По-друге, в умовах осо-
бливого періоду (воєнного стану) виникають 
специфічні ризики неправильної інтерпре-
тації електронної інформації з урахуванням 
потенційної можливості її підробки. Зокре-
ма, у цифровому середовищі можуть мати не 
санкціоновані та протиправні спотворення 
метаданих, поширення глибоких фейків 
(так званих діпфейків, від англ. - deepfake), 
кібератаки на бази даних, навмисно обме-
жений доступ до ознайомлення з інформаці-
єю про місця подій тощо. По-третє, міжна-
родні стандарти, зокрема Berkeley Protocol 
on Digital Open Source Investigations 2020 
року, з активним застосуванням в Україні 
з 2022 р., ISO/IEC 27037:2017 та практика 
ЄСПЛ, вимагають уніфікованих підходів до 
допустимості доказів, яких національне за-
конодавство ще не імплементувало повною 
мірою [3; 4; 5].

Мета статті – дослідити особливості зби-
рання, фіксації та судової оцінки цифро-
вих доказів і матеріалів з відкритих джерел 
(OSINT) у кримінальному провадженні в 
умовах особливого періоду з метою вияв-
лення проблем та формулювання пропо-
зицій щодо вдосконалення вітчизняного 
кримінально-процесуального законодавства 
та забезпечення його відповідності європей-
ським нормативних підходам.

Виклад основного матеріалу
Електронні (цифрові) докази та матері-

али з відкритих джерел (OSINT) займають 
особливе місце в системі джерел доказів 
кримінального провадження в умовах осо-
бливого періоду. Згідно з положеннями ст. 
84 КПК України, доказами є фактичні дані, 
отримані в порядку, передбаченому цим Ко-
дексом, на підставі яких встановлюють на-
явність чи відсутність фактів та обставин, що 
мають значення для кримінального прова-
дження та підлягають доказуванню. Відпо-
відно, у ч. 3 ст. 99 КПК України вказано, що 
оригіналом електронного документа є його 
відображення, якому надається таке ж зна-
чення, як документу. Відтак, серед докумен-
тів у ч. 2 цієї статті зазначено, що до доку-
ментів, за умови наявності в них відомостей, 

передбачених частиною першою цієї статті, 
можуть належати: 1) матеріали фотозйомки, 
звукозапису, відеозапису та інші носії інфор-
мації (у тому числі комп’ютерні дані); 2) ма-
теріали, отримані внаслідок здійснення під 
час кримінального провадження заходів, 
передбачених чинними міжнародними до-
говорами, згоду на обов’язковість яких на-
дано Верховною Радою України; 3) складені 
в порядку, передбаченому цим Кодексом, 
протоколи процесуальних дій та додатки 
до них, а також носії інформації, на яких 
за допомогою технічних засобів зафіксова-
но процесуальні дії; 4) висновки ревізій та 
акти перевірок; 5) довідки, висновки та інші 
документи спеціалістів [6]. Відтак, будь-які 
фактичні дані, які відображені в електро-
нному документі, є доказами, а якщо вони 
містяться в інформаційних (автоматизова-
них) системах або на електронних носіях, то 
будуть вважатися електронними, зважаючи 
на специфіку їх походження.
У зв’язку з тим, що через неможливість 

збирання цифрових доказів іншим шляхом 
у контексті воєнних злочинів, сторони кри-
мінального провадження можуть викорис-
товувати OSINT-матеріали — інформацію, 
отриману з відкритих джерел без пору-
шення державної чи іншої таємниці. Варто 
вказати, що OSINT легально не визнається 
самостійним джерелом доказів за чинним 
КПК України, оскільки такий перелік є ви-
черпним. Разом з тим, OSINT слугує інстру-
ментом для їх отримання в процесуально-
му порядку (огляд, вилучення, експертиза) 
шляхом встановлення їх достовірності і без-
посереднього використання в якості елек-
тронних доказів після їх збору та належної 
фіксації. 
Проте, як справедливо наголошують 

О.В. Салманов та А.О. Топчій, іноді виникає 
необхідність підтримання окремих видів до-
казів з відкритих джерел іншими доказами 
задля забезпечення їх процесуальної досто-
вірності та достатності. Адже необхідно мати 
на увазі, що цифрова інформація, знайдена 
у відкритих джерелах Інтернету, потенцій-
но може бути неповною, невірогідною або 
недостатньо перевіреною та, зрештою, не-
достовірною, тому в таких випадках може 
виникати потреба підтверджувати її доказа-
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ми з інших джерел та проводити її аналіз з 
урахуванням контексту. Відтак, чим більше 
буде додаткових доказів у вигляді свідчень 
свідків, висновків експертів або паперових 
документів тощо на користь того чи іншо-
го факту, тим більшу доказову силу матиме 
отриманий доказ з відкритого джерела [6, c. 
197].
Збирання таких електронних доказів та 

матеріалів вимагає дотримання положень 
Berkeley Protocol on Digital Open Source 
Investigations (2020), який застосовується 
в Україні з 2022 року. Вказаний Протокол 
встановлює шість основних фаз процесу 
розслідування з використанням цифрової 
інформації з відкритих джерел, які забез-
печують професійний, правовий та етичний 
підхід до збору, аналізу та збереження мате-
ріалів (у тому числі й у цифровому середови-
щі). Ці фази є циклічними та ітеративними, 
що дозволяє необмежену кількість раз по-
вертатися до вже встановлених і доведених 
фактів та обставин (попередніх кроків) у 
разі виявлення нових обставин, що підля-
гають доказуванню. Протокол передбачає 
етапи: виявлення, збір, збереження, аналіз 
та верифікацію цифрової інформації [6].
Перша фаза — онлайн-пошук або ви-

явлення — спрямована на систематичний 
пошук потенційно релевантної інформації 
у відкритих джерелах. Вона передбачає ви-
користання відомих (просунутих) пошуко-
вих запитів (Google dorks, Maltego, Nmap, 
фільтри за геолокацією, часом, ключовими 
словами), моніторинг соціальних мереж, 
Telegram-каналів, YouTube та комерційних 
платформ супутникових знімків (Maxar 
Open Data Program, Planet Labs). У контексті 
вітчизняної специфіки кримінального про-
вадження в умовах воєнного стану ця фаза 
набуває особливого значення, оскільки зна-
чна частина матеріалів про воєнні злочини 
з’являється саме в російськомовних сегмен-
тах інтернету (пропагандистські канали, 
профілі військовослужбовців). Сьогодні ін-
формаційний простір активно використову-
ється ворогом для ведення гібридної війни 
проти України. Враховуючи те, що таку ін-
формацію та відповідні електронні докази 
та матеріали в цьому випадку неможливо 
здобути іншим шляхом, з метою визначення 

її достовірності в цих умовах варто зверта-
тись і до інших альтернативних доступних 
відкритих джерел електронної інформації з 
метою їх співвіднесення та оцінки.
Друга фаза — попередня оцінка — до-

зволяє швидко визначити релевантність та 
потенційну достовірність виявленого мате-
ріалу, мінімізуючи ризики витрачання ре-
сурсів на «фейкові» або маніпулятивні дані. 
Оцінка проводиться за критеріями контек-
сту (час, місце, джерело), метаданих (фото, 
геотегів), ознак маніпуляції (несумісність 
освітлення, шумов і аномалії). В українській 
практиці цей етап активно обговорювався 
на семінарі Верховного Суду від 23 вересня 
2025 року, де наголошувалося на необхід-
ності швидкої фільтрації для уникнення по-
ширення дезінфо  рмації [11]. 
Третя фаза —збір, який передбачає 

отримання матеріалів у максимально по-
вній та незміненій формі. Рекомендується 
завантажувати оригінальні файли (відео, 
фото, веб-сторінки), використовувати ін-
струменти для збереження повних сторінок 
(SingleFile), запис екрана з таймстемпом. У 
протоколі фіксуються URL, дата та час до-
ступу, технічні засоби. В умовах обмеженого 
дос тупу до місць подій (окуповані території) 
ця фаза часто є єдиним способом отримання 
первинних доказів.
Четверта фаза — збереження, що забез-

печує цілісність матеріалів та ланцюжок збе-
рігання (chain of custody). Обов’язковими є 
створення захищених копій, розрахунок 
хеш-значень (SHA-256 або MD5) одразу піс-
ля збору, архівування веб-сторінок через 
Wayback Machine або Archive. today, ведення 
журналу доступів та передач.
П’ята фаза — верифікація, яка  спрямо-

вана на підтвердження автентичності та 
відсутності маніпуляцій. Використовуються 
геолокаційні інструменти (Google Earth Pro, 
Sentinel Hub), порівняння з незалежними 
джерелами, аналіз метаданих, перевірка на 
факт діпфейків. У справах про воєнні злочи-
ни верифікація часто поєднується з іншими 
доказами (свідчення, супутникові знімки), 
що підвищує ймовірність визнання допус-
тимими в суді.
Шоста фаза — розслідувальний аналіз 

(ориг. - investigative analysis) — інтегрує ве-
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рифіковані матеріали в загальну картину по-
дії: створення таймлайнів, геопросторових 
карт, мережевих графів для ідентифікації 
осіб чи техніки. Результати аналізу оформ-
люються у формі, придатній для подання до 
суду (звіти, візуалізації тощо).
Належне та послідовне застосування цих 

фаз в українському правовому полі в межах 
вітчизняного кримінального процесу в умо-
вах особливого стану фактично дозволяє 
перетворити OSINT-матеріали на електро-
нні докази для відповідності їх ст. 99 КПК 
України, забезпечуючи їх допустимість за 
умови належної фіксації та документування 
кожного етапу.
Варто вказати, що типовими джерелами 

OSINT, що мають перспективу широкого 
кримінально-процесуального застосування 
в провадженнях щодо воєнних злочинів в 
Україні на сьогодні є:1) супутникові знім-
ки комерційних провайдерів (Maxar, Planet 
Labs) для фіксації руйнувань, переміщення 
військ, місць поховань тощо; 2) геолока-
ційні дані з відкритих карт (Google Maps, 
OpenStreetMap), верифікація через геотего-
вані фото/відео тощо; 3) відео- та фотомате-
ріали з соціальних мереж (Telegram-канали, 
YouTube, російські інформаційні ресурси), 
дронів цивільних осіб, камер вуличного 
спостереження тощо; 4) публічні повідо-
млення, пости, коментарі в соцмережах, що 
містять визнання чи фото/відео злочинів 
(наприклад, з профілів російських військо-
вих) тощо; 5) бази даних відкритих реєстрів, 
витоки документів (наприклад, з російських 
джерел) тощо.
Укладачі Протоколу Берклі у п. 23 вка-

зують на те, що кожен з фактів повинен від-
повідати певним критеріям, зокрема реле-
вантності (відповідність події, яка виступає 
об’єктом розслідування), надійності (прав-
доподібність чи правдивість), достовірності 
(здатність забезпечувати доказування по-
слідовно, відповідно до очікувань), справ-
жності (точність, відповідність фактам). 
Наведені критерії в сукупності визначають 
допустимість використання цифрових да-
них із відкритих джерел для формулювання 
фактичних та юридичних висновків слідчим 
під час розслідування злочинів (п. 55–57, 
148, 149 Протоколу Берклі) [5, с. 46–48, 85]. 

На слушну думку вітчизняних правників 
С.С. Кудінова та Р.М. Шехавцова, наведені 
критерії частково збігаються з критеріями 
оцінки доказів, визначених у ст. 94 КПК 
України. Критерій релевантності в цілому 
відповідає належності доказів, а критерії на-
дійності, достовірності та справжності даних 
із відкритих джерел – достовірності доказів. 
Та допустимість одержаних за результата-
ми розслідування з використанням відкри-
тих даних для доказування певних фактів 
за Протоколом Берклі означає фактичністю 
даних, а допустимість за ст. 86 КПК України 
–дотриманням процедури одержання дока-
зів [7, c. 129].
У вироках суду результати OSINT (як 

елемент загальної доказової бази по справі) 
мають бути відображені таким чином, щоб 
неупередженому спостерігачу було зрозумі-
ло, чому суд вважає їх достовірними. Осно-
вою цього є правильне фіксування з дотри-
манням рекомендацій протоколу Берклі 
в досудовому розслідуванні [8, c. 258]. На-
приклад, вирок у справі 344/17607/25 від 
03.03.2026 року містить положення про при-
йняття до уваги судом і використані як до-
кази у кримінальному провадженні дані, які 
надані органом досудового розслідування із 
відкритих джерел. Вказані дані були зібра-
ні за допомогою їх отримання з відкритих 
джерел (OSINT) відповідно до «Протоколу 
Берклі», який окреслює мінімальні стандар-
ти для пошуку, збирання, зберігання, пере-
вірки та аналізу відкритих джерел. Відпо-
відно до вказаного протоколу, серед іншого, 
не потребує дозволу слідчого судді здобуття 
відомостей з електронних інформаційних 
систем або її частини, доступ до яких не об-
межується її власником, володільцем або 
утримувачем або не пов’язаний з подолан-
ням системи логічного захисту. Проведення 
огляду електронної інформації, яка містить-
ся у відкритому доступі, її хід і результати 
фіксуються у відповідному протоколі огля-
ду. До проведення слідчої (розшукової) дії 
залучається спеціаліст у галузі інформацій-
них технологій. Під час її проведення відо-
бражається хронологічна послідовність збе-
рігання електронної інформації чи цифро-
вих доказів, а також з метою встановлення 
належної системи цифрового збереження, 
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виготовляється доказова копія електронно-
го документа, яка зберігається на окремий 
носій інформації. Наведені докази не мають 
між собою протиріч, є узгодженими та ло-
гічно правильними, а тому суд бере їх до 
уваги [10].
У справах про воєнні злочини (ст. 438 

КК України) судова практика 2024–2025 ро-
ків демонструє поступове залучення OSINT, 
оскільки матеріали з відкритих джерел ви-
знаються допустимими за умови належної 
фіксації процесу їх збору та збереження. На-
приклад, у постановах Верховного Суду (зо-
крема, від 13.03.2024 № 953/3558/22) скрін-
шоти, відео та геолокаційні дані з соцмереж 
та супутникових платформ оцінювалися 
як належні, якщо протокол огляду (ст. 237 
КПК України) містив опис джерела, дату 
доступу, технічні засоби фіксації та озна-
ки відсутності редагування [11]. Водночас, 
варто враховувати, що ключовим аспектом 
у визнанні таких доказів допустимими є за-
безпечення ланцюжка зберігання, оскільки 
порушення цілісності файлів (наприклад, 
зміна метаданих) призводить до визнання 
доказу недопустимим [12].

Висновки
Отже, підсумовуючи викладене, слід 

констатувати, що повномасштабна збройна 
агресія Російської Федерації проти Укра-
їни кардинально змінила роль і значення 
матеріалів з відкритих джерел (OSINT) як 
особливого різновиду доказів у криміналь-
ному провадженні. Таким чином, в умовах 
особливого періоду отримання цифрових 
матеріалів з відкритих джерел (OSINT) пе-
ретворилося на один із ключових, а часто 
й домінуючих елементів доказової бази у 
вітчизняних кримінальних провадженнях 
щодо воєнних злочинів. В окремих випад-
ках цифрові докази, отримані з відкритих 
джерел, стали одним із основних (а в бага-
тьох випадках — єдиним доступним) кримі-
нально-процесуальних інструментів фіксації 
воєнних злочинів, злочинів агресії та злочи-
нів проти людяності.
Встановлено, що специфіка цифрових 

даних як різновиду доказів у вітчизняному 
кримінальному процесі зумовлена їхньою 
електронною природою, яка, за відсутності 

прямого регулювання в КПК України, вима-
гає застосування аналогії закону через інсти-
тут електронних документів або речових до-
казів. Кримінально-процесуальний механізм 
застосування шести фаз Протоколу Берклі 
має чудову перспективу його широкого за-
стосування в сучасному вітчизняному проце-
сі в умовах особливого періоду. Адже послі-
довна та логічно виважена процедура вияв-
лення, попередньої оцінки, збору, збережен-
ня, верифікації та розслідувального аналізу 
електронної інформації з відкритих джерел 
у межах вітчизняного кримінального про-
цесу дозволяє перетворювати такі матеріали 
на належні та допустимі докази. Звісно, це 
можливо за умови легітимного, суворого та 
належного дотримання безперервного лан-
цюжка зберігання, валідації та верифікації 
цифрових даних у межах здійснення кримі-
нально-процесуальної процедури.
Таким чином, залучення матеріалів з від-

критих джерел (OSINT) в якості цифрових 
доказів у вітчизняному кримінальному про-
цесі постає як окремий ефективний меха-
нізм кримінально-правового регулювання, 
за допомогою якого забезпечується реальна 
можливість збільшити ефективність діяль-
ності слідчих органів та справедливого при-
тягнення до кримінальної відповідальності 
винних осіб в умовах особливого періоду.
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SUMMARY 
This article addresses topical issues relating to 

the examination of digital evidence and open-source 
intelligence (OSINT) materials in criminal proceed-
ings during a state of emergency.

The aim of this article is to examine the specifi c 
features of the collection, preservation and judicial 
assessment of digital evidence and open-source in-
telligence (OSINT) in criminal proceedings dur-
ing a state of emergency, with a view to identifying 
problems and formulating proposals for improving 
domestic criminal procedure legislation and ensur-
ing its compliance with European regulatory ap-
proaches. 

A number of scientifi c research methods were 
employed in this study. The observational method 
was used to examine the stages of OSINT source 
utilisation. The comparative method enabled a 
comparison of national and international legis-
lation. Historical and logical approaches helped 
to examine the development of the potential for 
using open-source OSINT in criminal proceed-
ings.

The provisions of Ukraine’s criminal procedure 
legislation are examined. It is noted that, under the 
provisions of domestic legislation, electronic infor-
mation may be used as documents or, by analogy, as 
physical evidence.

It has been established that the collection of such 
electronic evidence and materials requires compli-
ance with the provisions of the Berkeley Protocol on 
Digital Open Source Investigations (2020), which 
has been in force in Ukraine since 2022 and pro-
vides for the application of specifi c stages (phases) of 
identifi cation, collection, preservation, analysis and 
verifi cation of digital information.

This study examines typical OSINT sources 
in criminal proceedings concerning war crimes in 
Ukraine. It has been established that evidence is 
deemed admissible if it meets the requirements for en-
suring the chain of custody, i.e. there is no breach of 
fi le integrity.

Keywords: party to the criminal proceed-
ings, procedural law, evidence, proof, open source, 
OSINT, criminal proceedings, prosecutor, attorney, 
court, special period, martial law.
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