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Ç ÂÈÊÎÐÈÑÒÀÍÍßÌ OSINT

У статті досліджується публічний по-
рядок і публічна безпека як об’єкт адміні-
стративно-правової охорони з використан-
ням розвідки з відкритих джерел (OSINT). 
Обґрунтовується, що ефективність забез-
печення публічної безпеки і порядку без-
посередньо залежить від здатності упо-
вноважених органів своєчасно виявляти, 
оцінювати та нейтралізовувати загрози, 
у тому числі в інформаційному та комуні-
каційному середовищі. Проаналізовано на-
укові підходи до співвідношення понять «пу-
блічний порядок» і «громадський порядок», 
«публічна безпека» і «громадська безпека», 
а також виявлено відсутність єдності у їх 
нормативному та доктринальному тлума-
ченні. Акцентується увага на тому, що пу-
блічний порядок і публічна безпека мають 
ширший зміст порівняно з відповідними 
громадськими категоріями та охоплюють 
не лише відносини в громадських місцях, а 
й публічний простір у широкому розумінні, 
включаючи інформаційно-комунікаційні 
середовища. Обґрунтовано доцільність ви-
користання OSINT як інструмента адміні-
стративно-правової охорони, спрямованого 
на раннє виявлення ризиків, попередження 
правопорушень і мінімізацію загроз публіч-
ній безпеці і порядку. Зроблено висновок, що 
застосування OSINT змінює уявлення про 
об’єкт адміністративно-правової охорони, 
розширюючи його за межі локалізованих 
громадських місць і зосереджуючи увагу на 
публічному просторі як сфері сучасних сус-
пільних відносин.
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Постановка проблеми
Публічна безпека і порядок становлять 

складне соціально-правове явище, усві-
домлення якого є основою для здійснення 
правоохоронної діяльності, у тому числі й 
OSINT у сучасних умовах. Населення будь-
якої держави очікує належного рівня захи-
щеності для себе та членів сім’ї під час пе-
ребування в публічних місцях, організації 
праці й дозвілля, а також під час вибору 
населеного пункту чи окремої його частини 
для постійного проживання.
Публічна безпека та порядок забезпе-

чують формування безпечного середови-
ща для населення, підвищують довіру до 
публічної влади та сприяють реальному 
забезпеченню прав і свобод людини і гро-
мадянина. Вони охоплюють низку напря-
мів безпеки життєдіяльності суспільства, 
зокрема охорону правопорядку, пожежну 
безпеку, цивільний захист, протидію теро-
ризму, кібербезпеку, охорону здоров’я, тех-
ногенну безпеку, безпеку дорожнього руху, 
захист від природних загроз тощо. Отже, 
публічна безпека та порядок спрямовані на 
охорону життєво важливих інтересів сус-
пільства й особи, прав і свобод людини та 
є важливою передумовою правопорядку в 
державі.
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Актуальність дослідження публічного 
порядку і безпеки як об’єкта адміністра-
тивно-правової охорони з використанням 
OSINT зумовлюється ускладненням сучас-
ного безпекового середовища та зміною 
характеру загроз, що впливають на стан 
публічної безпеки. Зростання гібридних 
ризиків, активне використання інформа-
ційного простору для протиправної діяль-
ності, поширення кіберзагроз, дезінформа-
ції, терористичних проявів і соціальної на-
пруги актуалізують потребу у вдосконален-
ні форм і методів діяльності суб’єктів забез-
печення публічного порядку і безпеки. За 
таких умов особливого значення набуває 
використання інформації з відкритих дже-
рел як додаткового інструменту адміністра-
тивно-правової охорони, що дає змогу сво-
єчасно виявляти ризики, прогнозувати за-
грози та підвищувати ефективність управ-
лінських рішень. OSINT у цьому аспекті 
потребує наукового осмислення не лише 
як інформаційно-аналітичного інструмен-
та, а як елемента адміністративно-право-
вого механізму забезпечення публічного 
порядку і безпеки, з чітким визначенням 
його правової природи, меж застосування 
та місця в системі діяльності уповноваже-
них суб’єктів.

Огляд останніх досліджень
У науковій літературі питання публіч-

ного порядку та безпеки досліджуються 
переважно у зв’язку з організацією та здій-
сненням діяльності органів публічної адмі-
ністрації і правоохоронних суб’єктів. Спів-
відношення понять «публічний порядок» 
і «громадський порядок», «публічна без-
пека» і «громадська безпека» розглядалися 
у працях К. Чишка, І. Зозулі, О. Довганя, 
Р. Мельника, Л. Лісниченко, А. Крищенка, 
Х. Ярмакі. Окремі аспекти поняття публіч-
ного порядку висвітлювалися також у до-
слідженнях В. Кисіля, О. Бігняк, М. Латин-
ського, В. Нагнибіди, А. Долинного.
Разом із тим у наявних працях відсутній 

узагальнений аналіз публічного порядку і 
безпеки як об’єкта адміністративно-право-
вої охорони з урахуванням можливостей 
використання OSINT. Відповідно, ця про-
блематика лишається недостатньо дослі-

дженою та потребує подальшого наукового 
вивчення.
Метою статті є з’ясування публічного по-

рядку і безпеки як об’єкта адміністративно-
правової охорони та визначення особливос-
тей використання OSINT у діяльності упо-
вноважених суб’єктів щодо їх забезпечення.

Виклад основного матеріалу
Забезпечення публічної безпеки і по-

рядку залежить від спроможності органів 
публічної влади та правоохоронних органів 
своєчасно виявляти та усувати загрози пу-
блічній безпеці й порядку, а також поперед-
жувати порушення в цій сфері. Це передба-
чає належну організацію із вжиття превен-
тивних заходів, координацію дій уповно-
важених суб’єктів і використання сучасних 
інформаційних технологій для моніторингу 
ризиків і загроз у сфері публічного поряд-
ку та безпеки. Водночас така діяльність 
має здійснюватися в межах компетенції, 
на підставі закону та з дотриманням прав і 
свобод людини. У цьому зв’язку публічний 
порядок і безпека виступають безпосеред-
нім об’єктом забезпечення з боку органів, 
які застосовують інструменти OSINT. Вико-
ристання відкритих джерел інформації дає 
змогу своєчасно виявляти ризики, право-
порушення та інші деструктивні процеси, 
що можуть впливати на стан публічної без-
пеки та порядку. Тому вивчення сутності 
публічного порядку та безпеки як об’єктів 
здійснення розвідки з відкритих джерел є 
актуальним і вчасним. 
Ухвалення у 2015 році Закону України 

«Про Національну поліцію» спричинило ак-
тивні наукові дискусії щодо співвідношення 
понять «громадський порядок» і «публічний 
порядок», а також «громадська безпека» і 
«публічна безпека». Це пояснюється тим, 
що в зазначеному законі вперше одночасно 
використано відповідні терміни в межах од-
ного нормативно-правового акта (ч. 1 ст. 1, 
п. 1 ч. 1 ст. 2, ч. 2 ст. 9, п. 1 ч. 1 ст. 16, ч. 2 
ст. 18, пп. 4, 10, 27 ч. 1 ст. 23, п. 6 ч. 1 ст. 26, 
ч. 2 ст. 30, ст. 36, ч. 3 ст. 39, ч. 1 ст. 45, підп. 
«в» п. 2, підп. «б» п. 3, підп. «б» п. 7, підп. «а» 
п. 9, підп. «є» п. 10 ч. 3 ст. 45, ч. 3 ст. 86) [1;2].
Як наслідок, у вітчизняній юридичній 

науці сформувалася дискусія, яка триває і 
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зараз, і у межах якої окреслилися чисельні 
наукові погляди щодо тлумачення та спів-
відношення «публічної безпеки та порядку» 
з «громадською безпекою та порядком», зо-
крема щодо того, чи є вони тотожними, чи 
співвідносяться як ширше і вужче поняття, 
або ж мають різний зміст і призначення.
Частина авторів наполягає на розмежу-

ванні цих понять, а також доцільності вико-
ристання у юриспруденії таких термінів, як 
громадська безпека та порядок. 
Р.С. Мельник та А.Є Крищенко зазна-

чають, що поняття «громадська безпека і 
порядок» та «публічна безпека і порядок» 
не є тотожними і відрізняються за змістом. 
На їхню думку, категорія «безпека» має 
ширший обсяг і розглядається як складова 
національної безпеки. Забезпечення гро-
мадської безпеки, як вказує автор, здійсню-
ється постійно, поширюється на всю тери-
торію держави, пов’язується з питаннями 
територіальної цілісності та впливає на 
соціально-економічний розвиток регіонів. 
Водночас термін «паблік», за позицією цих 
дослідників, має переважно побутове зна-
чення і є доречним передусім для харак-
теристики зібрання людей у громадських 
місцях [3;4].
Зовсім інші погляди на співвідношення 

досліджуваних нами понять мають інші до-
слідники. Зокрема, І. В. Зозуля, , В.Г. Фат-
хутдінов та О. І. Довгань, розмежовуючи 
громадський і публічний порядок і безпеку 
як несумісні категорії, висловлюють засте-
реження щодо використання законодавцем 
терміна «публічна безпека» у Законі Украї-
ни «Про Національну поліцію» [5, с. 89].
Заперечуючи це, інші вчені зазначають, 

що слід зауважити, що публічний порядок є 
міжнародною категорією, яка застосовуєть-
ся в численній кількості нормативних актів 
зарубіжних країн і пов’язується з правопо-
рушеннями, злочинністю, правопорядком, 
правомірною поведінкою громадян тощо 
[6;7;8;1].
Деякі науковці наголошують на тому, 

що законодавець вживає поняття публічної 
та громадської безпеки і порядку взагалі як 
синоніми [9, с. 21–22;10].
У зв’язку з чим слушною є думка 

К.О. Чишко, яка пише, що сучасній адміні-

стративно-правовій науці актуальним є не 
питання заміни або уніфікації понять «пу-
блічний» і «громадський», а встановлення 
їх узгодженого використання, насамперед 
через визначення їх співвідношення. За 
таких умов доцільно зосередити увагу не 
на загальних характеристиках відповідних 
категорій, а на відмінності прикметників 
«публічний» і «громадський», яка полягає в 
різному обсязі охоплення. Поняття «публіч-
ний» орієнтоване на невизначене коло осіб 
і не обмежується певною групою за ознака-
ми чи інтересами. Натомість «громадський» 
пов’язується з конкретизованим колом 
осіб, яке визначається певними соціальни-
ми ознаками, інтересами або належністю 
до відповідної спільноти. При цьому слід 
враховувати, що «публічний порядок» і «пу-
блічна безпека» є широкими категоріями, 
які не зводяться лише до сфери адміністра-
тивної відповідальності за правопорушення 
чи до заходів охорони порядку під час ма-
сових заходів. Вони охоплюють такий стан 
суспільного життя, за якого забезпечуються 
умови для стабільного розвитку, а ризик по-
рушення прав і свобод з боку третіх осіб або 
внаслідок надзвичайних обставин є мінімі-
зованим.Натомість «громадський порядок» і 
«громадська безпека» переважно стосуються 
забезпечення належних умов життя грома-
дян або окремих їх груп у державі, підтри-
мання такого правопорядку, який гарантує 
спокій, соціальну стабільність та відчуття 
безпеки [1].
З урахуванням наведеного вище погля-

ду на тлумачення досліджуваних понять, 
відповідно до якого категорії «публічний по-
рядок» і «публічна безпека» мають ширший 
зміст порівняно з поняттями «громадський 
порядок» і «громадська безпека», слід водно-
час зробити істотне застереження. У чинних 
нормативно-правових актах України ці по-
няття нерідко використовуються як взаємо-
замінні, без чіткого розмежування їх змісту 
та сфери застосування. Така термінологічна 
підміна ускладнює наукове осмислення від-
повідних категорій і створює проблеми для 
їх однакового розуміння та застосування в 
правозастосовній діяльності. І як наслідок 
важко зрозуміти, що є об’єктом охорони і 
захисту. 
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За цих умов виокремлення категорій 
«публічний порядок» і «публічна безпека» 
як самостійних правових понять є можли-
вим лише за умови їх чіткого нормативного 
закріплення. Це потребує внесення змін до 
законодавства, спрямованих на уніфікацію 
термінології та узгодження вживання відпо-
відних понять у нормативно-правових ак-
тах. Законодавче визначення змісту, ознак 
і співвідношення категорій «публічний» і 
«громадський» у сфері безпеки та порядку 
сприятиме зробити законодавство в цій сфе-
рі більш чітким і зрозумілим, усуне супереч-
ності між його положеннями та забезпечить 
однакове тлумачення і застосування норм 
адміністративного права суб’єктами право-
застосування.
Враховуючи сформовані в науці підходи 

до розуміння публічного порядку і публіч-
ної безпеки як ширших категорій порівня-
но з громадським порядком і громадською 
безпекою, необхідно уточнити, що саме є 
об’єктом правової охорони та захисту, зо-
крема адміністративно-правового, у разі 
використання інструментів OSINT. Засто-
сування OSINT спрямовується не лише на 
виявлення загроз, пов’язаних із поведінкою 
осіб у громадських місцях, а й на встанов-
лення та нейтралізацію ризиків, що вини-
кають у різних сферах суспільних відносин 
і здатні впливати на стан публічної безпеки 
та порядку. У зв’язку з цим предметом до-
слідження є публічний порядок і публічна 
безпека в широкому розумінні як сфера сус-
пільних відносин, у межах яких забезпечу-
ються права і свободи людини, охороняють-
ся життя і здоров’я, а також створюються 
умови для належної діяльності органів пу-
блічної влади.
Але, повертаючись до розуміння, що 

таке публічний порядок та безпека, слід 
з’ясувати важливі характеристики цих 
явищ: ознаки, сферу суспільних відносин, 
які їх детермінують. Як пише Х.П. Ярмакі, 
громадський порядок доцільно тлумачити 
в кількох взаємопов’язаних значеннях. По-
перше, як сукупність суспільних відносин, 
що виникають і розвиваються у громадських 
місцях. По-друге, як наявність установле-
них правил поведінки, які адресовані всім 
членам суспільства, визначаються нормами 

права та іншими соціальними нормами, є 
загальновизнаними й загальноприйнятни-
ми. По-третє, як стан, що проявляється в 
забезпеченні спокою населення, охороні 
життя і здоров’я, прав і свобод, честі та гід-
ності громадян, створенні належних умов 
для нормальної діяльності державних і гро-
мадських організацій, а також у підтриманні 
вимог суспільної моралі та вихованні поваги 
до суспільства [11, с. 85].
Наведене визначення фактично пов’язує 

громадський порядок насамперед із відно-
синами, що складаються в громадських міс-
цях. Це прямо випливає з першого елемента 
дефініції, де громадський порядок описуєть-
ся як система суспільних відносин, що вини-
кають лише в громадських місцях. Відпо-
відно, інші складові цього визначення (пра-
вила поведінки, охорона життя і здоров’я, 
забезпечення спокою, дотримання моралі) 
розглядаються як такі, що реалізуються пе-
реважно в межах цієї сфери. Отже, у такому 
підході громадський порядок має територі-
ально-локалізований характер і не охоплює 
відносини, що виникають поза громадськи-
ми місцями.
Водночас потенціал OSINT не обмежу-

ється сферою громадської безпеки і поряд-
ку як відносно вузькою категорією. Засто-
сування відкритих інформаційних ресурсів 
є ефективним і для виявлення інших пра-
вопорушень та загроз, зокрема у сферах на-
ціональної безпеки, інформаційної безпеки, 
кібербезпеки, протидії тероризму й екстре-
мізму, захисту прав і свобод людини, а та-
кож запобігання домашньому насильству чи 
торгівлі людьми. У цих випадках об’єкт пра-
вової охорони виходить за межі громадсько-
го порядку в громадських місцях і охоплює 
ширший масив публічно-правових відносин 
– сферу публічного простору.
На нашу думку, публічний простір вклю-

чає не лише традиційні громадські місця 
(вулиці, площі, транспорт, установи), а й 
інформаційно-комунікаційні середовища 
— цифрові платформи, соціальні мережі, 
онлайн-сервіси, які фактично стали новими 
формами публічної взаємодії. Саме в межах 
цих середовищ може формуватися поведін-
ка, здатна впливати на стан публічної безпе-
ки і порядку, зокрема шляхом поширення 
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закликів до протиправних дій, дезінформа-
ції, координації масових заходів або ство-
рення соціальної напруги.
Таким чином, OSINT доцільно визначи-

ти як універсальний інструмент адміністра-
тивно-правового реагування, здатний забез-
печувати виявлення і нейтралізацію загроз 
як у сфері громадської безпеки і порядку, 
так і в інших сферах публічної безпеки і пу-
блічного порядку, з огляду на перенесен-
ня значної частини публічної комунікації в 
онлайн-середовище та зростання впливу ін-
формаційних потоків на поведінку осіб.

Висновки
Публічна безпека,у загальному розумін-

ні, – це стан захищеності життєво важливих 
інтересів особи, суспільства і держави від 
загроз різного походження (злочинного, 
техногенного, природного та іншого), які 
можуть завдати шкоди життю і здоров’ю 
людей, об’єктам критичної інфраструктури 
або належному функціонуванню держави 
й суспільства. Публічна безпека у функці-
ональному розумінні — це забезпечення 
зазначеного стану захищеності через ціле-
спрямовану діяльність уповноважених орга-
нів публічної влади та інших суб’єктів, яка 
полягає у виявленні, оцінці та нейтралізації 
загроз, охороні прав і свобод людини, під-
триманні правопорядку, координації за-
ходів безпеки та належному виконанні пу-
блічних завдань за наявності реальних або 
можливих ризиків.
Під публічним порядком слід розуміти 

врегульовану нормами адміністративно-
го права та іншими соціальними нормами 
систему суспільних відносин, спрямовану 
на охорону життя і здоров’я людей, захист 
їхніх прав, свобод, честі та гідності, а також 
на дотримання загальноприйнятих правил 
співжиття і суспільної моралі у громадських 
місцях та публічному просторі. Публічний 
простір у цьому контексті охоплює не лише 
фізично визначені публічні місця, а й сучас-
ні форми суспільної комунікації, пов’язані з 
використанням цифрових платформ, соці-
альних мереж та інших інформаційних ре-
сурсів. 
Публічний порядок і безпека як об’єкт 

адміністративно-правової охорони з вико-

ристанням OSINT характеризується такими 
особливостями.
По-перше, це предмет спостереження та 

аналізу за допомогою OSINT. OSINT вико-
ристовується для виявлення та аналізу від-
критої інформації, що відображає події та 
процеси, здатні впливати на стан публічного 
порядку і безпеки. По-друге, OSINT є осо-
бливою адміністративно-правовою формою 
заходів адміністративного попередження 
загроз і правопорушень публічної безпеки 
і порядку в інформаційному просторі. По-
третє, це коло загроз і ризиків, що можуть 
бути виявлені з використанням OSINT. По-
четверте, OSINT має важливе значення для 
раннього виявлення і попередження право-
порушень у сфері публічного порядку і без-
пеки.
У такому розумінні OSINT виступає 

важливим елементом сучасної адміністра-
тивно-правової охорони публічної безпеки 
і порядку, орієнтованим на попередження 
правопорушень і усунення загроз, а не їх 
припинення чи застосування заходів відпо-
відальності.
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PUBLIC ORDER AND PUBLIC SAFETY 
AS AN OBJECT OF ADMINISTRATIVE 

AND LEGAL PROTECTION 
USING OSINT

The article examines public order and 
public safety as an object of administrative 
and legal protection through the use of open-
source intelligence (OSINT). It substantiates 
that the effectiveness of ensuring public order 
and public safety directly depends on the 
ability of authorized bodies to timely identify, 
assess, and neutralize threats, including those 
arising in information and communication 
environments. The study analyzes scholarly 
approaches to the correlation between the 
concepts of “public order” and “community 
(public) order,” as well as “public safety” and 
“community safety,” and reveals the lack 
of unity in their normative and doctrinal 
interpretation. Emphasis is placed on the 
fact that public order and public safety 
have a broader meaning compared to the 
corresponding community-based categories 
and encompass not only relations in public 
places but also the public space in a broad sense, 
including information and communication 
environments. The expediency of using 
OSINT as an instrument of administrative 
and legal protection aimed at early risk 
detection, prevention of offenses, and 
minimization of threats to public order and 
public safety is substantiated. It is concluded 
that the application of OSINT transforms the 
understanding of the object of administrative 
and legal protection by extending it beyond 
localized public places and focusing attention 
on the public space as a sphere of contemporary 
social relations.

Keywords: public order, public safety, 
administrative and legal protection, 
OSINT, public space, information security, 
administrative and legal support.


