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ÎÐÃÀÍ²ÇÀÖ²ÉÍÎ-ÏÐÀÂÎÂÈÉ ÀÑÏÅÊÒ 
ÂÈÊÎÐÈÑÒÀÍÍß Â²ÄÁÈÒÊÓ ÁÐÀÓÇÅÐÀ ÄËß 

ÇÀÕÎÄ²Â Ê²ÁÅÐÇÀÕÈÑÒÓ

У статті показано сучасний стан до-
сліджень у сфері браузерного відбитку з 
точки зору кібербезпеки, конфіденційності 
та захисту. Систематизовано теоретичні 
підходи, експериментальні результати та 
практичні механізми захисту, опираючись 
на класичні та новітні наукові джерела. 
Описано нормативно-правову базу України, 
що регулює застосування технологій іден-
тифікації користувачів. Дано правове під-
ґрунтя обробки даних, отриманих шляхом 
використання бібліотек відбитку браузера. 
Встановлено використання відбитку бра-
узера, як інструменту комплексу організа-
ційних заходів кіберзахисту та сумісність 
з національною системою кіберзахисту. 
Сформовано рекомендації для державних 
органів та приватного сектору щодо вико-
ристання відбитків браузерів для кіберза-
хисту, виписано правові гарантії користу-
вачам та наведено баланс між безпекою та 
приватністю в Україні.
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Вступ
Стрімке зростання кіберзагроз, поши-

рення бот-мереж, фішингових атак, авто-
матизованих інструментів обходу автен-
тифікації та використання анонімізаторів 
створюють потребу в нових, більш ефек-
тивних методах ідентифікації технічних 
параметрів користувацьких систем. У цьо-
му контексті технологія відбитка браузера 
(browser fi ngerprinting) дозволяє отриму-
вати унікальний або квазіунікальний набір 
параметрів клієнтського пристрою та стає 
важливим інструментом виявлення ано-
мальної активності, протидії автоматизо-
ваним кіберзагрозам, а також підсилення 
автентифікаційних процесів.
За останніх декілька років дослідження 

у сфері browser fi ngerprinting активізували-
ся, а саме: зростає використання цієї тех-
нології для трекінгу, здійснюється розроб-
ка методів виявлення та захисту. За остан-
нє десятиліття інтерес до веб-ідентифікації 
без використання кукі зріс. FingerprintJS 
– популярна у відкритих джерелах бібліо-
тека JavaScript, яка збирає характеристики 
браузера і формує хеш-ідентифікатор. Її 
код доступний на GitHub, тому багато до-
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слідників використовують її як референтну 
реалізацію або порівнювальний орієнтир.

Актуальність дослідження 
та наукове обґрунтування

У Законі України «Про основні заса-
ди забезпечення кібербезпеки України» 
(2017) підкреслюється необхідність вико-
ристання сучасних технологій моніторин-
гу та виявлення кіберінцидентів. Browser 
fi ngerprinting розглядається як ефектив-
ний інструмент:

- виявлення підміни пристрою,
- протидії ботам та скриптованим ата-

кам,
- ідентифікації шкідливої поведінки у 

веб-системах.
Це особливо важливо для суб’єктів 

критичної інфраструктури, для яких закон 
зобов’язує застосовувати комплексні меха-
нізми захисту.
У чинному законодавстві України бра-

узерний відбиток не є прямо визначеним 
видом даних. Проте, відповідно до Закону 
України «Про захист персональних даних» 
(2010), будь-які дані, що дають змогу іден-
тифікувати особу прямо або опосередкова-
но, можуть вважатися персональними.
У воєнних умовах та умовах масових 

кібератак роль таких технологій зростає в 
рази. Попри глобальну увагу до проблеми 
fi ngerprinting (роботи Su & Kapravelos, FP-
Radar, EssentialFP, CSS-Spy тощо), в Украї-
ні:

- недостатньо системних досліджень 
правового статусу fi ngerprinting,

- немає національних методичних реко-
мендацій,

- не розроблено офіційних стандартів 
кіберзахисту з використанням інструмен-
тів ідентифікації браузера.
Наукове обґрунтування можливостей, 

обмежень та правових меж застосування 
таких технологій є критично важливим 
для формування політик кіберзахисту на 
державному рівні, у бізнесі та в приватно-
му секторі.
Україна декларує курс на приведення 

цифрової безпекової сфери до відповід-
ності стандартам ЄС (GDPR, eIDAS, ре-
комендації ENISA) [16, 19, 20]. Browser 

fi ngerprinting уже розглядається в ЄС 
як високоризикова технологія, що по-
требує спеціальних правових проце-
дур та може застосовуватися легаль-
но лише за умови належних гарантій 
приватності.
Наукове дослідження дозволить сфор-

мувати рекомендації для адаптації україн-
ського законодавства та узгодити підходи 
до законного використання технології під 
час кіберзахисту.
Таким чином, актуальність досліджен-

ня використання browser fi ngerprinting у 
кібербезпеці України зумовлена:

- різким зростанням кіберзагроз,
- правовою невизначеністю статусу та-

ких даних,
- потребою в сучасних засобах кіберза-

хисту та аналітики,
- необхідністю гармонізації з європей-

ськими нормами,
- відсутністю національних науково-ме-

тодичних підходів.
Технологія відбитка браузера стає не 

лише інструментом технічного захисту, але 
й об’єктом важливих правових, етичних 
та нормативних досліджень, що робить її 
вкрай актуальною для сучасної науки в га-
лузі кібербезпеки України.
У цій статті описано питання ви-

вчення механізмів та принципів дії від-
битку браузера, особливо з бібліотекою 
„FingerprintJS” з метою опису організацій-
но-правового нормативу для використан-
ня його в межах комплексу організаційних 
заходів кіберзахисту.

Постановка проблеми
Аналіз останніх трендів й викликів пока-

зує виникнення векторів зловживань через 
WebAssembly або Performance API, розподі-
лені системи для виявлення fi ngerprinting 
(наприклад, федеративне навчання), що 
спричинює атаки, орієнтовані на розши-
рення браузера. Найновіші дослідження 
виявляють стратегії відстеження та проти-
дію цих зловживань. Важливо дати оцінку 
того, на скільки сучасні захисти браузерів 
є ефективними. Browser fi ngerprinting, як 
технологія, здатна забезпечити стабільний 
спосіб відстеження користувача, навіть без 
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явної персональної інформації. Це створює 
низку правових питань:

- які режими правової обробки повинні 
застосовуватись,

- чи потрібна згода користувача,
- чи є такий тип даних частиною кри-

тичної інфраструктури безпеки веб-сервісів 
та інші.
Розв’язання цих та інших питань у пра-

вовому полі потребує наукового аналізу, 
методологічного опису та організаційно-
правового обґрунтування. Українське за-
конодавство (зокрема вимоги ДССЗЗІ та 
Доктрина інформаційної безпеки України) 
встановлює необхідність розроблення та 
впровадження сучасних технічних меха-
нізмів протидії кіберзагрозам.

Browser fi ngerprinting може стати:
- основою систем поведінкової аналіти-

ки,
- допоміжним механізмом багатофак-

торної аутентифікації,
- елементом систем виявлення втор-

гнень (IDS),
- технологією раннього попередження 

про підозрілу активність.
Стаття висвітлює огляд питання право-

вої етики, регуляторні загрози і перспек-
тиви для майбутніх досліджень – з акцен-
том на баланс конфіденційності та безпеки 
в цілому.

Мета і завдання дослідження
Метою статті є висвітлення організа-

ційно-правових аспектів з використанням 
механізмів та принципів дії відбитку бра-
узера з бібліотекою „FingerprintJS”, що да-
ють змогу ефективно і з мінімальними ви-
тратами організувати його застосування з 
точки зору кібербезпеки, конфіденційності 
та захисту.
Завданнями цієї статті є:
- детальний огляд сучасних досліджень 

механізму та принципів дії технології від-
битку браузера;

- огляд нормативно-правового підґрун-
тя України щодо розробки рекомендацій 
для державних органів та приватного сек-
тору щодо використання та ризиків від-
битків браузерів для заходів кіберзахисту.

Результати дослідження
Механізм та принципи дії технології 

відбитку браузера
Відбиток браузера утворюється шля-

хом збору низки параметрів, що відобра-
жають конфігурацію та поведінку бра-
узера і пристрою користувача. Згідно з 
дослідженням Laperdrix та ін. [1-6], для 
успішної ідентифікації параметри повинні 
бути одночасно унікальними і стабільни-
ми, але достатньо інформативними, щоби 
відбиток відрізнявся між користувачами. 
До прикладу, багато відомих скриптів ви-
користовують заголовки HTTP (Accept, 
User-Agent, Connection), мовні налашту-
вання, часовий пояс, роздільну здатність 
екрана, кольорову глибину, доступні пла-
гіни, список встановлених шрифтів, наяв-
ність кукі, локального сховища, атрибути 
WebGL тощо. Залежно від реалізації, ці 
параметри збирає JavaScript або Flash-код, 
а потім надсилає на сервер у вигляді окре-
мих значень або попередньо сформовано-
го хеша [7].
Особливе місце посідає canvas-відбиток: 

скрипт створює прихований елемент 
«canvas», малює текст та геометричні фігу-
ри, перетворює це зображення в байтовий 
масив і обчислює контрольну суму. Від-
мінності в графічних бібліотеках, моделях 
відеокарт, операційній системі та шрифтах 
спричиняють малі відхилення в отримано-
му масиві, що утворює унікальний відби-
ток. Аналогічні прийоми застосовують для 
WebGL та аудіо API.
Після збору параметрів їх об’єднують 

у єдиний рядок і хешують за допомогою 
криптографічної або швидкої хеш-функції. 
Перша версія FingerprintJS використову-
вала алгоритм MurmurHash2, що форму-
вав 32-бітний ідентифікатор. На відміну 
від традиційних хешів, дослідники пропо-
нували застосовувати нечітке хешування 
(fuzzy hashing). Такий метод розбиває дані 
на блоки, використовує rolling hash і до-
зволяє оцінити схожість двох відбитків за 
допомогою відстані редагування; завдяки 
цьому невеликі зміни в кількох параметрах 
не призводять до повного оновлення від-
битка [8]. Саме нечіткі хеші застосовуються 
для виявлення схожих пристроїв або для 
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стійкості відбитку до незначних змін версії 
браузера.
Зібрані на клієнті параметри часто пе-

редаються на сервер для подальшої об-
робки. У відкритій версії FingerprintJS 
обчислення відбитку виконувалося в бра-
узері, що забезпечувало простоту, але зни-
жувало точність і дозволяло зловмисни-
ку підмінювати значення [9]. Комерційні 
сервіси виконують частину алгоритму на 
сервері, поєднуючи відбиток з додатко-
вими даними (IP-адреса, часові патерни, 
HTTP-заголовки), що підвищує точність і 
дозволяє виявляти ботів. Наприклад, сер-
віс BotD обчислює понад 30 атрибутів, що 
збирає FingerprintJS, та додатково оцінює 
послідовність їх зміни в часі [5].

Нормативно-правове підґрунтя вико-
ристання відбитку браузера

Нормативно-правова база Украї-
ни, що регулює застосування техноло-
гій ідентифікації користувачів пояснює, 
згідно із ЗУ «Про основні засади забез-
печення кібербезпеки України» від 2017 
року те, що базові механізми організації 
кіберзахисту для державних і приват-
них суб’єктів можуть використовувати 
browser fingerprinting, як інструмент ви-
явлення несанкцінованого доступу, бот-
діяльності, сесійних атак або діяльності 
обхідних інструментів. Для цього важли-
вими є такі положення цього Закону зі ст. 
4, що визначає об’єкти кібербезпеки та 
кіберзахисту, якими є інформаційні та ко-
мунікаційні системи, мережі, інформацій-
ні ресурси, що мають важливе значення 
для життєдіяльності суспільства та держа-
ви, а також критична інформаційна інф-
раструктура, і встановлює, що порядок 
функціонування Національної телекому-
нікаційної мережі та інші питання кібер-
захисту регулюються Кабміном та відпо-
відальними органами. А це спричинює 
формування принципів кібербезпеки, що 
підкреслюють необхідність застосування 
сучасних технологій виявлення та проти-
дії кіберзагрозам. Відповідно до ст. 9 цьо-
го Закону – обов’язок суб’єктів критичної 
інфраструктури забезпечувати комплек-
сний кіберзахист, що включає моніторинг 
аномальної активності.

Browser fi ngerprinting може бути части-
ною таких систем, тому може активно ви-
являти кіберзагрози та може вправно до-
кументувати обхідні дані та сесійні атаки.
Відповідно до наказу ДССЗЗІ № 600 

від 2017 р. «Про затвердження вимог з тех-
нічного захисту інформації» використання 
browser fi ngerprinting може бути інструмен-
том комплексу організаційних заходів кі-
берзахисту. Впровадження заходів контр-
олю доступу, моніторингу та журналюван-
ня є обов’язковим у захищених інформа-
ційних системах. Browser fi ngerprinting 
відповідає цим вимогам, оскільки забезпе-
чує:

- неперсоніфікований, але стабільний 
індикатор користувацької активності;

- виявлення аномалій, включно з під-
міною сесії, бот-атаками, використанням 
VPN/Tor/анонімізаторів, 

- додатковий фактор ризик-орієнтова-
ної аутентифікації, рекомендований міжна-
родними стандартами (NIST SP 800-63B).
Доктрина інформаційної безпеки Укра-

їни (Указ Президента №47/2017) визначає 
сумісність browser fi ngerprinting із націо-
нальною системою кіберзахисту. У доку-
менті встановлено необхідність:

- впровадження сучасних систем аналі-
зу трафіку;

- моніторингу кіберінцидентів;
- виявлення загроз у реальному часі.
Fingerprinting виконує роль низькорів-

невої поведеневої телеметрії, що дозволяє:
- виявляти шкідливу автоматизовану 

поведінку;
- фіксувати спроби обходу автентифіка-

ції;
- підсилювати інструменти threat 

intelligence.
Питання, чи є браузерний відбиток 

персональними даними в Європейському 
Союзі, однозначне (GDPR – так). В Україні 
використання browser fi ngerprinting потре-
бує обґрунтованої правової підстави (згода 
користувача, безпекова необхідність, до-
говірні зобов’язання). Це регламентується 
Законом України «Про захист персональ-
них даних» від 2010 року, а саме: згідно зі 
ст. 2 персональні дані – це відомості чи су-
купність відомостей про фізичну особу, яка 
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ідентифікована або може бути конкретно 
ідентифікована. І це визначає персональ-
ні дані як інформацію, що дає можливість 
ідентифікувати фізичну особу. 

Browser fi ngerprinting не містить да-
них ПІБ, але може забезпечувати унікаль-
ну ідентифікацію, а отже, підпадає під дію 
закону в контексті «опосередкованої іден-
тифікації». Наприклад, стаття 6 вимагає, 
щоб обробка таких даних була законною, 
пропорційною та мінімально необхідною, 
а стаття 8 – забезпечує право суб’єкта да-
них на інформацію щодо збору таких 
даних.
Основна вимога Закону України про 

«Про електронні довірчі послуги» від 2017 
року – використання надійних засобів ав-
тентифікації. Відповідно до цього, browser 
fi ngerprinting може застосовуватися як:

- додатковий фактор у моделі risk-based 
authentication;

- механізм підтвердження цілісності 
клієнтського середовища;

- засіб виявлення заражених або моди-
фікованих клієнтських пристроїв.
Проте, fi ngerprinting не може бути са-

мостійною формою електронної ідентифі-
кації чи підпису, оскільки не має юридич-
но значимого статусу.
Основними ризиками, визначеними 

нормами українського законодавства є:
1) Порушення приватності. Врахову-

ючи технологічну можливість унікальної 
ідентифікації, організація має забезпечити 
інформування та мінімізацію даних (ст. 6 
та ст. 8 Закону України «Про захист персо-
нальних даних») на захист від автоматизо-
ваного рішення, яке має для нього правові 
наслідки.

2) Непрозора обробка поведінкових 
даних. Користувач має бути повідомлений 
про мету й обробку даних, а саме знати ме-
ханізм автоматичної обробки персональ-
них даних.

3) Загроза надмірного моніторингу. Ви-
користання fi ngerprinting має бути пропо-
рційним до загроз (принцип пропорцій-
ності обробки).

4) Відповідальність за витік інформа-
ції. (У межах ст. 10 Повноваження дер-
жавних органів у сфері захисту інфор-

мації в системах відповідно до Закону 
України «Про захист інформації в інфор-
маційно-телекомунікаційних системах»). 
Витік зібраних відбитків може дозволити 
стороннім суб’єктам стежити за користу-
вачем. А це, у свою чергу, тягне кримі-
нальну відповідальність, що регулюється 
низкою статтей кримінального Кодексу, 
а саме: відповідно до ст.364 зловживання 
службовим становищем, до ст. 365 пере-
вищення влади, до ст. 328 розголошення 
державної таємниці, до ст.367 недбалого 
ставлення, а також недотримання правил 
захисту іфнормації.

Організаційно-правові рекомендації
Формування відбитку – це процес збору 

множини атрибутів браузера й пристрою 
(HTTP-заголовки, JS-параметри, canvas/
WebGL, шрифти, плагіни тощо). Надій-
ний fi ngerprint потребує одночасної уні-
кальності та стабільності компонентів, що 
об’єктивно показано в [7].
Класичне хешування (наприклад, 

MurmurHash2) перетворює всю сукупність 
даних у єдиний 32- або 128-бітовий код, 
але навіть невелика зміна вхідних даних 
призводить до нового хешу. Тому цей під-
хід дає високу унікальність (~90 %), але по-
гано переносить оновлення.
Нечітке хешування або Locality-Sensitive 

Hashing дозволяє оцінити схожість відбит-
ків; він ділить вхід на блоки та генерує під-
хеші, тож невеликі зміни не впливають на 
загальний ідентифікатор [8]. Для швидко-
го пошуку схожих відбитків можна застосо-
вувати MinHash+LSH [13].
На практиці: у системі AIS JavaScript-

бібліотека FingerprintJS використовується 
тільки для збору компонентів; обчислення 
нечіткого хешу здійснюється на бекенді 
(PHP). Параметри з різною стабільністю 
мають різні ваги; невеликі зміни (версія 
браузера, часовий пояс) не повинні ство-
рювати новий профіль.
Захист приватності – важливо не збе-

рігати персональні дані, псевдонімізувати 
відбитки та використовувати їх лише для 
легітимних цілей (безпека, аналіз).
Актуальні тренди – дослідники розро-

бляють анти-fi ngerprinting розширення, а 
стандартизатори (W3C [1]) працюють над 
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зменшенням поверхні атаки та балансом 
між функціональністю і приватністю [1].
Зберігання та безпека даних – зберіга-

ючи відбитки, необхідно враховувати ви-
моги законодавства (GDPR, ePrivacy) [18, 
19] та правила безпеки:

- мінімізація даних, наприклад у [7] 
запропоновано не включати у fi ngerprint 
персональні дані (IP-адреси) та збирати 
лише технічні параметри;

- хешування та псевдонімізація, тобто 
замість збереження оригінальних атрибу-
тів можна зберігати їх хеші. У практиках 
електронної пошти fuzzy-hashing дозволяє 
знаходити подібні повідомлення без збері-
гання їх тексту [14];

- оновлення та контроль версій. По-
трібно фіксувати дату та час створення від-
битка для відстеження змін;

- розмежування доступу, а саме: доступ 
до бази відбитків має бути обмежений, 
тому рекомендується зберігати хеші та до-
поміжні дані окремо.
На основі аналізу українського зако-

нодавства та міжнародної практики мож-
на виокремити такі організаційно-право-
ві рекомендації щодо впровадження FP-
технологій:

1) Розробка локальних політик, а саме, 
політика приватності має містити розділ 
про browser fi ngerprinting, та необхідно 
визначити правову підставу для обробки 
(згода/ легітимний інтерес/ безпекова по-
треба).

2) Пропорційність застосування, тобто 
fi ngerprinting має використовуватись лише 
у випадках: виявлення ботів, захисту ау-
тентифікаційних сесій, моніторингу ризи-
кових транзакцій.

3) Захист даних, тобто використан-
ня хешування або псевдонімізації зібра-
них параметрів та обмеження зберігання 
fi ngerprint-ідентифікаторів.

4) Інтеграція в інцидент-менеджмент, 
мається на увазі, що fi ngerprinting має 
входити до системи журналювання та ви-
явлення інцидентів згідно з вимогами 
ДССЗЗІ.
Сформуємо модель нормативно-пра-

вових рекомендацій щодо використання 
Browser Fingerprinting в Україні. Модель 

рекомендована для державних органів, 
суб’єктів критичної інфраструктури, ко-
мерційних структур, розробників веб-
сервісів та провайдерів електронних по-
слуг.
Модель нормативно-правових реко-

мендацій щодо використання Browser 
Fingerprinting в Україні грунтується на та-
ких загальних принципах впровадження:

1) Законність обробки, а саме - застосо-
вувати fi ngerprinting лише за умови відпо-
відності, як мінімум:

- Закону України «Про захист персо-
нальних даних» (2010),

- Закону «Про основні засади забезпе-
чення кібербезпеки України» (2017),

- Закону «Про інформацію» (1992),
- Закону «Про електронні довірчі по-

слуги» (2017).
2) Пропорційність та мінімізація, тоб-

то обсяг параметрів, що збираються, має 
бути мінімально необхідним для цілей кі-
берзахисту. Заборонити збір надлишкових 
даних (наприклад, характеристик, які не 
впливають на оцінку ризику).

3) Технічна безпека та криптографічний 
захист: чітко описане хешування або псев-
донімізація fi ngerprint-ідентифікаторів, 
відповідно до вимог ДСТУ 4145-2002 і ре-
комендацій ДССЗЗІ.

4) Прозорість та повідомлення корис-
тувачів, тобто в політиці конфіденційності 
варто прямо вказати, що збираються дані 
клієнтського середовища, мету збору да-
них (наприклад, боротьба із шахрайством, 
виявлення ботів, безпека облікових запи-
сів) та тривалість зберігання зібраних да-
них.

5) Обмеження вторинного викорис-
тання, а саме: заборонити використання 
fi ngerprint’ів для маркетингового трекінгу, 
якщо вони збиралися для цілей кіберза-
хисту.
Рекомендації для державних органів:
1) Розробити офіційні методичні ре-

комендації на рівні Мінцифри або Націо-
нального координаційного центру кібер-
безпеки (НКЦК) розробити документ, що 
регламентує:

- перелік допустимих параметрів брау-
зера,
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- цілі і правові режими обробки,
- критерії пропорційності,
- механізми аудиту систем.
2) Стандартизувати використання в 

критичній інфраструктурі, зокрема додати 
fi ngerprinting до переліку рекомендованих 
технологій у сферах:

- виявлення вторгнень (IDS),
- моніторингу веб-доступу,
- ризик-орієнтованої автентифікації.
3) Уніфікувати підходи до зберігання та 

обробки, тобто розробити стандарти для:
- часу зберігання fi ngerprint-даних,
- використання хеш-функцій,
- вимог до журналювання дій.
Рекомендації для приватного сектору:
1) Використання в ризик-орієнтованій ау-

тентифікації: Fingerprinting має бути додатко-
вим, а не основним фактором. Наприклад:

- виявлення входу з невідомого при-
строю,

- оцінка ризику при платіжних опера-
ціях,

- аналіз підозрілої поведінки сесії.
2) Використання в антифрод-системах: 

інтеграція fi ngerprinting, наприклад, з:
- CAPTCHA,
- поведінковими моделями,
- ML-системами виявлення ботів.
3) Документування процесу обробки, а 

саме компаніям рекомендується вести, до 
прикладу:

- журнал операцій із fi ngerprint-даними,
- політики доступу,
- внутрішні процедури реагування на 

інциденти
Правові гарантії користувачам:
1) Право на доступ до інформації про 

обробку (ст. 8 Закону «Про захист персо-
нальних даних»).

2) Право на виправлення або видален-
ня персональних даних (у межах технічно 
можливого).

3) Заборона профілювання користувача 
без явної згоди.

4) Встановлення термінів зберігання 
(наприклад, 90-180 днів для кіберзахисту).
Використання fi ngerprinting в Україні 

може бути легальним, якщо забезпечити 
баланс. Баланс між безпекою та приватніс-
тю сформовано в таблиці 1.

Таблиця 1. Баланс між безпекою 
та приватністю

Безпека Приватність
Виявлення ботів та 
атак

Прозорість обробки

Захист акаунтів Мінімізація параметрів
Контроль доступу Хешування та псевдо-

мінімізація
Розслідування інци-
дентів

Терміни зберігання та 
обмеження доступу

Висновки та перспективи 
подальших досліджень

Практичні застосування браузерних 
відбитків:

1) Безпека та боротьба із шахрайством 
– верифікація пристрою при авторизації та 
аналіз транзакцій для виявлення ботів або 
підозрілих дій.

2) Аналітика та персоналізація – іденти-
фікація повторних відвідувачів для нако-
пичення анонімної статистики.

3) Цільова реклама та трекінг – ство-
рення профілів для рекламних мереж.

4) Вимірювання ефективності та обме-
ження відбитку браузера досліджена на 
унікальність, стабільність, продуктивність 
та прихильність до приватності.
Відбиток браузера є якісним інстру-

ментом, але його надійність не абсолют-
на. Відповідність одного відбитка одному 
пристрою не гарантується: однакові кон-
фігурації утворюють однаковий відбиток, а 
часті оновлення програмного забезпечен-
ня або зміна обладнання можуть змінити 
результати. Водночас застосування нечіт-
ких хешів та комбінування кількох джерел 
даних (IP, час, поведінкові патерни) значно 
підвищує точність, що робить технологію 
привабливою для захисту від ботів та шах-
райства.
Розробникам та законодавцям необхід-

но збалансувати користь (безпека, бороть-
ба з ботами) і ризики (порушення приват-
ності, можливість демографічного профі-
лювання) та встановити чіткі обмеження 
щодо використання браузерного відбитку.
Організаційно-правове застосуван-

ня browser fi ngerprinting в Україні ціл-
ком допустиме, якщо воно не суперечить 
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основним законам у сфері кібербезпеки, 
приватності та інформаційного захисту. 
Fingerprinting може бути потужним еле-
ментом системи протидії кіберзагрозам за 
умови:

- прозорості обробки даних;
- забезпечення приватності користува-

чів;
- впровадження технічних та організа-

ційних заходів захисту;
- чіткої відповідності законодавству 

України.
Browser fi ngerprinting є перспективним 

інструментом кіберзахисту в Україні, про-
те його використання має бути врегульо-
ване через:

- розробку методичних рекомендацій,
- юридичні обмеження щодо приват-

ності,
- чітке визначення правового режиму 

даних,
- інтеграцію з національною системою 

кібербезпеки.
За умови правильної юридичної та тех-

нічної імплементації fi ngerprinting може зна-
чно підвищити рівень захисту інформацій-
них систем, не порушуючи прав громадян.
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ORGANIZATIONAL AND LEGAL 
ASPECT OF USING BROWSER 

FINGERPRINT FOR CYBER 
PROTECTION MEASURES

The article shows the current state 
of research in the field of browser 

fingerprinting from the point of view of 
cybersecurity, confidentiality and protection. 
Theoretical approaches, experimental 
results and practical protection mechanisms 
are systematized, based on classical and 
modern scientific sources. The regulatory 
and legal framework of Ukraine that 
regulates the use of user identification 
technologies is described. The legal basis 
for processing data obtained through the 
use of browser fingerprint libraries is given. 
The use of browser fingerprinting as a tool 
in a complex of organizational measures 
for cyber protection and compatibility 
with the national cyber protection system 
are established. Recommendations are 
formulated for state bodies and the private 
sector on the use of browser fingerprinting 
for cyber protection, legal guarantees 
for users are outlined and the balance 
between security and privacy in Ukraine is 
given.
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