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У статті досліджено проблематику забез-
печення належного балансу між необхідністю 
розбудови ефективної системи міжнародної кі-
бербезпеки та дотриманням фундаментальних 
прав людини в умовах стрімкої цифровізації та 
інтенсивного поширення інформаційно-кому-
нікаційних технологій. Глобалізація цифрового 
простору сприяє не лише розширенню можли-
востей міжнародного співробітництва, кому-
нікації та економічного розвитку, а й створює 
нові форми загроз, серед яких особливе місце за-
ймають кібератаки, онлайн-радикалізація та 
цифрові прояви терористичної діяльності. Роз-
крито зміст ключових міжнародних програм 
та ініціатив у сфері кібербезпеки, спрямованих 
на протидію кіберзагрозам, транснаціональній 
кіберзлочинності та терористичній активнос-
ті в інформаційному просторі, а також охарак-
теризовано їх нормативну базу, цілі та механіз-
ми реалізації.
Окрему увагу приділено аналізу потенційних 

ризиків для прав людини, пов’язаних із запро-
вадженням глобальних та регіональних меха-
нізмів кіберзахисту. До таких ризиків віднесено 
можливе втручання у приватне життя грома-
дян, обмеження свободи вираження поглядів, 
надмірну цензуру онлайн-контенту, звужен-
ня доступу до інформації, а також порушення 
цифрових прав користувачів. Зазначено, що 
впровадження інструментів стеження, обміну 
інформацією між державами та моніторингу 
мережевого трафіку становить значні правові 
виклики, оскільки вимагає чіткого дотримання 
принципів законності, пропорційності та під-
звітності. Окремо розглянуто ризики, пов’язані 
з використанням алгоритмічних систем та 
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технологій штучного інтелекту для виявлення 
кіберзагроз, що можуть призводити до дискри-
мінаційних практик чи ненавмисних порушень 
прав людини.
Наголошується, що міжнародні стандарти 

та міждержавне співробітництво у сфері кібер-
безпеки повинні поєднуватися з ефективними 
гарантіями недопущення надмірного контролю, 
необґрунтованого обмеження комунікацій або 
вибіркового застосування цифрових технологій 
з метою придушення альтернативних погля-
дів. Акцентовано на важливості запровадження 
прозорих процедур, незалежного інституцій-
ного нагляду та дієвих механізмів підзвітності 
суб’єктів, які реалізують політику кібербезпеки 
на міжнародному та національному рівнях.
Запропоновано шляхи гармонізації безпеко-

вих заходів і правозахисних стандартів, зокре-
ма через удосконалення міжнародних договорів, 
створення спеціалізованих інституцій, розви-
ток ефективних механізмів захисту персональ-
них даних, цифрових прав та судового контролю 
за діяльністю органів, відповідальних за кібер-
безпеку. Підкреслено важливість адаптації на-
ціональних правових систем до нових викликів 
цифрової епохи та забезпечення широкої участі 
громадянського суспільства у формуванні полі-
тики кібербезпеки. Сформульовано висновок про 
необхідність інтеграції принципів прав людини 
в усі етапи розроблення та реалізації міжнарод-
них програм кібербезпеки як передумови стабіль-
ного, безпечного та демократичного розвитку 
глобального інформаційного простору.
Ключові слова: кібербезпека, права людини, 

міжнародне співробітництво, конфіденційність, 
свобода вираження поглядів, цифрові права.
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Постановка проблеми полягає у ви-
явленні та вирішенні конфлікту між двома 
важливими цілями сучасного міжнародно-
го співтовариства: забезпеченням ефектив-
ної кібербезпеки та захистом прав людини. 
Міжнародні програми кібербезпеки часто 
передбачають заходи, які можуть обмежува-
ти права громадян, такі як масове спостере-
ження, контроль за контентом, обмеження 
шифрування та централізація контролю 
над критичною інфраструктурою [1]. Це 
ускладнюється відсутністю єдиних міжна-
родних стандартів та механізмів контролю 
за дотриманням прав людини при реалізації 
програм кібербезпеки, а також розумінням 
балансу між безпекою та свободою в різних 
правових та культурних традиціях [2]. Крім 
того, транснаціональний характер кіберза-
гроз вимагає міжнародної координації, яка 
може призвести до поширення авторитар-
них практик контролю кіберпростору під 
виглядом боротьби з тероризмом та злочин-
ністю.

 Мета дослідження: комплексний аналіз 
механізмів забезпечення прав людини при 
розробці та реалізації міжнародних програм 
кібербезпеки та рекомендацій щодо їх гар-
монізації.

Завдання дослідження
У межах дослідження розглядаються 

ключові міжнародні програми та ініціативи 
у сфері кібербезпеки крізь призму їхнього 
впливу на забезпечення та реалізацію прав 
людини. Особлива увага приділяється вияв-
ленню загроз, що виникають під час упрова-
дження таких програм, зокрема можливих 
обмежень приватності, свободи вираження 
поглядів та доступу до інформації. Аналізу-
ються міжнародно-правові механізми захис-
ту прав людини в цифровому середовищі, а 
також практичний досвід держав і міжна-
родних організацій, які намагаються забез-
печити баланс між безпековими потребами 
та дотриманням прав людини. На основі 
дослідження формулюються рекомендації 
щодо включення правозахисних стандартів 
у проєктування та реалізацію глобальних і 
регіональних програм кібербезпеки.

Стан опрацювання проблематики
Питання взаємозв’язку кібербезпеки та 

прав людини є предметом активного дослі-
дження в міжнародній науковій спільноті. 
Фундаментальні напрацювання у цій сфері 
представлені в дослідженнях таких органі-
зацій, як Рада Європи, ОБСЄ [3], ООН, а та-
кож спеціалізованих наукових центрів.
Європейські дослідники, зокрема Л. Де-

нардіс і Дж. Гольдсміт, аналізують вплив 
архітектури Інтернету та систем управління 
цифровим середовищем на реалізацію прав 
людини [4]. Американські науковці, такі як 
Дж. Зіттрейн і Л. Лессіг, зосереджують ува-
гу на проблемах цифрової свободи та контр-
олю в кіберпросторі [5]. У працях Р. Кларка 
розглядаються аспекти національної кібер-
безпеки та її вплив на громадянські свободи 
[6].
В українській науці тематика кібербезпе-

ки та прав людини досліджується переваж-
но в контексті гібридної війни та необхід-
ності протидії кіберагресії. Роботи О. Бара-
нова, О. Довганя, Ю. Максименка присвя-
чені правовому регулюванню кіберпростору 
та захисту інформаційного суверенітету із 
збереженням демократичних цінностей [7].
Міжнародні організації, зокрема Спеці-

альний доповідач ООН з питань свободи 
думки та її вираження, регулярно публіку-
ють звіти про стан прав людини в цифрову 
епоху [8]. Водночас комплексне досліджен-
ня механізмів інтеграції принципів прав лю-
дини у міжнародні програми кібербезпеки 
залишається недостатньо розробленим, що 
зумовлює актуальність даного дослідження.

Виклад основного матеріалу
Сучасний ландшафт міжнародних про-

грам кібербезпеки є багаторівневим і комп-
лексним, охоплюючи як глобальні, так і ре-
гіональні ініціативи, спрямовані на форму-
вання норм відповідальної поведінки дер-
жав, протидію кіберзлочинності та захист 
критичної інфраструктури.
На глобальному рівні центральну роль 

відіграє Група урядових експертів ООН з 
міжнародної інформаційної безпеки (UN 
GGE), створена у 2004 році, яка виробляє ре-
комендації щодо застосування норм міжна-
родного права у кіберпросторі, включаючи 
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принципи суверенітету, невтручання та за-
борони застосування сили. Її напрацювання 
мають значення для подальшого розвитку 
договірної практики держав і стали осно-
вою для дискусій щодо юридичного закрі-
плення правил поведінки в кіберпросторі. 
У 2021 році ООН утворила Відкриту робочу 
групу з інформаційної безпеки (OEWG), що 
запровадила інклюзивніший формат участі 
держав, забезпечивши представництво кра-
їн, які не входили до UN GGE, та сприяючи 
обміну найкращими практиками кіберди-
пломатії [9].
Водночас Будапештська конвенція про 

кіберзлочинність (2001) Ради Європи зали-
шається наріжним каменем міжнародного 
права у сфері протидії кіберзлочинності. 
Документ заклав основу для уніфікації наці-
ональних законодавств, встановлення про-
цедур транскордонного доступу до даних та 
взаємної правової допомоги. Незважаючи 
на критику за початкову обмеженість у сфе-
рі захисту прав людини, Другий додатковий 
протокол до Конвенції (2022) розширив га-
рантії процесуальної справедливості, забез-
печивши баланс між безпекою та правами 
людини в умовах цифрової трансформації 
[10].
На регіональному рівні Європейський 

Союз реалізує цілісну стратегію кібербезпе-
ки, яка включає Директиву NIS2 (2022), Акт 
про кіберстійкість (Cyber Resilience Act) та 
нову Директиву щодо стійкості критичних 
суб’єктів (CER Directive). Ці нормативні 
акти формують єдину архітектуру безпеки 
цифрового простору ЄС, поєднуючи пре-
вентивні та реагувальні механізми, а також 
підкреслюють пріоритетність захисту пер-
сональних даних відповідно до Загально-
го регламенту про захист даних (GDPR) та 
стандартів Європейської конвенції з прав 
людини [11].
Окрім того, у межах ЄС діють Агентство 

з кібербезпеки (ENISA), Центр компетенцій 
з кібербезпеки ЄС, а також мережа CSIRTs, 
які сприяють координації дій держав-чле-
нів, обміну інформацією про інциденти та 
підвищенню рівня стійкості цифрового се-
редовища. Така багаторівнева система до-
зволяє ЄС бути одним із лідерів у розро-
бленні стандартів кібербезпеки, які поєд-

нують ефективність протидії загрозам із до-
триманням прав людини та демократичних 
цінностей.
НАТО також відіграє вагому роль у фор-

муванні міжнародних стандартів кібербез-
пеки, особливо у військово-політичному 
вимірі. Через діяльність Центру передово-
го досвіду з кооперативної кібероборони 
(CCDCOE) у Таллінні, Альянс розробляє 
доктринальні підходи до застосування між-
народного гуманітарного права в умовах кі-
берконфліктів, аналізує питання пропорцій-
ності, необхідності та атрибуції кібератак, а 
також сприяє розвитку спільних стратегій 
реагування серед держав-членів [12]. Важли-
вість цих ініціатив зумовлена тим, що кіберо-
перації дедалі частіше стають інструментом 
гібридних війн, що поєднують військові, ін-
формаційні та технологічні компоненти.
Аналіз міжнародної практики засвідчує, 

що сучасні стратегії кібербезпеки мають по-
двійний ефект — з одного боку, сприяють 
захисту держав і громадян від загроз, а з 
іншого — створюють ризики для реаліза-
ції основоположних прав людини. У цьому 
контексті можна виокремити кілька ключо-
вих категорій таких загроз.

1. Масове спостереження та право на кон-
фіденційність. Глобальні програми електро-
нного нагляду, такі як PRISM та XKeyscore, 
розкриті Едвардом Сноуденом, показали, 
як держави, посилаючись на потреби кібер-
безпеки, можуть порушувати право на при-
ватність, гарантоване статтею 17 Міжнарод-
ного пакту про громадянські та політичні 
права. Такі практики часто здійснюються 
без належного судового контролю чи про-
зорості, що ставить під сумнів принцип за-
конності. Важливим прецедентом став роз-
гляд справи “Big Brother Watch and Others 
v. the United Kingdom” (2021), у якій Євро-
пейський суд з прав людини визначив стан-
дарти допустимості масового перехоплення 
комунікацій. Суд наголосив, що навіть якщо 
масове стеження здійснюється в ім’я націо-
нальної безпеки, воно повинно відповідати 
принципам необхідності, пропорційності та 
передбачуваності, аби не порушувати стат-
тю 8 ЄКПЛ [14].

2. Цензура та свобода вираження поглядів.
Інструменти, створені для протидії терорис-
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тичним або деструктивним кіберкампаніям, 
нерідко використовуються для обмеження 
свободи слова. Програми кібербезпеки, що 
включають механізми фільтрації контенту 
та блокування інформаційних ресурсів, мо-
жуть трансформуватися у засоби політично-
го контролю. За даними організації Freedom 
House, станом на 2024 рік технології бло-
кування контенту застосовувалися щонай-
менше у 72 країнах світу, причому у значній 
частині з них такі заходи виправдовували-
ся міркуваннями національної безпеки [15]. 
Подібні практики викликають занепокоєн-
ня з точки зору статті 19 МПГПП та статті 
10 ЄКПЛ, які гарантують право на свободу 
вираження поглядів, включно з правом шу-
кати, отримувати й поширювати інформа-
цію.

3. Вимоги окремих держав щодо вбудо-
ваного доступу для правоохоронних органів 
до зашифрованих систем або використання 
ескроу-ключів суттєво підривають як техніч-
ну безпеку цифрових комунікацій, так і пра-
во особи на конфіденційність. Такий підхід 
породжує явище, відоме як “дилема шиф-
рування” – необхідність знайти баланс між 
ефективністю розслідування злочинів і га-
рантією безпечного, приватного цифрового 
спілкування [16]. У цьому контексті виникає 
ризик надмірного державного втручання 
у сферу приватного життя, що суперечить 
міжнародним стандартам захисту прав лю-
дини, закріпленим у статті 17 Міжнародно-
го пакту про громадянські і політичні права 
та статті 8 Європейської конвенції з прав 
людини. Крім того, створення технічних 
«бекдорів» з метою полегшення доступу до 
даних фактично знижує рівень кіберзахисту 
для всіх користувачів, адже такі уразливості 
можуть бути використані не лише держав-
ними органами, а й злочинцями чи ворожи-
ми структурами.

4. Вимоги щодо зберігання даних ви-
ключно на території окремих держав, моти-
вовані міркуваннями національної безпеки, 
можуть призводити до обмеження доступу 
до інформації, порушення принципу від-
критого інтернету та створення додаткових 
ризиків для правозахисників, журналістів 
і громадянського суспільства – особливо в 
умовах авторитарних режимів. Така практи-

ка, хоча й спрямована на захист цифрового 
суверенітету, нерідко використовується як 
інструмент контролю над інформаційними 
потоками та засобами комунікації [17]. Вона 
суперечить принципам глобальної взаємо-
дії в цифровому просторі, обмежує свободу 
вираження поглядів і вільний обіг даних, а 
також створює технічні та фінансові бар’єри 
для міжнародних компаній. У демократич-
них державах натомість поширюється кон-
цепція «відповідального зберігання даних», 
що передбачає баланс між суверенітетом 
держави, захистом персональної інформації 
та збереженням транскордонного характе-
ру інтернету.
Резолюція Ради ООН з прав людини № 

20/8 (2012) та низка наступних документів 
підтверджують, що права людини, гаран-
товані в офлайн-середовищі, повинні одна-
ково захищатися і в онлайн-просторі. Такий 
підхід закріплює принцип технологічної 
нейтральності прав людини, відповідно до 
якого цифрові інструменти не можуть бути 
підставою для обмеження фундаментальних 
свобод, зокрема свободи вираження, права 
на приватність і доступу до інформації [8].
Керівні принципи ОБСЄ щодо свободи 

в Інтернеті (2011) та Спільна декларація 
про свободу вираження поглядів та Інтер-
нет формулюють основні стандарти демо-
кратичного управління кіберпростором. У 
цих документах наголошується, що права 
людини, зокрема свобода вираження, ма-
ють бути захищені в однаковій мірі як у 
цифровому, так і в традиційному середови-
щі. Вони також закликають держави гаран-
тувати відкритість, доступність і недискри-
мінаційність Інтернету, утримуватись від 
необґрунтованих обмежень контенту та за-
безпечувати прозорість цифрового регулю-
вання [18].
Важливу роль у формуванні міжнарод-

них стандартів відіграє прецедентна прак-
тика регіональних судів з прав людини. Єв-
ропейський суд з прав людини послідовно 
розвиває доктрину застосування ЄКПЛ до 
цифрового середовища, зокрема у спра-
вах K.U. v. Finland, Delfi  AS v. Estonia, Ahmet 
Yıldırım v. Turkey та вже згаданій спра-
ві Big Brother Watch and Others v. the United 
Kingdom [19]–[21].
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Так, у справі K.U. v. Finland (2008) Суд 
підкреслив, що держава має позитивний 
обов’язок забезпечити ефективні механізми 
ідентифікації осіб, які зловживають анонім-
ністю в інтернеті, якщо це необхідно для 
захисту прав і безпеки інших. Водночас він 
наголосив, що такі заходи мають здійсню-
ватися лише за умов належного судового 
контролю та дотримання принципу пропо-
рційності.
У справі Delfi  AS v. Estonia (2015) Суд ви-

знав, що онлайн-платформи можуть нести 
відповідальність за поширення образливих 
або наклепницьких коментарів користува-
чів, якщо вони не вживають достатніх захо-
дів для їхнього видалення. Це рішення за-
кріпило підхід до «спільної відповідальнос-
ті» у цифровому просторі та стало орієнти-
ром для розроблення національних політик 
модерації контенту.
У справі Ahmet Yıldırım v. Turkey 

(2012) ЄСПЛ встановив, що блокування до-
ступу до всієї платформи Google Sites з ме-
тою обмеження окремого вебсайту поруши-
ло статтю 10 ЄКПЛ, оскільки таке втручан-
ня було непропорційним і не передбачало 
достатніх гарантій від зловживань.
Нарешті, у справі Big Brother Watch and 

Others v. the United Kingdom (2021) Суд ви-
значив, що масове перехоплення комуні-
кацій без чітких процесуальних гарантій 
суперечить праву на повагу до приватного 
життя, підкресливши необхідність незалеж-
ного нагляду за діяльністю розвідувальних 
органів.
У сукупності ці рішення конкретизують 

обов’язки держав щодо забезпечення ба-
лансу між національною безпекою, свобо-
дою вираження поглядів і правом на при-
ватність у цифрову добу, формуючи правові 
стандарти, що дедалі більше інтегруються у 
національні режими кібербезпеки.
Рада Європи оновила свій підхід до регу-

лювання цифрового простору через Рамко-
ву конвенцію про штучний інтелект, права 
людини, демократію та верховенство права, 
яка встановлює принципи розробки та ви-
користання технологій, включаючи системи 
кібербезпеки [22]. Цей документ став пер-
шим міжнародно-правовим інструментом, 
що комплексно визначає стандарти відпо-

відальності держав і приватних суб’єктів за 
впровадження технологій штучного інте-
лекту з урахуванням прав людини.
Різні держави та регіональні об’єднання 

демонструють відмінні підходи до ба-
лансування між кібербезпекою та захис-
том прав людини, що відображає різ-
ні правові традиції, політичні культу-
ри та рівень демократичного розвитку.
Модель Європейського Союзу характеризу-
ється пріоритетом прав людини, верховен-
ства права та суворим нормативним регулю-
ванням цифрової сфери. Вона ґрунтується 
на принципі технологічної нейтральності 
прав людини, згідно з яким будь-які циф-
рові інструменти не можуть бути підставою 
для їхнього звуження. Загальний регламент 
про захист даних (GDPR) встановлює високі 
стандарти конфіденційності та захисту пер-
сональних даних, які зобов’язані дотриму-
ватись як державні, так і приватні суб’єкти 
навіть у контексті реалізації програм кібер-
безпеки. Регламент передбачає чіткі кри-
терії для обробки даних, вимогу мінімізації 
збору інформації та запровадження механіз-
мів інформованої згоди користувачів.
Директива NIS2 (2022) доповнює цей 

підхід, запроваджуючи обов’язкові вимоги 
до управління ризиками, інцидент-менедж-
менту та аудиту безпеки, а також вимагаючи 
проведення оцінки впливу заходів безпеки 
на права людини. Таким чином, європейська 
модель демонструє прагнення інтегрувати 
принципи прав людини в усі етапи форму-
вання кіберполітики — від нормотворчості 
до практичного впровадження. Водночас 
ЄС розвиває систему інституційного контр-
олю за дотриманням цих стандартів, зокре-
ма через діяльність Європейської ради із за-
хисту даних (EDPB) та механізми співпраці 
національних органів з питань конфіденцій-
ності. Такий підхід дозволяє поєднувати ви-
сокий рівень кіберстійкості з дотриманням 
демократичних принципів і правових га-
рантій особи [11].
Натомість підхід Сполучених Штатів Аме-

рики традиційно орієнтований на забезпе-
чення національної безпеки. Це проявилося 
у практиці програм Агентства національної 
безпеки (АНБ) та законі PATRIOT Act, який 
суттєво розширив повноваження держави 
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у сфері спостереження. Після розголошень 
Е. Сноудена відбулися певні реформи — зо-
крема ухвалення USA FREEDOM Act (2015), 
який обмежив низку практик масового збо-
ру даних і посилив механізми контролю за 
діяльністю спецслужб [13].
Українська модель кібербезпеки форму-

ється в умовах триваючої гібридної війни 
та збройної агресії, що зумовлює її пере-
важно оборонний характер і високий рі-
вень актуальних загроз. Кіберпростір став 
одним із ключових театрів сучасного кон-
флікту, у межах якого здійснюються ма-
совані атаки на об’єкти критичної інфра-
структури, інформаційні ресурси органів 
державної влади, а також системи зв’язку 
та енергетики. У цих умовах пріоритетом 
державної політики є забезпечення кібер-
стійкості як складової національної безпеки.
Закон України «Про основні засади забезпе-
чення кібербезпеки України» (2017) [23] ви-
значає правові та організаційні засади функ-
ціонування національної системи кіберзахис-
ту, встановлює розмежування повноважень 
між державними органами, силами оборони 
та суб’єктами господарювання, а також за-
кріплює принципи взаємодії державного і 
приватного секторів. Він створює норматив-
не підґрунтя для діяльності Національного 
координаційного центру кібербезпеки при 
РНБО, Служби безпеки України, Держав-
ної служби спеціального зв’язку та захисту 
інформації, а також визначає роль Збройних 
Сил України у сфері кібероборони.
Важливим напрямом розвитку україн-

ської моделі є поступова інтеграція стан-
дартів Європейського Союзу та НАТО, що 
виявляється у гармонізації законодавства з 
Директивою NIS2, упровадженні підходів 
«cyber hygiene» та формуванні національної 
системи реагування на кіберінциденти, су-
місної з моделлю Computer Emergency Response 
Teams (CERT). Одночасно в державній по-
літиці все більшої уваги приділяється ас-
пектам дотримання прав людини під час 
реалізації заходів кібербезпеки, зокрема в 
контексті обмежень свободи вираження по-
глядів та захисту персональних даних під 
час воєнного стану.
Стратегія кібербезпеки України 

(2021) інтегрує європейські стандарти, під-

креслюючи необхідність забезпечення ба-
лансу між безпекою, правом на приватність 
і свободою вираження поглядів. Водно-
час умови воєнного станустворюють додат-
кові виклики для підтримання цього балан-
су, зокрема через посилення державного 
контролю над інформаційним простором і 
розширення повноважень силових структур 
[24].
На основі проведеного аналізу можна 

сформулювати низку рекомендацій щодо ін-
теграції прав людини у політику кібербезпеки.
По-перше, програми кібербезпеки мають 
розроблятися з урахуванням прав людини 
вже на етапі проектування, а не як постфак-
тум додана функція. Це відповідає прин-
ципу human rights by design, закріпленому у 
практиці ЄС та документах Ради Європи. 
Зокрема, впровадження обов’язкових оці-
нок впливу на права людини (Human Rights 
Impact Assessment) [25] дає змогу виявляти 
потенційні ризики для приватності, свободи 
вираження поглядів і захисту персональних 
даних до запуску цифрових проєктів.
По-друге, дотримання принципів про-

порційності та необхідності має бути осно-
вою будь-яких обмежень прав людини за-
ради кібербезпеки. Втручання у право на 
приватність, свободу вираження чи доступ 
до інформації може бути виправданим лише 
за наявності легітимної мети, якщо воно є 
необхідним у демократичному суспільстві та 
пропорційним поставленій цілі, відповідно 
до положень статей 17 і 19 Міжнародного 
пакту про громадянські та політичні права, 
статті 8 Європейської конвенції з прав лю-
дини та практики ЄСПЛ [14], [19], [20], [21].
По-третє, ключового значення набу-

вають прозорість і підзвітність. Програми 
кібербезпеки повинні бути максимально 
відкритими для громадського контролю, а 
державні органи — звітувати перед неза-
лежними наглядовими інституціями та сус-
пільством щодо масштабів, правових підстав 
і результатів заходів кіберзахисту [8]. Така 
практика вже застосовується у низці держав 
— зокрема, у межах Transparency Reports ве-
ликих технологічних компаній та щорічних 
звітів національних центрів кібербезпеки.
По-четверте, необхідним є незалежний 

судовий контроль за всіма заходами, які пе-
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редбачають обмеження прав людини, осо-
бливо щодо спостереження, збору та збері-
гання даних. Доступ до інформації повинен 
надаватися лише на основі конкретних під-
озр і судових санкцій, що відповідає стан-
дартам, сформульованим Європейським су-
дом з прав людини у справі Big Brother Watch 
and Others v. the United Kingdom [14].
По-п’яте, міжнародне співробітництво у 

сфері кібербезпеки повинно мати чітко ви-
ражений правозахисний вимір. Участь дер-
жав у міжнародних програмах і конвенціях 
має супроводжуватись взаємною оцінкою 
дотримання прав людини, подібно до мо-
ніторингових механізмів Ради Європи [10]. 
Такий підхід підвищує довіру між держава-
ми та сприяє формуванню спільних стандар-
тів належного врядування у кіберпросторі.
Нарешті, особлива увага має приділяти-

ся захисту вразливих груп населення – жур-
налістів, правозахисників, етнічних і релі-
гійних меншин, опозиційних активістів, які 
найчастіше зазнають незаконного стеження 
чи кіберпереслідувань. Забезпечення спеці-
альних процедур реагування на інциденти, 
пов’язані з порушеннями прав цих груп, 
має стати обов’язковим елементом націо-
нальних стратегій кібербезпеки [8].

Висновки
Забезпечення прав людини в контексті 

реалізації міжнародних програм кібербез-
пеки є однією з ключових проблем сучас-
ного міжнародного права та глобальної по-
літики. Актуальні дослідження свідчать, що 
ефективна кібербезпека та захист прав лю-
дини не є взаємовиключними цілями – на-
впаки, вони можуть і повинні взаємно під-
силювати одна одну.

 Аналіз міжнародної практики демон-
струє, що найбільші ризики для прав лю-
дини виникають у випадках масового спо-
стереження, необґрунтованої цензури, об-
меження шифрування, а також використан-
ня заходів кібербезпеки для контролю над 
інформаційним простором або обмеження 
свободи вираження поглядів. Водночас іс-
нуючі міжнародно-правові механізми – зо-
крема Європейська конвенція з прав лю-
дини та практика ЄСПЛ, резолюції Ради 
ООН з прав людини, а також Будапештська 

конвенція про кіберзлочинність із її додат-
ковими протоколами – формують норматив-
ну основу для забезпечення збалансованого 
підходу до цифрової безпеки.

 Важливим концептуальним орієнтиром 
для формування сучасної кібербезпеки є ін-
теграція правозахисного підходу на всіх ета-
пах розробки, реалізації та оцінювання від-
повідних програм. Такий підхід передбачає 
системну оцінку впливу на права людини, 
дотримання принципів пропорційності та 
необхідності, забезпечення прозорості про-
цедур, підзвітності відповідальних суб’єктів, 
а також наявність ефективного та незалеж-
ного судового контролю. Впровадження 
цих механізмів дозволяє узгодити цілі без-
пеки з міжнародними стандартами прав лю-
дини та сприяє формуванню демократично-
го цифрового середовища.

 Для України, яка функціонує в умовах 
зовнішніх загроз та водночас прагне до єв-
ропейської інтеграції, особливої ваги набу-
ває формування моделі кібербезпеки, що 
відповідає найвищим стандартам захисту 
прав людини. Такий підхід не лише узго-
джується з міжнародними зобов’язаннями 
держави, а й сприяє зміцненню демокра-
тичної ідентичності, забезпечуючи стійкість 
цифрового середовища перед викликами 
авторитарного характеру.

 Подальші дослідження доцільно зосе-
редити на розробці чітких індикаторів оцін-
ки впливу програм кібербезпеки на права 
людини, аналізі наслідків впровадження 
новітніх технологій (зокрема штучного інте-
лекту та квантових обчислень) для балансу 
між безпекою та свободою, а також на ви-
вченні ефективності різних моделей демо-
кратичного контролю за діяльністю спеці-
альних служб у цифровому середовищі.
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ENSURING HUMAN RIGHTS IN THE 
IMPLEMENTATION OF INTERNATIONAL 

CYBERSECURITY PROGRAMS
The article examines the issue of ensuring 

an appropriate balance between the need to 
develop an effective international cybersecurity 
system and respect for fundamental human 
rights in the context of rapid digitalization 
and the intensive spread of information and 
communication technologies. The globalization 
of the digital space not only contributes to the 
expansion of opportunities for international 
cooperation, communication, and economic 
development, but also creates new forms of 
threats, among which cyberattacks, online 
radicalization, and digital manifestations of 
terrorist activity occupy a special place. The 
content of key international programs and 
initiatives in the fi eld of cybersecurity aimed 
at countering cyber threats, transnational 
cybercrime, and terrorist activity in the 
information space is revealed, and their 
regulatory framework, objectives, and 
implementation mechanisms are described.

 Particular attention is paid to analyzing 
potential human rights risks associated with 
the introduction of global and regional cyber 
defense mechanisms. These risks include 

possible interference in citizens’ private lives, 
restrictions on freedom of expression, excessive 
censorship of online content, narrowing access 
to information, and violations of users’ digital 
rights. It is noted that the introduction of 
surveillance tools, information sharing between 
states, and network traffi c monitoring pose 
signifi cant legal challenges, as they require 
strict adherence to the principles of legality, 
proportionality, and accountability. The risks 
associated with the use of algorithmic systems 
and artifi cial intelligence technologies to detect 
cyber threats, which can lead to discriminatory 
practices or unintentional human rights 
violations, are considered separately.

It is emphasized that international standards 
and intergovernmental cooperation in the 
fi eld of cybersecurity must be combined with 
effective guarantees against excessive control, 
unjustifi ed restrictions on communications, 
or the selective use of digital technologies to 
suppress alternative views. Emphasis is placed 
on the importance of introducing transparent 
procedures, independent institutional oversight, 
and effective accountability mechanisms for 
entities implementing cybersecurity policies at 
the international and national levels.

Ways to harmonize security measures 
and human rights standards are proposed, 
in particular through the improvement of 
international treaties, the creation of specialized 
institutions, the development of effective 
mechanisms for the protection of personal 
data, digital rights, and judicial control over the 
activities of bodies responsible for cybersecurity. 
The importance of adapting national legal 
systems to the new challenges of the digital age 
and ensuring broad civil society participation 
in the formation of cybersecurity policy is 
emphasized. A conclusion is formulated on 
the need to integrate human rights principles 
into all stages of the development and 
implementation of international cybersecurity 
programs as a prerequisite for the stable, 
secure, and democratic development of the 
global information space.

 Keywords: cybersecurity, human rights, 
international cooperation, privacy, freedom of 
expression, digital rights.


