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Значний науково-технічний прогрес, до-
сягнутий в останні роки, значно розширив 
коло випадків обробки персональних даних. 
Крім цього, розвиток нових технологій дав по-
штовх до більш тісної міжнародної співпраці 
та обміну персональними даними між краї-
нами як у публічному, так і в приватному 
секторі. Оскільки правовий режим захисту 
персональних даних відрізняється залежно від 
юрисдикції, виникла необхідність встановлен-
ня механізмів, що можуть забезпечити ефек-
тивний захист та реалізацію прав суб’єкта 
при передачі його персональних даних за кор-
дон.
У статті досліджено механізми захисту 

персональних даних при їх передачі за кордон, 
передбачені законодавством Європейського Со-
юзу (ЄС) та законодавством України. Розгля-
нуто процес становлення та розвитку законо-
давства ЄС щодо передачі персональних даних 
з країн-членів ЄС у країни поза межами ЄС 
(треті країни), який розпочався з встановлен-
ня окремих вимог Директивою 95/46/ЄС Єв-
ропейського Парламенту і Ради «Про захист 
фізичних осіб при обробці персональних даних 
і про вільне переміщення таких даних». 
Значну увагу приділено розгляду норм Ре-

гламенту Європейського Парламенту і Ради 
(ЄС) 2016/679 (Загальний регламент про за-
хист даних), що закріплюють правові механіз-
ми захисту персональних даних при їх передачі 
з території країн-членів ЄС у треті країни та 
керівництвам щодо імплементації відповідних 
механізмів, виданим органами ЄС, зокрема 
Робочою групою з питань захисту даних відпо-
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відно до статті 29 (Article 29 Data Protection 
Working Party) та Європейською радою з пи-
тань захисту даних (EDPB). 
Проаналізовано норми Закону України 

«Про захист персональних даних», що регулю-
ють питання передачі персональних даних за 
кордон, зроблено висновки щодо їх відповіднос-
ті чинному законодавству ЄС.
Ключові слова: персональні дані, захист 

персональних даних, механізми захисту пер-
сональних даних при їх передачі за кордон, 
транскордонна передача даних, Загальний ре-
гламент про захист даних.

Постановка проблеми
Суттєвий розвиток інформаційних тех-

нологій, що відбувся в останні роки, спри-
чинив збільшення випадків обробки пер-
сональних даних. У зв’язку з цим, значно 
підвищився інтерес до теми захисту прав 
суб’єктів персональних даних. Держави, 
у тому числі країни Європейського Союзу 
(надалі - ЄС), почали та продовжують про-
цес оновлення законодавства як на націо-
нальному, так і на наднаціональному рівні. 
Прикладом такого оновлення є прийняття у 
2016 році Загального Регламенту про захист 
даних (надалі - Регламент), який має ексте-
риторіальну дію. 
Разом з тим, у зв’язку з глобалізацією, 

практично неможливо обмежити обробку 
даних межами однієї країни або об’єднання. 
Для здійснення господарської діяльності, 
міжнародної співпраці та інших законних 
цілей часто виникає необхідність передачі 
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персональних даних за кордон, у країни, 
де правовий режим захисту персональних 
даних відрізняється від правового режиму 
країни, з якої здійснюється передача даних. 
З огляду на це, для забезпечення захисту 
прав суб’єктів персональних даних важли-
вим є встановлення на рівні національного 
законодавства правового режиму передачі 
персональних даних за кордон. Основною 
метою регулювання передачі персональних 
даних за кордон є забезпечення належного 
рівня захисту прав суб’єктів персональних 
даних, дані яких підлягають передачі в іншу 
країну, надання таким суб’єктам реальних 
можливостей для захисту їх прав та закон-
них інтересів.
З огляду на конституційно закріплений 

євроатлантичний курс України, актуальним 
питанням залишається вдосконалення та 
приведення у відповідність до вимог ЄС зако-
нодавства України у сфері захисту персональ-
них даних, у тому числі в частині регулюван-
ня передачі персональних даних за кордон. 

Мета і завдання дослідження
Метою дослідження є аналіз механізмів 

захисту персональних даних при їх передачі 
за кордон згідно із законодавством ЄС та за-
конодавством України для виявлення мож-
ливих шляхів удосконалення законодавства 
України та приведення його у відповідність 
до законодавства ЄС у цій сфері. 
Для досягнення мети дослідження необ-

хідно виконати такі завдання:
1) проаналізувати механізми захисту 

персональних даних при їх передачі за кор-
дон, передбачені законодавством ЄС;

2) проаналізувати механізми захисту 
персональних даних при їх передачі за кор-
дон, передбачені законодавством України, 
та порівняти їх з відповідними механізмами 
згідно із законодавством ЄС;

3) виявити можливі напрями вдоскона-
лення та приведення законодавства України 
у відповідність до стандартів ЄС щодо за-
хисту персональних даних при їх передачі 
за кордон.

Виклад основного матеріалу
Ускладнення суспільних відносин у сфе-

рі обробки персональних даних, що стало 

наслідком прогресу в інформаційних техно-
логіях, обумовило необхідність більш чітко-
го регулювання питань захисту персональ-
них даних. Крім збільшення видів та обсягу 
персональних даних, які підлягають оброб-
ці, відбулося збільшення територій, на яких 
можуть оброблятися персональні дані, та 
транскордонних потоків персональних да-
них між такими територіями. 
Відповідні тенденції суспільного було 

відзначено у пунктах 4-6, 56 преамбули Ди-
рективи 95/46/ЄС Європейського Парла-
менту і Ради «Про захист фізичних осіб при 
обробці персональних даних і про вільне пе-
реміщення таких даних», яка була прийня-
та ще у 1995 році (надалі - Директива) [1]. 
При цьому, уже на момент прийняття Ди-
рективи держави-члени ЄС вбачали необ-
хідність в усуненні регуляторних перешкод 
при передачі персональних даних з терито-
рії однієї держави-члена на територію іншої 
держави-члена, оскільки наявність таких 
перешкод могла б завадити здійсненню еко-
номічної діяльності на рівні ЄС, негативно 
відбитися на конкуренції та перешкоджати 
владі у виконанні її зобов’язань згідно з пра-
вом ЄС [1]. 
Для захисту прав суб’єктів персональних 

даних, що перебувають в державах-членах 
ЄС, статтею 25 Директиви було окремо вста-
новлено правила щодо передачі персональ-
них даних у країни поза межами ЄС (треті 
країни). За загальним правилом, така пере-
дача допускалась тільки у випадках, якщо 
третя країна гарантує адекватний рівень за-
хисту, який, у свою чергу, оцінювався, вихо-
дячи з характеру даних, цілі і тривалості опе-
рацій із обробки, країни походження даних 
і країни кінцевого призначення даних, норм 
права та заходів, що діють та виконуються у 
відповідній третій країні [1]. Ці обставини 
підлягали оцінці Європейською Комісією 
(надалі – Комісія), яка могла дійти до висно-
вку про забезпечення або незабезпечення 
відповідною третьою країною адекватного 
рівня захисту, що відповідно мало наслідком 
дозвіл або заборону на передачу персональ-
них даних країнами-членами ЄС у таку тре-
тю країну. У випадку негативного рішення 
Комісії щодо адекватності рівня захисту тре-
тьої країни, передача персональних даних у 
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таку третю країну з країн-членів ЄС допуска-
лась тільки у виняткових випадках, таких як 
наявність згоди суб’єкта даних, необхідність 
укладення або виконання договору, забез-
печення або захист суспільних інтересів, ви-
конання або захист правових вимог, захист 
життєво важливих інтересів суб’єкта даних, 
передача даних з реєстру з метою надання 
інформації населенню або особі, яка має за-
конний інтерес [1].
Таким чином, Директивою було закла-

дено основи регулювання транскордонної 
передачі персональних даних на рівні ЄС. 
Проте технології та суспільні відносини в 
сфері обробки персональних даних продо-
вжили розвиватися, що обумовило необхід-
ність подальшого вдосконалення правового 
регулювання захисту персональних даних, 
у тому числі в частині передачі персональ-
них даних за корон. 27 квітня 2016 року 
було прийнято Регламент Європейського 
Парламенту і Ради (ЄС) 2016/679 (надалі - 
Регламент), який скасував та замінив собою 
Директиву [2]. Регламент значно посилив 
європейські стандарти захисту персональ-
них даних. Серед найважливіших змін по-
рівняно з Директивою є екстериторіаль-
на дія Регламенту, що означає поширення 
норм Регламенту на випадки обробки пер-
сональних даних суб’єктів, що знаходяться 
у ЄС, суб’єктами поза межами ЄС, а також 
на випадки надання будь-якими суб’єктами 
(у тому числі тими, що знаходяться поза 
межами ЄС) послуг або товарів, моніторин-
гу поведінки суб’єктів, що знаходяться в 
ЄС. Крім цього, Регламент встановив більш 
жорсткі штрафні санкції за порушення за-
конодавства щодо захисту персональних 
даних, що у випадку найсерйозніших пору-
шень можуть становити до 20 000 000 Євро 
або 4% від загального світового обороту під-
приємства за попередній фінансовий рік, за-
лежно від того, що вище [2]. 
У Регламенті також більше уваги при-

діляється питанню передачі персональних 
даних за кордон, що є особливо актуаль-
ним у контексті значно ширшого територі-
ального покриття Регламенту порівняно з 
Директивою. Регламентом вводяться кон-
кретні механізми захисту персональних да-
них при їх передачі у країни, які не були 

визнані Європейською комісією відповідно 
до статті 45 Регламенту такими, що забезпе-
чують належний рівень захисту. Європей-
ська Комісія наразі визнала Андорру, Ар-
гентину, Канаду (комерційні організації), 
Фарерські острови, Гернсі, Ізраїль, острів 
Мен, Японію, Джерсі, Нову Зеландію, Рес-
публіку Корея, Швейцарію, Велику Брита-
нію, Уругвай та Сполучені Штати Америки 
(комерційні організації, що беруть участь у 
Рамковій програмі конфіденційності даних 
ЄС-США) такими, що забезпечують належ-
ний захист [3]. Для можливості передачі 
персональних даних у країни, що не вхо-
дять до цього переліку, контролер (особа, 
яка визначає цілі обробки персональних 
даних) або оператор (особа, яка здійснює 
обробку персональних даних від імені кон-
тролера) повинні використати один з меха-
нізмів, що забезпечує захист прав суб’єктів 
персональних даних. Такі механізми відпо-
відно до пунктів 2 та 3 статті 46 Регламенту, 
у свою чергу, поділяються на механізми, які 
не потребують схвалення наглядовим орга-
ном та механізми, які потребують схвален-
ня наглядовим органом [2]. До механізмів, 
які не потребують схвалення наглядовим 
органом, відносяться:

1) юридично зобов’язуючий інстру-
мент, що підлягає застосуванню, між публіч-
ними органами чи організаціями;

2) зобов’язальні корпоративні правила;
3) стандартні положення щодо захисту 

даних;
4) затверджений кодекс поведінки в 

поєднанні із зобов’язаннями контролера 
або оператора в третій країні, що підляга-
ють обов’язковому виконанню, щодо вжит-
тя належних гарантій, у тому числі в частині 
прав суб’єктів даних;

5) затверджений механізм сертифікації 
в поєднанні із зобов’язаннями контролера 
або оператора в третій країні, що підляга-
ють обов’язковому виконанню, щодо вжит-
тя належних гарантій, у тому числі в частині 
прав суб’єктів даних.
До механізмів, що потребують схвален-

ня наглядовим органом, належать:
1) стандартні договірні положення 

між контролером або оператором та конт-
ролером, оператором або одержувачем пер-
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сональних даних у третій країні чи міжна-
родною організацією;

2) положення, включені до адміні-
стративних домовленостей між публічни-
ми органами чи організаціями, що містять 
ефективні та можливі до виконання права 
суб’єкта даних.
Кожен з наведених вище механізмів має 

свої особливості та специфічні вимоги до 
застосування. Зобов’язальні корпоративні 
правила (надалі – Правила) затверджують-
ся компетентним наглядовим органом від-
повідно до механізму послідовності, вста-
новленого у статті 63 Регламенту. Правила 
повинні відповідати всім вимогам, встанов-
леним в статті 47 Регламенту, у тому числі 
чітко визначати структуру та контактні дані 
групи підприємств, що здійснюють спільну 
господарську діяльність, включаючи кожно-
го з її членів, категорії персональних даних, 
що підлягають обробці та передачі, кате-
горії суб’єктів даних, які піддаються впли-
ву та треті країни, у які передаються дані. 
Важливою вимогою щодо змісту Правил є 
застосування загальних принципів, встанов-
лених Регламентом, а саме мінімізації обро-
блюваних даних, встановлення обмежених 
періодів зберігання, забезпечення якості 
даних, захисту даних за призначенням і за 
замовчуванням, дотримання законодавчої 
бази для обробки даних, вимог до обробки 
спеціальних категорій персональних даних, 
заходів для гарантування безпеки даних та 
вимог щодо наступної передачі даних до ор-
ганів, що не пов’язані зобов’язальними кор-
поративними правилами. Вимоги до зміс-
ту та структури, складення та оформлення 
Правил та подачі їх на затвердження нагля-
довим органом деталізовано в Рекомендації 
щодо стандартної заявки на затверджен-
ня зобов’язальних корпоративних правил 
контролера для передачі персональних да-
них, виданої Робочою групою з питань за-
хисту даних відповідно до статті 29 [4]. 
Одним з найбільш розповсюджених 

механізмів захисту даних при їх транскор-
донній передачі є стандартні договірні по-
ложення (SCC). SCC – це ряд стандартних 
умов, що обираються залежно від ролей 
сторін у передачі даних (контролер або опе-
ратор) та не підлягають коригуванню. SCC 

було затверджено рішенням Європейської 
комісії від 5 лютого 2010 року, тобто ще за 
часів дії Директиви [5]. Згадана версія стан-
дартних договірних умов покривала лише 
сценарії передачі даних між контролером та 
оператором. 
З часом використовувати SCC як належ-

ний механізм захисту при транскордонній 
передачі даних стало складніше з огляду 
на судове рішення Schrems II від 16 липня 
2020 року [6]. У цій справі активіст Макси-
мілліан Шремс намагався оскаржити дій-
сність SCC при їх використанні з боку Face-
book для передачі персональних даних з 
Ірландії до головного офісу в США, аргумен-
тувавши свою позицію можливістю доступу 
до таких даних розвідувальними органами 
США відповідно до національного законо-
давства. За результатами розгляду справи, 
Суд Європейського Союзу скасував міжна-
родну угоду між ЄС та США – Щит конфіден-
ційності. Ця угода фактично уможливлюва-
ла безперешкодну передачу персональних 
даних з країн ЄС до США. Основною підста-
вою для скасування Щиту конфіденційності 
стала недостатність заходів захисту персо-
нальних даних громадян ЄС при їх пере-
дачі в США, зокрема необов’язковість для 
розвідувальних органів США рішення Ом-
будсмена ЄС, до якого могли подавати скар-
ги суб’єкти персональних даних. На думку 
суду, суб’єкти даних не мали можливості для 
захисту своїх прав у судовому порядку проти 
втручання з боку відповідних органів. Суд 
Європейського Союзу підтвердив дійсність 
стандартних договірних положень. Проте, 
виходячи з рішення суду, самі по собі SCC 
не можуть бути достатньою гарантією захис-
ту даних при їх передачі за кордон. Необ-
хідними в кожному випадку є також оцінка 
законодавства країни, куди передаються 
дані, на предмет встановлення належного 
рівня захисту та вжиття додаткових заходів 
для захисту персональних даних при потре-
бі. При неможливості вжиття контролером 
або оператором у ЄС таких додаткових за-
ходів для захисту даних, передача даних у 
відповідну третю країну має бути припине-
на [6]. Таким чином, передача даних у США 
із застосуванням виключно SCC перестала 
бути такою, що відповідає законодавству. 
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Невдовзі після рішення Schrems II, SCC 
було модернізовано відповідно до вимог Ре-
гламенту. 4 червня 2021 року Європейська 
Комісія ухвалила модернізовані стандартні 
договірні положення для передачі даних від 
контролерів або операторів, розташованих 
у ЄС/Європейському економічному просто-
рі (ЄЕП) або таких, що підпадають під дію 
Регламенту, контролерам або операторам, 
які знаходяться за межами ЄС/ЄЕП (і не під-
падають під дію Регламенту). Модернізова-
ні SCC порівняно з їх попередньою версією 
більш комплексно врегульовують відносини 
сторін, задіяних у передачі даних. Зокрема, 
було введено поділ SCC на модулі залежно 
від ролей сторін у передачі даних: модуль 
1 (контролер-контролер), модуль 2 (конт-
ролер-оператор), модуль 3 (оператор-опера-
тор) та модуль 4 (оператор-контролер) [7]. 
Загалом модернізовані SCC є більш гнуч-
ким інструментом, що дозволяє в разі необ-
хідності залучати до вже укладених договір-
них положень нові треті сторони та значно 
полегшує захист суб’єктами прав щодо своїх 
персональних даних. 
Кодекси поведінки є інструментом, що 

дозволяє асоціаціям та іншим категоріям 
контролерів або операторів встановити та 
деталізувати порядок застосування Регла-
менту, у тому числі в частині передачі пер-
сональних даних до третіх країн або між-
народних організацій (підпункт j частини 2 
статті 40 Регламенту). Регламент дозволяє 
поширити дію кодексів і на інших суб’єктів 
шляхом покладення на них відповідних до-
говірних зобов’язань (частина 3 статті 40 
Регламенту). Кодекси поведінки та зміни до 
них підлягають обов’язковому затверджен-
ню з боку компетентного наглядового орга-
ну. Рекомендації щодо оптимальних шляхів 
імплементації кодексів поведінки були 
надані Європейською радою з питань за-
хисту даних (EDPB) у Керівних принципах 
01/2019 щодо кодексів поведінки та органів 
моніторингу відповідно до Регламенту 
2016/679 та в подальшому доповнено в 
Керівних принципах 04/2021 щодо кодексів 
поведінки як інструментів для передачі да-
них від 22 лютого 2022 року [8-9]. Керівні 
принципи встановлюють перелік елементів, 
які повинні міститися в кодексі поведінки 

для забезпечення належного рівня захисту 
при передачі даних за кордон, порядок при-
йняття кодексів поведінки та перелік сторін, 
залучених у цей процес. Ключовими еле-
ментами, які має включати кодекс поведін-
ки згідно з рекомендаціями є основні прин-
ципи, права та обов’язки, що випливають із 
Регламенту для контролерів та операторів 
та гарантії з урахуванням специфічного кон-
тексту передачі даних (наприклад, щодо 
подальших передач даних, конфлікту зако-
нодавства у третій країні) [9]. У разі наміру 
застосовувати кодекс поведінки для врегу-
лювання транскордонної передачі даних, 
такий кодекс підлягає затвердженню ком-
петентним органом у ЄЕП, після чого він 
має бути визнаний Комісією як такий, що 
має загальну чинність у межах Союзу шля-
хом ухвалення імплементуючого акта.
Механізм сертифікації захисту даних, 

штампи і знаки, що затверджуються від-
повідно до частини 5 статті 42 Регламенту, 
мають на меті підтвердити наявність на-
лежних гарантій, що надаються контроле-
рами або операторами. При цьому серти-
фікація є добровільною та не може засто-
совуватися в якості належного механізму 
транскордонної передачі даних самостій-
но. Сертифікація повинна супроводжува-
тися зобов’язаннями щодо забезпечення 
захисту прав суб’єктів даних, взятими на 
себе контролерами та операторами за до-
помогою договірних або інших юридично 
зобов’язальних інструментів. Більш де-
тальний опис механізму сертифікації як 
інструменту підзвіності, ключових понять, 
процедури та обсягу сертифікації, а також 
поради щодо тлумачення та імплементації 
положень статті 42 і 43 Регламенту було 
надано Європейською радою з питань за-
хисту даних у Керівних принципах 1/2018 
щодо сертифікації та визначення критері-
їв сертифікації відповідно до статей 42 і 43 
Регламенту [10]. Наразі на офіційному сайті 
Європейською радою з питань захисту да-
них наявні дані щодо дев’яти затвердже-
них схем сертифікації, проте жодна з них 
не може застосовуватися як належний ме-
ханізм для передачі даних за кордон [11].
Крім випадків застосування згаданих 

вище механізмів, згідно зі статтею 48 Ре-
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гламенту передача даних за кордон дозво-
ляється Регламентом у випадку виконання 
рішення суду, трибуналу або адміністра-
тивного органу в третій країні, що вимагає 
від контролера або оператора передати чи 
розкрити персональні дані, за умови, що 
відповідне рішення ґрунтується на між-
народній угоді між третьою країною та ЄС 
або країною-членом ЄС. Регламент також 
встановлює ряд винятків, коли передача 
персональних даних у третю країну, що не 
забезпечує належний рівень захисту, є мож-
ливою навіть без застосування належних 
механізмів захисту даних згідно зі статтею 
46 Регламенту. До таких винятків, зокре-
ма, відносяться наявність згоди суб’єкта 
даних, необхідність укладення або вико-
нання контракту, реалізації переддоговір-
них заходів, захист від правових претензій, 
наявність важливих мотивів суспільного 
інтересу, захист життєво важливих інтер-
есів суб’єкта даних або інших осіб, передача 
даних з відкритого згідно із законодавством 
ЄС або країни-члена ЄС реєстру для надан-
ня інформації громадськості [2]. 
В Україні питання передачі персональ-

них даних за кордон врегульовано Законом 
України «Про захист персональних даних» 
(надалі – «Закон»). Варто відзначити, що по-
ложення Закону розроблялися ще на основі 
Директиви 95/46/ЄС, тому питання переда-
чі персональних даних за кордон не врегу-
льовано в Законі настільки детально, як у 
чинному для країн ЄС Регламенті, що з 25 
травня 2018 року замінив собою Директиву 
[12]. Закон дозволяє передачу персональ-
них даних іноземним суб’єктам відносин за 
умови забезпечення відповідною державою 
належного захисту персональних даних у 
випадках, встановлених законом або між-
народним договором України. У частині 3 
статті 29 Закону визначаються держави, які 
визнаються такими, що забезпечують на-
лежний рівень захисту. До таких держав, 
зокрема, відносяться:

1) держави - учасниці Європейського 
економічного простору;

2) держави, які підписали Конвенцію 
Ради Європи про захист осіб у зв’язку з авто-
матизованою обробкою персональних даних 
(Конвенція № 108 від 28 січня 1981 року);

3) держави, регулятори ринків капіталу 
яких є підписантами Багатостороннього ме-
морандуму про взаєморозуміння щодо кон-
сультування та співробітництва і обміну ін-
формацією Міжнародної організації комісій 
з цінних паперів (International Organization 
of Securities Commissions - IOSCO).
Як виняток, згідно з пунктом 2 статті 30 

Закону (прикінцеві положення), у період дії 
воєнного стану в Україні та протягом шести 
місяців після його припинення також до-
зволяється передача іноземним суб’єктам 
відносин персональних даних, що необхідні 
для надання медичної або реабілітаційної 
допомоги із застосуванням телемедицини. 
Така передача даних може здійснюватися із 
забезпеченням захисту персональних даних 
відповідно до законодавства тієї країни, у 
якій медичному працівнику, фахівцю з ре-
абілітації чи закладу охорони здоров’я, що 
надає медичну або реабілітаційну допомо-
гу, надано право на провадження медичної 
практики [12].
Крім цього, Кабінет Міністрів України в 

Постанові № 910 від 16 серпня 2022 р. за-
твердив перелік держав, що забезпечують 
належний захист персональних даних для 
цілей використання електронного відобра-
ження інформації, передачі електронних 
копій документів та отримання публіч-
них послуг громадянами України за меж-
ами України за допомогою засобів Єдино-
го державного вебпорталу електронних 
послуг(надалі – Постанова) [13]. Цей пере-
лік було затверджено лише для наведених у 
Постанові цілей. Кабінет Міністрів України 
не затвердив повного переліку країн, що за-
безпечують належний захист персональних 
даних, для цілей передачі персональних да-
них за кордон. 
Закон не встановлює механізмів для без-

печної передачі даних у країни, що не за-
безпечують належний рівень захисту пер-
сональних даних, але встановлює деякі ви-
нятки із загального правила щодо передачі 
персональних даних лише в країну із на-
лежним захистом. Персональні дані можуть 
бути передані іноземним суб’єктам також у 
випадку надання згоди на передачу даних, 
у разі необхідності укладення чи виконання 
правочину на користь суб’єкта персональ-
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них даних, захисту суспільного інтересу, 
встановлення, виконання та забезпечення 
правової вимоги та в разі надання володіль-
цем персональних даних відповідних гаран-
тій щодо невтручання в особисте і сімейне 
життя суб’єкта персональних даних. 

Висновки
Законодавство країн ЄС, зокрема Регла-

мент, встановлює системний підхід до пра-
вового регулювання передачі персональних 
даних за кордон. Визначається чіткий пере-
лік випадків, коли передача персональних 
даних є можливою та встановлюються кон-
кретні механізми для захисту прав суб’єктів 
та безпечної передачі даних. Порядок засто-
сування та рекомендації щодо імплементації 
механізмів безпечної передачі персональ-
них даних за кордон закріплені не лише на 
нормативному рівні (у нормах Регламенту 
та рішеннях Європейської Комісії), а і в ке-
рівництвах, виданих Робочою групою з пи-
тань захисту даних та Європейською радою 
з питань захисту даних. Керівництва дета-
лізують законодавчі вимоги та шляхи імп-
лементації механізмів безпечної передачі 
даних за кордон, що значно полегшує засто-
сування відповідних положень суб’єктами 
на практиці.
Закон України «Про захист персональ-

них даних» не містить положень щодо меха-
нізмів передачі персональних даних за кор-
дон з використанням належних гарантій, 
що були б за змістом аналогічними поло-
женням, закріпленим у статті 46 Регламен-
ту. Оскільки Закон був розроблений, базу-
ючись на нормах Директиви, регулювання 
транскордонної передачі даних у чинній ре-
дакції Закону здійснюється значною мірою 
в тому обсязі, у якому це питання регулю-
ється статтями 25 та 26 Директиви, з ура-
хуванням певних специфічних положень, 
доданих у Закон у зв’язку з дією воєнного 
стану в Україні. Оскільки Директива була 
скасована, відповідні норми Закону вже не 
відповідають сучасним реаліям та чинним 
європейським практикам щодо захисту пер-
сональних даних при їх передачі за кордон. 
Видається доцільним імплементувати від-
повідні норми Регламенту щодо механізмів 

безпечної передачі персональних даних за 
кордон в українське законодавство.
Таким чином, українське законодавство 

щодо захисту персональних даних при їх 
передачі за кордон є застарілим та потребує 
оновлення з метою приведення у відповід-
ність до стандартів ЄС. Це питання є осо-
бливо актуальним з огляду на зобов’язання, 
взяті Україною згідно зі статтею 15 Угоди 
про асоціацію між Україною та Європей-
ським Союзом, а саме зобов’язання щодо 
співпраці з ЄС з метою забезпечення належ-
ного рівня захисту персональних даних від-
повідно до найвищих європейських та між-
народних стандартів, зокрема відповідних 
документів Ради Європи. 
З огляду на викладене, вбачається не-

обхідність встановлення в законодавстві 
України конкретних механізмів безпечної 
передачі даних за кордон, які за своїм зміс-
том відповідали б механізмам, передбаче-
ним Регламентом. Крім цього, було б до-
цільним розробити детальні рекомендації 
щодо практичної імплементації відповідних 
механізмів суб’єктами господарювання, які 
здійснюють передачу персональних даних 
за кордон. 
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