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У статті здійснюється аналіз основних 
адміністративно-правових аспектів щодо під-
вищення рівня кібербезпеки в Українському 
просторі. Визначено, що одним із основних 
етапів покращення якості та ефективності 
організації  і функціонування механізму про-
тидії кібернетичним загрозам є поліпшення 
й ого адміністративно-правового законодав-
ства. Протягом останніх років у наукових ко-
лах усе частіше мали місце думки щодо назрілої  
потреби зміцнення національної  кібербезпеки, 
що є цілком зрозумілим, адже із такими кібер-
нетичними загрозами, які є сьогодні, Украї на 
раніше не зіштовхувалася, як результат – від-
сутність необхідного досвіду і нездатність 
ефективно протидіяти цим загрозам. Аргу-
ментовано необхідність прийняття в друго-
му читанні та в цілому Закону України “Про 
внесення змін до деяких Законів України щодо 
невідкладних заходів посилення спроможнос-
тей із кіберзахисту державних інформаційних 
ресурсів та об’єктів критичної інформаційної 
інфраструктури”, який спрямований на ство-
рення належної правової основи для здійснен-
ня заходів з попередження, виявлення і при-
пинення актів агресії в кіберпросторі в умовах 
війни російської федерації проти України, а 
також на загальне удосконалення норматив-
но-правової бази у сфері кібербезпеки та за-
хисту інформації задля посилення спромож-
ностей національної системи кібербезпеки для 
протидії кіберзагрозам.
Ключові слова: кібербезпека, адміністра-

тивне законодавство, кібератаки, інформа-
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Актуальність теми
 Забезпечення якісного рівня урегульо-

ваності сфери кібербезпеки є надзвичай-
но актуальним в умовах сьогодення. Це 
обумовлено тим, що Україна зараз живе в 
умовах правового режиму воєнного стану 
та постійної військової агресії сусідньої дер-
жави, яка використовує активно механізми 
завдання шкоди кіберпростору України. Ад-
міністративна складова забезпечення кібер-
безпеки в Україні.
Посилена цифровізація та зв’язок збіль-

шують ризики кібербезпеки, тим самим 
роблячи суспільство загалом більш вразли-
вим до кіберзагроз, посилюють небезпеку, з 
якою стикаються люди, включаючи вразли-
вих осіб, таких як діти. Для зменшення цих 
ризиків необхідно вжити всіх необхідних 
заходів для поліпшення кібербезпеки у сві-
ті, щоб мережеві та інформацій ні системи, 
комунікацій ні мережі, цифрові продукти, 
послуги та пристрої , якими користуються 
громадяни, організації  та підприємства, по-
чинаючи від малих та середніх до значних.
Одним із основних етапів покращення 

якості та ефективності організації  і функціо-
нування механізму протидії кібернетичним 
загрозам є поліпшення й ого адміністра-
тивно-правового законодавства. Протягом 
останніх років у наукових колах усе частіше 
мали місце думки щодо назрілої  потреби 
зміцнення національної  кібербезпеки, що є 
цілком зрозумілим, адже із такими кіберне-
тичними загрозами, які є сьогодні, Украї на 
раніше не зіштовхувалася, як результат – 
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відсутність необхідного досвіду і нездатність 
ефективно протидіяти цим загрозам.

Метою дослідження є визначення осно-
вних адміністративно-правових аспектів 
щодо підвищення рівня кібербезпеки в 
Українському просторі.

Аналіз останніх досліджень і публіка-
цій підтверджує актуальність обраної тема-
тики та особливу пильність наукової спіль-
ноти до питань вдосконалення чинного 
адміністративного законодавства, яке регу-
лює забезпечення кібербезпеки в України. 
Зокрема, у праці Е.А. Мамедова “Механізм 
адміністративно-правового забезпечення 
кібербезпеки патрульної поліції в Україні: 
сучасний стан та перспективи удосконален-
ня” висвітлено наукові підходи та норма-
тивно-правовове визначення змісту поняття 
механізм адміністративно-правового забез-
печення кібербезпеки патрульної  поліції . 
Захист інформацій них систем Національної  
поліції , що використовуються патрульною 
службою, у яких обробляють значну час-
тину офіцій ної  інформації  та персональних 
даних громадян, не повністю відповідають 
вимогам законодавства, що збільшує ри-
зики втручання в такі системи, загрожує 
конфіденцій ності, недоторканності наявної  
інформації  в реєстрах, базах даних, яка 
покликана задовольнити потреби та за-
безпечити гарантовані Конституцією інте-
реси громадян, суспільства та держави [1]. 
О. Дахно у своєму комплексному досліджен-
ні “Адміністративно-правове регулювання 
протидії інформаційно-психологічним опе-
раціям на стратегічному рівні” визначила, 
що основними інструментами такої проти-
дії є розробка, прийняття та оновлення ак-
тів стратегічного характеру, які визначають 
довгострокове планування у сфері захисту 
інформаційної безпеки держави як скла-
дової національної безпеки, формування 
адекватної та ефективної в довгостроковій 
перспективі інформаційної політики у сфе-
рі оборони, налагодження публічних ко-
мунікацій сектору оборони, удосконалення 
системи підготовки відповідних фахівців, а 
також модернізація та впровадження в ді-
яльність державних органів цифрових тех-

нологій [2]. І ще однією важливою працею 
для нашого дослідження є наукова стаття 
В.Л. Гнедюк “Правове забезпечення кібер-
захисту в украї ні сьогодні”, у якій розгляну-
то питання захисту критично важливих інф-
раструктур (електромереж, транспортних 
систем, банківських систем тощо) від кібера-
так, проаналізовано існуючі заходи та необ-
хідність ї хнього покращення та досліджено 
процес регулювання діяльності провай дерів 
інтернет-послуг: аналіз законодавства, яке 
регулює діяльність провай дерів інтернет-
послуг в Украї ні [3]. 

Виклад основного матеріалу
У першу чергу, необхідно відмітити, що 

протягом 2022 року Украї на стикнулася з 
більше ніж з сімома тисячами кібератак на 
інформацій ну інфраструктуру. За минулий  
рік в Украї ні було зареєстровано у 2,8 раза 
більше кіберінцидентів, ніж у 2021 році [4]. 
14 січня 2022 року розпочався шквал атак, 
і першою була масована атака на веб-сай ти 
низки державних органів [5]. 
Адміністративне законодавство у сфері 

кібербезпеки в Украї ні складається з ряду 
законів та нормативно-правових актів, які 
регулюють захист інформації  та даних в 
електронному вигляді від кібератак. Осно-
вними законами, що стосуються кібербезпе-
ки в Украї ні, є Закон Украї ни «Про основні 
засади забезпечення кібербезпеки Украї ни» 
[6], Закон Украї ни «Про захист персональ-
них даних» [7], Закон Украї ни «Про інфор-
мацію» [8].
Закон Украї ни “Про основні засади за-

безпечення кібербезпеки Украї ни” був 
прий нятий  у 2017 році та регулює діяльність 
у галузі кібербезпеки в Украї ні. Він містить 
визначення понять, пов’язаних з кібербез-
пекою, встановлює правові засади захисту 
критично важливих об’єктів інформацій ної  
інфраструктури, а також встановлює меха-
нізми взаємодії  між органами державної  
влади та операторами критично важливих 
об’єктів [6].
Закон Украї ни «Про захист персональ-

них даних» прий нятий  у 2010 році та регу-
лює захист персональних даних громадян в 
електронному вигляді. Він встановлює ви-
моги до збору, зберігання та обробки пер-
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сональних даних, права громадян на захист 
свої х персональних даних та відповідаль-
ність за ї х порушення [7].
У 2016 році була прий нята перша Стра-

тегія кібербезпеки Украї ни, проте документ 
мав декілька прогалин, які негативно впли-
нули на ї ї  ефективність. У ній  не були чітко 
визначені пріоритети державної  політики 
в кіберсекторі, увага була акцентована на 
діяльність органів безпеки та оборони без 
пропозиції  моделей  державно-приватної  
співпраці та залучення академічних кіл та 
громадськості. Крім того, не було розробле-
но систему індикаторів виконання стратегії  
як засобу оцінки стану кібербезпеки [9].
Стратегія 2021 року визначає три прі-

оритети: безпечний  кіберпростір, захист 
прав громадян у цифровому просторі та 
європей ську і євроатлантичну інтеграції , 
а також передбачає досягнення важливих 
цілей , як-то:

–Дієва кібероборона. Для цього в струк-
турі Міноборони заплановане створення 
кібервій ська в першому півріччі 2023 року.

– Протидія розвідувально-підривній  ді-
яльності та кібертероризму.

– Протидія кіберзлочинності шляхом 
завершення імплементації  в украї нське за-
конодавство положень Конвенції  про кібер-
злочинність та залучення відповідних прак-
тик США.

– Розвиток асиметричних інструментів 
стримування.

– Національна кіберготовність та 
надій ний  кіберзахист (таким чином, доку-
мент обіцяє створення національної  систе-
ми управління інцидентами).

– Професій не вдосконалення, кіберобіз-
нане суспільство та науково-технічне забез-
печення кібербезпеки.

– Безпечні цифрові послуги.
– Зміцнення системи координації .
– Формування нової  моделі відносин у 

сфері кібербезпеки, де за державою закрі-
плюватиметься роль партнера.

– Прагматичне міжнародне співробітни-
цтво [10].
Довгань О.Д. зауважує, що розвиток 

вітчизняного законодавства у сфері забез-
печення кібербезпеки відбувався поступо-
во із врахуванням документів міжнародно-

правового характеру у розрізі резолюцій  
Генеральної  асамблеї  ООН щодо культури 
кібербезпеки у сучасних умовах. Стан та сту-
пінь загроз у кіберпросторі зумовили реагу-
вання держави в документах стратегічного 
характеру у сфері національної  безпеки і 
оборони Украї ни. Агресія проти Украї ни у 
2014 році, що відбувалась з активним вико-
ристанням бой ових дій  проти нашої  держа-
ви у кіберпросторі, а також посилення за-
гальносвітових загроз кібербезпеці зумови-
ли формування спеціального законодавства 
[11].
Враховуючи те, що Україна у 2022 р. 

отримала статус держави-кандидата в 
члени Європейського Союзу, то з метою 
подальшого процесу входження нашої 
держави, як повноправного члена на Єв-
ропейський простір необхідно імплемен-
тувати положення Директиви NIS у ві-
тчизняне законодавство. Чинний Закон 
України «Про основні засади забезпечен-
ня кібербезпеки України» не передбачає 
жодних заходів з оцінки ризиків у сфері кі-
бербезпеки Це є суттєвим недоліком чин-
ного вітчизняного законодавства, який 
мотивується нами з кількох точок зору: 
– об’єктивно сучасні процеси суспільно-
го розвитку вимагають запровадження в 
управлінських рішеннях інституту науко-
вого прогнозування, забезпечення якого 
методологічно знаходиться в площині без-
пеки та ґрунтується на ризик-орієнтова-
ному підході до прогнозування; – оцінка 
ризиків у сфері кібербезпеки України є не 
лише необхідністю сучасного етапу розви-
тку суспільства, а й вимогою формально-
правового міжнародного законодавства, 
зокрема європейського, імплементація 
якого в Україні потребує впровадження та 
примусове виконання; – з методологічної 
точки зору, оцінка ризику передбачає не 
тільки інформування про масштаби загро-
зи в кіберсфері, але й уточнення стійкості 
суспільства в боротьбі з цими загрозами, 
що формує основу для визначення пріо-
ритетів для підвищення стійкості систе-
ми кібербезпеки України; – сучасний стан 
кібербезпеки в Україні безпосередньо за-
лежить від активності агресора в кіберп-
росторі, а тому кіберзагрози нашому сус-
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пільству, перш за все, лежать не в площині 
внутрішніх факторів, а лише – зовнішньої 
цілеспрямованої діяльності спецслужб 
агресора, яка об’єктивно мотивує ефек-
тивну національну систему кібербезпеки в 
Україні [12].
Суттєвим кроком у розвитку кіберправа 

є прий няття 12 січня 2023 року Верховною 
Радою Украї ни у першому читанні законо-
проєкту щодо невідкладних заходів поси-
лення спроможностей  із кіберзахисту дер-
жавних інформацій них ресурсів та об’єктів 
критичної  інформацій ної  інфраструктури, 
яким пропонується внести зміни до ряду за-
конів Украї ни, що спрямовані на нормативне 
забезпечення захищеності від кібератак дер-
жавних інформацій них ресурсів та об’єктів 
критичної  інформацій ної  інфраструктури, 
на створення належної  правової  основи для 
здій снення заходів з попередження, вияв-
лення та припинення актів агресії  у кібер-
просторі в умовах вій ни росій ської  федерації  
проти Украї ни, а також на загальне удоско-
налення нормативно-правової  бази у сфері 
кібербезпеки та захисту інформації  задля 
посилення спроможностей  національної  
системи кібербезпеки для протидії  кіберза-
грозам [13].
Крім позитивної  динаміки розвитку за-

конодавства в області кібербезпеки, слід 
зазначити, що необхідно привести націо-
нальне законодавство у відповідність з між-
народними стандартами. Адже необхідно 
вдосконалювати державне управління в 
секторі безпеки і оборони, включаючи сис-
теми кібербезпеки, захисту інформації  та 
збереження інформацій них ресурсів; важ-
ливо зміцнювати можливості органів роз-
відки і контррозвідки шляхом створення 
організацій них, матеріально-технічних і 
фінансових умов для концентрації  ї х опера-
тивних можливостей  на пріоритетних на-
прямах оперативної  і службової  діяльності, 
зміцнення потенціалу суб’єктів кібербезпе-
ки щодо ефективної  боротьби з кіберзагро-
зами вій ськового характеру, кібершпигун-
ством, кібертероризмом і кіберзлочинніс-
тю, зміцнення інституцій них і технічних 
можливості таких організацій , поглиблен-
ня міжнародного співробітництва в цій  об-
ласті.

Висновки
Прагнення Украї ни до європей ської  

інтеграції  зобов’язують удосконалювати 
національне законодавство в галузі кібер-
безпеки з урахуванням умов Угоди про асо-
ціацію між Украї ною, з одного боку, і ЄС і 
державами-членами, з іншого. Впроваджен-
ня досвіду та передової  практики краї н ЄС, 
стандартів НАТО має бути пріоритетом. 
Слід зазначити, що проблему ефективної  
кібербезпеки буде вирішено тільки шляхом 
скоординованих дій  на національному, ре-
гіональному та міжнародному рівнях, тому, 
на наш погляд, незаперечним фактом є те, 
що сьогодні закони повинні відповідати ви-
могам сучасного рівня розвитку технологій . 
Одним із таких механізмів має стати при-
йняття в другому читанні та в цілому Зако-
ну України “Про внесення змін до деяких 
Законів України щодо невідкладних захо-
дів посилення спроможностей із кіберза-
хисту державних інформаційних ресурсів 
та об’єктів критичної інформаційної інф-
раструктури”, який спрямований на ство-
рення належної правової основи для здій-
снення заходів з попередження, виявлення 
і припинення актів агресії у кіберпросторі 
в умовах війни російської федерації проти 
України, а також на загальне удосконалення 
нормативно-правової бази у сфері кібербез-
пеки та захисту інформації задля посилення 
спроможностей національної системи кібер-
безпеки для протидії кіберзагрозам.
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IMPROVEMENT OF ADMINISTRATIVE 
LEGISLATION REGULATING CYBER 

SECURITY IN UKRAINE
The article analyzes the main administrative 

and legal aspects of increasing the level of 
cyber security in the Ukrainian space. It 
was determined that one of the main stages 
of improving the quality and effi ciency of 
the organization and functioning of the 
mechanism for combating cyber threats is 
the improvement of its administrative and 
legal legislation. In recent years, there have 
been increasing opinions in scientifi c circles 
about the urgent need to strengthen national 
cyber security, which is quite understandable, 
because Ukraine has not faced such cyber 
threats that exist today, as a result - the lack 
of necessary experience and the inability to 
effectively counter these threats . The need to 
adopt in the second reading and as a whole the 
Law of Ukraine «On Amendments to Certain 
Laws of Ukraine Regarding Urgent Measures 
to Strengthen the Cybersecurity Capacities 
of State Information Resources and Critical 
Information Infrastructure Objects» is argued, 
which is aimed at creating an appropriate legal 
basis for the implementation of prevention 
measures , detection and cessation of acts of 
aggression in cyberspace in the context of 
the Russian Federation’s war against Ukraine, 
as well as the general improvement of the 
regulatory framework in the fi eld of cyber 
security and information protection in order to 
strengthen the capabilities of the national cyber 
security system to counter cyber threats.

Keywords: cyber security, administrative 
legislation, cyber attacks, information, cyber 
threats, digitalization.


