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Актуальність цього дослідження зумовле-
на широкомасштабним і всеохоплюючим про-
никненням штучного інтелекту (ШІ) у сферу 
організації та діяльності муніципальної влади. 
Повноцінна реалізація права на місцеве само-
врядування територіальними громадами дедалі 
більше залежатиме від інтегрованих у муніци-
пальне середовище ШІ-систем. Цей процес є не-
минучим еволюційним кроком людської цивілі-
зації, який відкриває принципово нові горизонти 
для ефективної діяльності муніципальної влади 
та її партисипативної взаємодії із мешканцями.
ШІ несе в собі трансформаційний потенці-

ал, який дозволить значно підвищити результа-
тивність муніципальної влади, оптимізувати 
надання послуг та суттєво покращити якість 
життя територіальної громади. Водночас ін-
теграція ШІ несе значні загрози та ризики, 
пов’язані зі зростанням залежності муніци-
пальної влади до рівня критичної від кібербезпе-
ки, маніпуляцій, дезінформацією на основі ШІ-
генерованого зловмисниками контенту. Існуюча 
відсутність комплексного доктринального підхо-
ду та належного нормативно-правового регулю-
вання цього процесу робить дослідження вкрай 
важливим для розробки превентивних страте-
гій. Метою публікації є розробка доктринального 
підходу та превентивних стратегій для гармо-
нійного та безпечного впровадження ШІ у сферу 
реалізації права на місцевого самоврядування. 
Методологія дослідження є системою теоре-
тичних принципів (історизму, об’єктивності, 
плюралізму тощо), логічних прийомів (аналіз і 
синтез, індукція і дедукція, аналогія, гіпотеза 
тощо) та конкретних засобів дослідження, що 
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надали можливість повноцінно розкрити тему 
публікації. Наукова новизна. У публікації удоско-
налено науково-теоретичне уявлення про акту-
альні тенденції та перспективи інтеграції ШІ 
у сферу організації та діяльності муніципальної 
влади, розкрито як позитивні надбання цього 
процесу, так і акцентована увага на критич-
них викликах. Результати дослідження. Нині 
інтеграція ШІ в реалізацію права на місцеве 
самоврядування знаходиться на початковому 
етапі та має значний потенціал до зростан-
ня. ШІ вже зараз є своєрідним драйвером нових 
можливостей щодо підвищення ефективності 
муніципальної влади, зростання рівня забез-
печення муніципальних прав і свобод людини. 
Проте розвиток ШІ та його подальша органічна 
інтеграція в муніципальне середовище обумов-
лює додаткові зобов’язання, що покладаються 
на муніципальну владу. Практичне значення 
дослідження полягає в науковому обґрунтуванні 
та розробці доктринального підходу, а також 
превентивних стратегій, спрямованих на гар-
монійне та безпечне впровадження ШІ у сферу 
місцевого самоврядування. Це дозволить підви-
щити ефективність надання муніципальних 
послуг та забезпечити належний захист прав і 
свобод людини в умовах постійної гібридної за-
грози з боку російських кібервійськ, що включає 
кібератаки, маніпуляції, астротурфінг, дезін-
формацію тощо.
Ключові слова: муніципальна влада; му-

ніципальне право; цифрова трансформація; 
європейське муніципальне право; штучний ін-
телект, стратегія інтеграції ШІ в місцеве само-
врядування.
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Вступ
Сьогодні ми спостерігаємо широко-

масштабне проникнення штучного інтелек-
ту (далі – ШІ) у всі сфері життєдіяльності 
людини, суспільства і держави. Звичайно, 
не є винятком і сфера реалізації публічної 
влади. Зокрема, зазнає вагомої трансформа-
ції під впливом ШІ організація і діяльність 
муніципальної влади та реалізація права на 
місцеве самоврядування територіальною 
громадою. 
При цьому, перш за все, варто відзна-

чити динамічність та перспективну широку 
розмаїтість використання ШІ при реаліза-
ції муніципальних прав і свобод людини. 
Адже ШІ не просто нині запроваджується, 
а стрімко й всеохоплююче інтегрується в 
саму архітектуру реалізації муніципальних 
прав і свобод людини, стає невід’ємним еле-
ментом механізму реалізації муніципальних 
прав і свобод людини, вагомо змінює інші 
елементи вказаного механізму. 
На наше переконання, втілення ШІ в 

реалізацію права на місцеве самоврядуван-
ня як в Україні, так і в європейських та ін-
ших державах в найближчій перспективі 
(до 5 років) буде доволі колосальним. Роль 
ШІ стане настільки фундаментальною, що 
без інтегрованих ШІ-систем, нині вже побу-
дованих, а також сформованих у майбутньо-
му, повноцінна реалізація права на місцеве 
самоврядування буде або неможливою, або 
вкрай утрудненою. Власне, цю парадигму 
можна умовно порівняти з реалізацією кон-
ституційних прав і свобод людини і грома-
дянина в сучасних умовах. Позаяк на сьо-
годні рівень життя, можливості для розви-
тку та активної участі у вирішенні суспіль-
них та державних справ значною мірою за-
лежать від доступу до сучасних технологій 
таких як – мобільний зв’язок, Інтернет та 
навіть тривіальний смартфон. Без цих засо-
бів повна та ефективна реалізація практич-
но всіх конституційних прав і свобод люди-
ни та громадянина стає суттєво обмеженою 
або фактично повноцінно недосяжною.
Проте поряд із значним, без перебіль-

шення, саме революційним потенціалом ін-
новаційних цифрових інструментів у підви-
щенні ефективності організації та діяльнос-
ті муніципальної влади, різноманітні новіт-

ні інформаційно-комунікаційні платформи, 
ключовим ядром яких є ШІ, несуть значні 
загрози та ризики для реалізації права на 
місцеве самоврядування. 
На нашу думку, вони пов’язані з: а) зрос-

танням критичної залежності муніципаль-
ної влади від рівня захищеності муніци-
пального кіберпростору в протидії кібер-
загрозам та кібератакам; б) вагомим підви-
щенням рівня маніпуляцій та дезінформа-
ції, а іноді відвертої (особливо – зовнішньої 
зарубіжної) пропаганди, шляхом викорис-
тання різноманітного ШІ-генерованого 
контенту, майже миттєвою швидкістю його 
розповсюдження із охопленням максималь-
но широкого кола суб’єктів місцевого са-
моврядування. При цьому в цій сфері осо-
бливе місце займає астротурфінг – як один 
із сучасних видів маніпуляцій думками та 
симпатіями членів територіальної громади 
та високоефективна технологія формування 
«народної» підтримки певних ідей, проце-
сів або політичних лідерів, електоральних 
вподобань, яка насправді є ілюзією; в) не-
спроможністю адекватно реагувати на про-
гресуючі виклики сучасності та зниженням 
довіри громадян, що виникає внаслідок 
відсутності системності, послідовності та 
постійності в еволюції інформаційно-кому-
нікаційних технологій. Це призводить не 
лише до неефективності, а й до стагнації 
е-розвитку реалізації права на місцеве са-
моврядування та потенційного порушення 
муніципальних прав і свобод людини, не 
отримання якісних публічних послуг тощо.
На жаль, вищезазначеним аспектам не 

приділяється належна увага в процесі циф-
рової трансформації муніципальної влади. 
Збереження такого підходу може різко об-
межити функціональні можливості суб’єктів 
місцевого самоврядування. 
Важливо розуміти, що зупинити інте-

грацію ШІ в систему місцевого самовряду-
вання фактично неможливо. Це природний 
загальносвітовий цивілізаційний процес 
науково-технологічного розвитку суспіль-
ства та держави. Як наслідок, муніципальна 
влада не може залишатися осторонь, адже 
це загрожує втратою управлінського потен-
ціалу. 
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Матеріали та методи
Варто зауважити, що останнім часом 

дедалі більше досліджень присвячується 
проблематиці діджиталізації реалізації на-
родовладдя, зокрема такого його вагомого 
напряму на локальному рівні як – права на 
місцеве самоврядування. У цьому зв’язку 
увага також приділяється розвитку муні-
ципального електронного врядування, за-
безпеченню безпеки відповідного кібер-
простору, а також питанням цифрової іден-
тифікації та впровадження інноваційних 
інформаційно-комунікаційних технологій, 
включаючи різноманітні компоненти та 
функціонал ШІ.
Водночас, на наш погляд, науково-екс-

пертне супроводження запровадження 
цифровізації організації і діяльності муніци-
пальної влади, функціонування комуналь-
них підприємств і установ у сфері електро-
нного забезпечення надання муніципаль-
них послуг, особливо в контексті втілення 
ШІ в різноманітні муніципальні інформа-
ційно-комунікаційні платформи і техноло-
гії, не в повній мірі реалістично відображає 
потреби цієї сфери. 
Найпевніше такий стан до певної міри 

обумовлений фрагментарним науково-
теоретичним відображення нинішнього 
цифрового зростання реалізації права на 
місцеве самоврядування вченими, у тому 
числі – муніципалістами. Так, окремим ас-
пектам діджиталізації муніципальної вла-
ди частково були присвячені роботи таких 
учених: О.В. Батанова, М.О. Баймурато-
ва, В.М. Кампо, Н.В. Камінської, Т.А. Кос-
тецької, М.В. Костицького, В.В. Кравченка, 
В.С. Куйбіди, П.М. Любченка, В.Ф. Пого-
рілка, М.О. Пухтинського, О.М. Солоненка, 
А.О. Селіванова, О.В. Скрипнюка, В.М. Ша-
повала та ін.
Разом з тим, як нам видається, нині відсут-

ній належний комплексний доктринальний 
підхід (особливо національний) до запрова-
дження ШІ у сферу організації та діяльності 
муніципальної влади та муніципального за-
безпечення реалізації прав і свобод людини. 
Зокрема, бракує системного аналізу перспек-
тив та викликів, пов’язаних з цим процесом, 
а також вироблення превентивних кроків та 
стратегій на випередження можливим циф-

ровим кризам та критичним ситуаціям, що 
можуть виникнути внаслідок інтеграції ШІ в 
повсякденне функціонування громадян, те-
риторіальних громад, органів та посадових 
осіб місцевого самоврядування.
Як наслідок такого відставання юри-

дичної науки щодо функціонування ШІ в 
муніципально-правовій сфері, маємо суттє-
ве просідання нормативно-правового регу-
лювання його впровадження в Україні, що 
створює значні ризики для ефективності 
місцевого самоврядування на перспективу, 
належного захисту прав і свобод людини і 
громадянина та формування довіри до циф-
рових муніципальних сервісів. 
Методологія дослідження запроваджен-

ня ШІ у сферу реалізації права на місце-
ве самоврядування включає систему: а) 
принципів дослідження сучасного стану 
інтеграції ШІ в муніципально-правову сфе-
ру (об’єктивності, історизму, плюралізму 
тощо); б) логічних прийомів (аналіз і син-
тез, аналогія, гіпотеза тощо); в) конкрет-
них засобів дослідження механізмів впливу 
цифрової трансформації на основі ШІ на 
підвищення ефективності муніципальної 
влади та забезпечення прав і свобод люди-
ни. Серед таких доречно, перш за все, ви-
окремити аксіологічний (ціннісний) метод, 
синергетичний метод, герменевтичний 
метод, компаративний метод, формально-
юридичний, порівняльно-правовий, істо-
ричний, статистичний, а також методи ри-
зик-аналізу та прогнозування та інші мето-
ди пізнання.

Результати й обговорення
Новітня цифрова революція досить ва-

гомо змінює життя громадян, суспільства і 
держави. Одним із її важливих напрямків 
є інтеграція ШІ у сферу електронного пу-
блічного (державного і муніципального) 
врядування. Це, зокрема, спрямовано на 
оптимізацію надання публічних послуг, під-
вищення ефективності управління муніци-
пальною інфраструктурою, вдосконалення 
процесів аналізу великих даних для при-
йняття раціональних та ефективних управ-
лінських рішень, автоматизацію рутинних 
ресурсоємних операцій, а також посилення 
публічної безпеки тощо. 
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Варто зауважити, що сучасні технології 
на основі ШІ досить активно розвиваються. 
При цьому, на нашу думку, цей прогрес ШІ 
відбувається непомітно для широкого зага-
лу. Ймовірно, більшість усвідомить глибину 
масштабу змін на основі ШІ, коли останні 
стануть доконаним фактом і невід’ємною 
частиною повсякденності. На тлі глобаль-
ної цифрової трансформації та стрімкого 
розвитку інноваційних інформаційно-кому-
нікаційних технологій ШІ дедалі активніше 
визначає майбутнє місцевого самовряду-
вання, зокрема, європейського та націо-
нального. 
Адже вже сьогодні прогресивні та обі-

знані в новітніх цифрових рішеннях на 
основі ШІ мешканці населених пунктів, 
територіальні громади та органи й посадо-
ві особи місцевого самоврядування дедалі 
більше усвідомлюють фундаментальний 
потенціал ШІ щодо оптимізації організації 
і діяльності муніципальної влади, значного 
зростання якості та ефективності муніци-
пальних послуг, що реалізуватимуться на 
основі ШІ, покращення якості життя членів 
територіальної громади. 
Проте наразі в суб’єктів муніципально-

правових відносин відсутнє чітке уявлення 
ймовірних потенційних та реальних ризи-
ків, які супроводжують перманентний про-
цес інтеграції ШІ в муніципально-право-
ву реальність. А відповідно також відсутня 
стратегія гармонійного впровадження ШІ 
в реалізацію права на місцеве самовряду-
вання. При цьому остання, на наш погляд, 
повинна органічно поєднати прогресивний 
потенціал ШІ в організації і діяльності сис-
теми місцевого самоврядування із доскона-
лими механізмами нівелювання негатив-
них критичних ризиків, що супроводжують 
процес запровадження та функціонування 
ШІ в муніципальному середовищі.
У цьому зв’язку з вказаної проблемати-

ки варто звернути увагу на одне із перших 
досліджень Ніка Бострома щодо майбутньо-
го ШІ та пов’язаних з ним технологій, а та-
кож ризики, які вони можуть становити для 
людської цивілізації. У своїй книзі «Супер-
інтелект: шляхи, небезпеки, стратегії» Нік 
Бостром стверджує, що розробка суперін-
телектуальних машин, якщо нею належним 

чином не керувати, створить катастрофічні 
ризики для людства [6, с. 32]. 
У свою чергу, Центр безпеки ШІ (Center 

for AI Safety – CAIS) [11] та Центр з ви-
вчення екзистенційних ризиків (Centre for 
the Study of Existential Risk - CSER) при 
Кембриджському університеті [8] активно 
досліджують цю тему. Також варто згада-
ти напрацювання Інституту майбутнього 
людства (Future of Humanity Institute - FHI) 
при Оксфордському університеті, який, на 
жаль, припинив свою діяльність 16 квітня 
2024 року [9]. Проте доробок цієї науково-
дослідної установи, у тому числі у сфері до-
слідження та адвокації в галузі безпеки ШІ, 
є доволі вражаючим [10].
Зокрема, привертає увагу праця Дена 

Гендрікса, Мантаса Мазейка та Томаса 
Вудсайда «Огляд катастрофічних ризиків 
штучного інтелекту» з Центру безпеки ШІ 
[7]. Вони сформували спектр потенційних 
катастрофічних ризиків, пов’язаних із роз-
витком ШІ. На їх переконання, існує чоти-
ри основні категорії небезпек від ШІ: зло-
вмисне використання (наприклад, біотеро-
ризм або поширення дезінформації), гонка 
ШІ (конкурентний тиск, що змушує ком-
панії та країни пришвидшувати розробку 
небезпечних систем), організаційні ризики 
(нещасні випадки, спричинені складноща-
ми систем та людським фактором) і позбав-
лення керованості ШІ (втрата контролю 
над системами, які можуть переслідувати 
власні цілі). Наведене дослідження наголо-
шує на важливості проактивного підходу 
до пом’якшення цих загроз, пропонуючи 
конкретні стратегії та заходи безпеки для 
забезпечення відповідального розвитку ШІ 
та мінімізації потенційних катастрофічних 
наслідків.
Водночас економіст Антон Корінек з 

Університету Вірджинії порівнює швидкий 
розвиток ШІ з найзначнішою економічною 
трансформацією з часів Промислової рево-
люції [5]. 
Аналіз наведених вище та інших дослі-

джень, практики використання ШІ у сфері 
реалізації права на місцеве самоврядуван-
ня дає підстави для висновку, що рівень 
впровадження ШІ в муніципально-правову 
сферу як у світі, так і в Україні перебуває 
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на стадії активного розвитку та експери-
ментів. Проте він ще далекий від повсюд-
ного та глибокого проникнення, особливо в 
контексті саме правових аспектів. Водночас 
об’єктивної і системної оцінки ризиків, що 
супроводжують процес інтеграції ШІ в му-
ніципально-правову сферу, нині немає. 
Адже цифровізація реалізації права на 

місцеве самоврядування в Україні, на пер-
ший погляд, відрізняється перш за все по-
зитивними здобутками різноманітних інте-
грованих ШІ-систем. Позаяк вони пов’язані 
з доволі ефективним вирішенням нині на-
явних традиційних проблем при реалізації 
права на місцеве самоврядування: а) муні-
ципальною бюрократією; б) повільністю 
вироблення та прийняття рішень у системі 
місцевого самоврядування; в) іноді обмеже-
ними можливостями щодо контролю за їх 
виконанням; г) незначними людськими, фі-
нансовими, матеріальними, технічними та 
іншими ресурсами для втілення ключових 
напрямків для зростання муніципальної 
інфраструктури, що особливо проявляється 
в нинішніх умовах війни; д) в окремих ви-
падках – відсутністю належної комунікації 
між територіальною громадою, її окремими 
частинами та органами й посадовими осо-
бами місцевого самоврядування тощо.
ШІ та різноманітні муніципальні систе-

ми, засновані на його використанні, висту-
пають своєрідними драйверами реалізації 
вже закріплених у законодавстві України 
муніципальних прав і свобод людини, а іно-
ді формують нові горизонти та нові можли-
вості людини як члена територіальної гро-
мади. 
У цьому зв’язку доречно згадати різно-

манітні інтерактивні чат-боти, що надають 
можливість оперативно отримати муніци-
пальну інформацію щодо сучасного стану 
функціонування органів та посадових осіб 
місцевого самоврядування, замовити отри-
мання довідок тощо. Наприклад, Київ ак-
тивно розвиває цифрові сервіси через до-
даток «Київ Цифровий», який інтегрує без-
ліч функцій, включаючи повідомлення про 
проблеми (якість послуг, стан інфраструкту-
ри), оплату проїзду, отримання сповіщень. 
Хоча це не класичний чат-бот на сайті, про-

те він є центральним хабом для цифрової 
взаємодії з містом [1]. 
У свою чергу, Дніпро також відомий 

своїми інноваціями, зокрема впроваджен-
ням платформи «Dnipro Bot». Цей бот на 
сайті Дніпровської міської ради в рубриці 
«Кабінет мешканця Дніпра» та у Telegram й 
Viber дозволяє мешканцям отримувати ін-
формацію, подавати звернення, перевіряти 
стан житлово-комунальних послуг тощо [2]. 
Також Львів не стоїть осторонь цифро-

вих рішень у сфері надання комунальних 
послуг, транспортної інформації або довід-
ників щодо панелі міста, стратегії розвитку, 
якості життя в м. Львові тощо [3]. 
Разом з тим, як вагомі переваги впрова-

дження ШІ в муніципальну систему можна 
згадати керування трафіком громадського 
транспорту, освітленням, відходами, кому-
нальними системами забезпечення муніци-
пальної безпеки через локальну мережу ві-
деоспостереження, що загалом реалізовано 
на платформі «Розумне місто» (Smart Cities). 
Для прикладу, доречно згадати Цюріх, 

що вважається одним із світових лідерів у 
застосуванні «розумних» технологій для по-
кращення якості життя відповідно до зві-
ту «IMD Smart City Index 2025» (щорічний 
рейтинг міст світу, який оцінює, наскільки 
«розумними» вони є, та як технології впли-
вають на якість життя їхніх мешканців) [4]. 
Сильними сторонами впровадження 

концепції «Розумне місто» в Цюріху є доволі 
висока якість життя, відмінна ефективність 
управління, потужна цифрова інфраструк-
тура, акцентування на сталому розвитку та 
передовому рівні безпеки тощо. Цюріх у 
контексті «Розумне місто» обіймає провідну 
позицію за системністю, надійністю та не-
помітністю впровадження ШІ, а також най-
головніше – глибокою інтеграцією техно-
логій у повсякденне життя. Його «розумні» 
рішення часто спрямовані на підвищення 
ефективності муніципальних послуг та ста-
лого розвитку цього міста. 
За рейтингом «IMD Smart City Index 

2025» щодо запровадження технології ро-
зумного міста друге місце посідає Осло, 
третє – Женева, четверте – Дубай та п’яте 
– Абу-Дабі, що піднялося з 10-го місця, яке 
воно обіймало у 2024 році [4, с. 18]. 
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Загалом, у звіті «IMD Smart City Index 
2025» зазначається, що рейтинги залиша-
ються стабільними з мінімальними зміна-
ми серед 20 найкращих міст. Єдині суттєві 
зміни серед них стосуються Тайбей Сіті, 
який опустився з 16-го на 23-є місце, та Лю-
бляни, які піднялися з 32-го на 16-е місце. 
При цьому, звіт «IMD Smart City Index» 
оцінює, як функціонують міські технології 
та інфраструктура в шести ключових сфе-
рах: здоров’я та безпека, мобільність, ді-
яльність, можливості та управління. Індекс 
ґрунтується на відповідях мешканців міст, 
які калібруються з урахуванням місцевого 
контексту за допомогою субрегіонального 
Індексу людського розвитку (SHDI).
Але, звичайно, розвиток та інтегра-

ція різноманітних платформ на основі ШІ, 
окрім позитивів та переваг, також обумов-
лює і певні додаткові зобов’язання, недолі-
ки, слабкі сторони, які потребують систем-
ної уваги та роботи. До таких зобов’язань, 
на наше переконання, найперше належить 
питання забезпечення кібербезпеки муні-
ципального кіберпростору. Без належного, 
системного та перманентного виконання 
вказаного завдання різноманітні муніци-
пальні платформи, засновані на ШІ, мають 
високу перспективу перетворитися із по-
тужного інструменту розвитку на джерело 
катастрофічних ризиків та системних збоїв. 
Це може призводити до масштабних ви-
токів чутливих даних, паралічу критичної 
муніципальної інфраструктури, дезінфор-
маційних атак та підриву довіри до місцевої 
влади, перетворюючи інформаційно-кому-
нікаційні технології, з високою питомою ва-
гою в їх складі ШІ, на ахіллесову п’яту муні-
ципального управління.
Для прикладу, платформа «Розумне міс-

то» значно полегшує муніципальній владі 
управління комунальними справами. Про-
те використання вказаної платформи по-
кладає на муніципальну владу низку важли-
вих обов’язків. Зокрема, одним із напрямів 
застосування платформи «Розумне місто» є 
управління на основі ШІ якістю питної води 
та кількістю інгредієнтів, що використову-
ються для її знезараження. Адже алгорит-
ми ШІ здатні швидко обробляти величезні 
обсяги даних щодо хімічного складу води 

в реальному часі, виявляти аномалії, про-
гнозувати перспективні зміни якості води 
та визначати оптимальні параметри для її 
очищення та знезараження. Таким чином, 
такий модифікований ШІ підхід дозволяє 
значно підвищити безпеку водопостачання, 
суттєво знизити експлуатаційні витрати, 
зменшити ризики людських помилок, а та-
кож реагувати на зміни якості води значно 
швидше, ніж при ручному контролі. 
Проте саме інтеграція ШІ в різноманітні 

муніципальні платформи, зокрема такі як 
«Розумне місто», попри її покликання при-
носити значні позитивні здобутки, водночас 
породжує нові та досить складні виклики. 
Це обумовлено тим, що системи, засновані 
на ШІ, порівняно з традиційними формами 
управління критичною інфраструктурою, 
мають додаткові, специфічні кібервразли-
вості, що роблять їх привабливою мішенню 
для хакерських атак. 
Так, у світі зафіксовано непоодинокі 

спроби кіберзломів цих ШІ-оптимізованих 
платформ — приміром, у системах контро-
лю безпеки та якості питної води, управлін-
ня транспортом або енергопостачанням — 
спрямованих на маніпуляцію або виведення 
з ладу критичних сервісів, що ставить перед 
муніципальною владою безпрецедентні ви-
клики щодо забезпечення кіберстійкості та 
надійності функціонування, вимагаючи по-
стійного вдосконалення підходів до безпе-
ки в умовах стрімкої цифровізації.
При цьому належним чином протидія-

ти сучасним кібератакам складно не лише 
країнам та муніципалітетам, які розвива-
ються та мають скромні фінансові можли-
вості, а навіть серйозним гравцям з довгою 
позитивною історією та неперевершеними 
можливостями у сфері забезпечення кібер-
безпеки. Для прикладу, одна з найбільших 
компаній в США – American Water у жов-
тні 2024 року зазнала значної кібератаки. 
Остання змусила компанію відключити 
систему водопостачання в США, щоб стри-
мати розвиток негативних наслідків від ха-
керської кібератаки. Варто зауважити, що 
компанія American Water розташована в 
Камдені, штат Нью-Джерсі та надає основні 
послуги водопостачання та водовідведення 
понад 14 мільйонам людей у 14 штатах та 
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на 18 військових об’єктах. Атака сколихну-
ла підприємства як у сфері водопостачання, 
так і спільноти, пов’язані із забезпеченням 
кібербезпеки, порушивши нагальні питан-
ня щодо вразливості критичної інфраструк-
тури від кіберзагроз [12].
Варто наголосити, що це не перша кі-

бертатака на муніципальне водопостачання 
в США, сучасний рівень функціонування 
якого, перш за все його передових систем, 
заснований на використанні ШІ. Серед ін-
ших найбільш гучних несанкціонованих 
втручань можна пригадати кібератаку на 
водоканал Канзасу (вересень 2024 року), 
що обумовило перебої у водопостачанні. 
Це призвело до того, що водоканал Аркан-
зас-Сіті, штат Канзас, був змушений тимча-
сово перейти на ручний режим управлін-
ня. При цьому атака на вказаний об’єкт у 
Канзасі збіглася з попередженням від Цен-
тру обміну та аналізу інформації про воду 
(WaterISAC), яке попереджало про потен-
ційні російські кіберзагрози, спрямовані 
проти ШІ-управління муніципальними во-
допровідними системами США [14, 12]. 
Варто наголосити, що розслідування 

цього та багатьох інших російських кібер-
атак стосовно муніципальних водопровід-
них систем США проводило Mandiant. Нага-
даємо, Mandiant – це провідна американська 
компанія, що спеціалізується на кібербез-
пеці [16]. Mandiant у своєму звіті заува жує, 
що кібератаки на систему водопостачання 
в США пов’язані з діяльністю APT44 (також 
відомої як Sandworm), що спонсорується ро-
сійською військовою розвідкою [15].
На основі наведених вище положень вар-

то наголосити на особливій уразливості різно-
манітних муніципальних систем забезпечен-
ня функціонування критичної інфраструкту-
ри конкретних населених пунктів. Динаміка 
запровадження ШІ управління цими муніци-
пальними інфраструктурами вражає та має 
всі перспективи до зростання в геометричній 
прогресії. Відтак, зростання інтеграції ШІ в 
операційні процеси призводить до певної 
міри посилення вразливості систем до кібер-
атак. Тому рівень забезпечення кібербезпеки 
прямо впливає на реалізацію муніципальних 
прав і свобод особи, ба, навіть життя і здоров’я 
членів територіальної громади. 

Наведену вищу позицію також поділяє 
авторський колектив науково-теоретично-
го дослідження «Систематичний огляд ста-
ну кібербезпеки у водних системах». Вони 
зауважують, що системи критичної інфра-
структури еволюціонують від ізольованих, 
спеціально розроблених систем до тих, що 
використовують універсальні обчислюваль-
ні хости, датчики Інтернету речей, пери-
ферійні обчислення, бездротові мережі та 
штучний інтелект. Хоча цей крок покращує 
можливості сенсорних та контрольних сис-
тем і забезпечує кращу інтеграцію з  бізнес-
вимогами, він також збільшує можливості 
атак з боку зловмисних організацій, які ма-
ють намір здійснювати промислове шпи-
гунство та саботаж проти цих систем [13, с. 
81].

Висновки
Нині інтеграція ШІ в реалізацію права 

на місцеве самоврядування знаходиться на 
початковому етапі та має значний потенці-
ал до зростання. ШІ вже зараз є своєрідним 
драйвером нових можливостей щодо підви-
щення ефективності муніципальної влади, 
зростання рівня забезпечення муніципаль-
них прав і свобод людини. Це, для при-
кладу, проявляться у функціонуванні плат-
форми «Розумне місто» в частині керуван-
ня на основі ШІ муніципальним трафіком, 
освітленням, відходами, водопостачанням 
та водовідведенням тощо. Спостерігається 
значна роль ШІ щодо автоматизації надан-
ня різноманітних послуг через чат-боти для 
довідок, автоматичну обробку заяв тощо. 
ШІ надає можливість значно покращити 
взаємодію муніципальної влади з територі-
альною громадою через персоналізацію му-
ніципальних послуг, неперевершені мож-
ливості ШІ щодо аналізу громадської думки 
через ШІ-інструменти аналізу соціальних 
мереж.
Проте розвиток ШІ та його подальша ор-

ганічна інтеграція в муніципальне середо-
вище обумовлює додаткові зобов’язання, 
що покладаються на муніципальну владу, 
для уникнення або мінімізації загроз та ри-
зиків у контексті реалізації права на місцеве 
самоврядування на основі ШІ. Останні, на 
наше переконання, перш за все пов’язані 
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із зростанням критичної залежності му-
ніципальної влади від рівня захищеності 
муніципального кіберпростору в протидії 
кіберзагрозам та кібератакам. Жодна муні-
ципальна влада не застрахована від кібер-
загроз та кібератак. Цей аспект набуває 
особливої ваги, якщо мова йде про функці-
онування критично важливої для громади 
інфраструктури. Питання не в тому, чи від-
будеться атака, а в тому, наскільки елемен-
ти системи місцевого самоврядування гото-
ві комплексно спрацювати та пом’якшити 
наслідки кібератаки та відповідно швидко 
відновитися. 
Також нині все більш відчутна інтегра-

ція ШІ в різноманітні муніципально-право-
ві процеси супроводжується вагомим підви-
щенням рівня маніпуляцій та дезінформації 
шляхом використання різноманітного ШІ-
генерованого контенту. Адекватна відпо-
відь муніципальної влади на ці загрози, на 
наш погляд, передбачає посилення комуні-
кації з територіальною громадою та збіль-
шення прозорості організації і діяльності 
органів та посадових осіб місцевого само-
врядування. 
Водночас неспроможність муніципаль-

ної влади на високому рівні реагувати на 
прогресуючі виклики сучасності, пов’язані з 
ШІ, обумовлені відсутністю системності, по-
слідовності та безпе рервного підходу в ево-
люції інформаційн о-комунікаційних техно-
логій. Адже розвиток ШІ у сфері реа лізації 
права на місцеве самоврядування носитиме 
перманентний характер та потребуватиме 
постійної уваги та адаптації.
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THE CONTEMPORARY DIGITAL 
DILEMMA OF MUNICIPAL 

AUTHORITIES: AI – POTENTIAL AND 
PITFALLS

The relevance of this study is due to the 
large -scale and comprehensive penetration 
of artifi cial intelligence (AI) into the sphere 
of organization and activity of municipal pow-
er. The full exercise of the right to local self-
government by territorial communities will 
become increasingly dependent on the АI-
systems integrated into the municipal environ-
ment. This process is an inevitable evolution-
ary step in human civilization, which opens 
fundamentally new horizons for the effective 
activity of municipal power and its partisipa-
tive interaction with residents. AI carries a 
transformational potential that will signifi cant-
ly improve the effectiveness of the municipal 
power, optimize the provision of services and 
signifi cantly improve the quality of life of the 
territorial community. At the same time, the 
integration of the AI carries signifi cant threats 
and risks associated with the increase in the 
dependence of the municipal power to the 
level of critical on cybersecurity, manipulation, 
misinformation on the basis of АI-generated 
by intruders of content. The existing lack of a 
comprehensive doctrinal approach and prop-
er regulation of this process makes research 
extremely important for the development of 
preventive strategies. The purpose of the pub-
lication is to develop a doctrinal approach and 
preventive strategies for a harmonious and 
safe implementation of AI in the fi eld of exer-
cising the right to local self -government. The 
research methodology is a system of theoreti-
cal principles (historicism, objectivity, plural-

ism, etc.), logical techniques (analysis and syn-
thesis, induction and deduction, analogy, hy-
pothesis, etc.) and specifi c research tools that 
have made it possible to fully disclose the topic 
of publication. Scientifi c novelty. The publi-
cation improves the scientifi c and theoretical 
understanding of the current tendencies and 
prospects of AI integration into the sphere of 
organization and activity of the municipal pow-
er, revealed both the positive heritage of this 
process and the focusing on critical challenges. 
Results of the study. Currently, the integra-
tion of the AI into the exercise of the right to 
local self -government is initially and has con-
siderable potential for growth. AI is already a 
kind of driver of new opportunities to improve 
the effi ciency of municipal power, an increase 
in the level of ensuring municipal rights and 
freedoms of man. However, the development 
of the AI and its further organic integration 
into the municipal environment determines 
the additional obligations that are relied on by 
municipal power. The practical signifi cance 
of the study lies in the scientifi c substantiation 
and development of the doctrinal approach, as 
well as preventive strategies aimed at harmo-
nious and safe implementation of the AI into 
the sphere of local self -government. This will 
allow for increased effi ciency in providing mu-
nicipal services and ensure the proper protec-
tion of human rights and freedoms amidst the 
persistent hybrid threat from Russian cyber 
troops, which includes cyberattacks, manipu-
lation, astroturfi ng, disinformation, and more.

Keywords: municipal authorities; munici-
pal law; digital transformation; European mu-
nicipal law; artifi cial intelligence; AI integra-
tion strategy in local self-government.


