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ÑÒÀÍ ÍÀÓÊÎÂÎ¯ ÐÎÇÐÎÁÊÈ ÎÐÃÀÍ²ÇÀÖ²ÉÍÎ-
ÏÐÀÂÎÂÎÃÎ ÇÀÁÅÇÏÅ×ÅÍÍß ÇÀÕÈÑÒÓ 

²ÍÔÎÐÌÀÖ²¯ Ç ÎÁÌÅÆÅÍÈÌ ÄÎÑÒÓÏÎÌ Ó ÑÈËÀÕ 
ÁÅÇÏÅÊÈ É ÎÁÎÐÎÍÈ

Захист інформації з обмеженим досту-
пом є одним з основних аспектів національної 
безпеки України, особливо в умовах збройної 
агресії російської федерації. Зокрема, важли-
вою проблемою є належна організація інфор-
маційної безпеки в органах державної влади 
та силах безпеки й оборони.
Мета дослідження полягає у вивченні су-

часного стану наукової розробки організацій-
но-правового забезпечення захисту інформа-
ції з обмеженим доступом у силах безпеки й 
оборони, аналізі існуючих досліджень і прак-
тик, визначенні прогалин і обмежень у цій 
сфері, а також у формулюванні рекомендацій 
щодо вдосконалення відповідних організацій-
но-правових механізмів.
Методи дослідження охоплюють аналіз 

національного законодавства України у сфері 
захисту інформації з обмеженим доступом, 
порівняння його з міжнародними стандар-
тами, зокрема нормами НАТО та ЄС, а та-
кож вивчення кращих практик європейських 
країн у галузі охорони державної таємниці. 
Застосовано методи контент-аналізу, порів-
няльно-правового аналізу, синтезу.
Результати дослідження показали, що 

українське законодавство у сфері охорони 
державної таємниці потребує суттєвого вдо-
сконалення, зокрема в частині регулювання 
обліку, зберігання та використання електро-
нних документів із грифом «Для службового 
користування». Виявлено прогалини в нор-
мативно-правових актах, які ускладнюють 
повноцінне функціонування системи елек-
тронного документообігу в органах державної 
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влади та силових структурах. Крім того, роз-
крито потребу в адаптації кращих європей-
ських практик у сфері охорони державної та-
ємниці, зокрема, з урахуванням вимог НАТО 
та ЄС.
Для удосконалення системи захисту ін-

формації з обмеженим доступом в Україні 
необхідно розробити та прийняти відповідні 
зміни до законодавства, які забезпечать ін-
теграцію національних стандартів до між-
народних вимог безпеки. Рекомендується 
адаптувати досвід європейських країн-членів 
НАТО, зокрема, у частині запровадження 
ефективних механізмів захисту класифіко-
ваної інформації та вдосконалення процесів 
електронного документообігу. Підвищення 
рівня інформаційної безпеки в Україні є важ-
ливим кроком на шляху до інтеграції в євро-
пейські та євроатлантичні структури, а та-
кож захисту національної безпеки в умовах 
сучасних викликів.
Ключові слова: державна безпека, органі-

заційно-правові засади, нормативно-правові 
акти, оптимізація, документообіг.

Постановка проблеми
У сучасних умовах глобальних викли-

ків, зумовлених активним розвитком ін-
формаційних технологій, питання захисту 
інформації з обмеженим доступом набуває 
стратегічного значення для гарантування 
національної безпеки. Особливо актуаль-
ним є забезпечення захисту інформації в 
силах безпеки й оборони, які стають осно-
вними об’єктами інформаційного впливу 
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держав-агресорів та недержавних суб’єктів, 
що використовують сучасні засоби кібер-
атак, дезінформації та інших форм гібрид-
них загроз.
В Україні створено значну нормативно-

правову базу для організації захисту інфор-
мації з обмеженим доступом. Водночас ди-
намічний характер сучасних інформаційних 
загроз, швидкий розвиток технологій, а та-
кож інтеграція України в міжнародний про-
стір безпеки, зокрема, співпраця з НАТО та 
ЄС, вимагають постійного вдосконалення 
підходів до організаційно-правового захис-
ту інформаційної безпеки. 
Основними проблемами в цій сфері є 

недостатня гармонізація національного за-
конодавства з міжнародними стандартами 
й практиками, обмеженість упровадження 
сучасних технологій захисту інформації в 
державному секторі, відсутність ефектив-
них механізмів контролю та моніторингу за 
дотриманням норм інформаційної безпеки, 
а також відсутність наукових досліджень, 
спрямованих на розробку інноваційних 
організаційно-правових механізмів у цій 
галузі. 
Зважаючи на вищезазначене, актуаль-

ним є дослідження стану наукової розроб-
ки організаційно-правового забезпечення 
захисту інформації з обмеженим доступом 
у силах безпеки й оборони. Це дасть мож-
ливість виявити наявні проблеми, оцінити 
ефективність чинних механізмів, а також 
запропонувати рекомендації щодо їхнього 
вдосконалення з урахуванням міжнародно-
го досвіду та сучасних викликів у сфері ін-
формаційної безпеки.

Аналіз останніх досліджень 
і публікацій

Проблематика організаційно-правового 
забезпечення захисту інформації з обмеже-
ним доступом у силах безпеки та оборони 
активно досліджується як на національ-
ному, так і міжнародному рівнях. Багато 
авторів зосереджуються на створенні кон-
цептуальних основ інформаційної безпе-
ки, упровадженні технологій кіберзахисту, 
удосконаленні законодавчого регулювання 
та розробці моделей реагування на сучасні 
загрози.

Зокрема, у працях В. Кононенко, 
С. Здоровко, А. Корольова [1], К. Чижмарь, 
О. Дніпрова [2] проаналізовано основні ас-
пекти впровадження систем управління 
інформаційною безпекою. Їхній внесок по-
лягає у створенні стандартів, які забезпечу-
ють інтеграцію кращих світових практик у 
національні правові системи. Проте, у цих 
роботах часто недостатньо уваги приділя-
ється специфіці застосування стандартів у 
секторах безпеки й оборони.
Інші дослідження зосереджено на ана-

лізі законодавчої бази країн НАТО та ЄС, 
яка регулює захист інформації у військових 
та оборонних структурах. У цьому контек-
сті важливими є праці С. Г. Петрова [3], 
В. А. Фастовець, В. С. Сирцова [4], що ви-
світлюють проблеми адаптації міжнародно-
го досвіду до національних умов. Дослідни-
ки вказують на значні труднощі, пов’язані з 
узгодженням нормативних документів, не-
достатньою гнучкістю наявних механізмів 
взаємодії між національними й міжнарод-
ними структурами та обмеженою кількістю 
навчальних ініціатив, спрямованих на під-
вищення кваліфікації фахівців.
Особливий акцент у багатьох роботах 

зроблено на питаннях кібербезпеки в обо-
ронній сфері. Сучасні виклики, зокрема 
зростання кількості кібератак і розвиток 
гібридних методів ведення війни, стали 
предметом глибокого аналізу. Наприклад, 
автори досліджень кіберзагроз (особливо 
пов’язаних із військовими конфліктами) 
Д. В. Коц [5], О. М. Бойко [6] підкреслю-
ють важливість створення централізованих 
платформ для обміну інформацією між уря-
дами та військовими структурами.
Попри суттєвий внесок попередніх до-

сліджень, залишаються певні прогалини. 
Зокрема, недостатньо вивченими є питан-
ня організаційно-правового захисту інфор-
маційної безпеки в умовах інтеграції нових 
цифрових технологій, таких як штучний 
інтелект, квантові обчислення чи автомати-
зовані системи управління. Крім того, не-
достатньо уваги приділяється практичним 
аспектам захисту інформації в контексті вій-
ськових операцій та діяльності сил оборони.
Таким чином, актуальність нашого до-

слідження зумовлена необхідністю заповне-
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ння цих прогалин. Воно зосереджується на 
розробці нових підходів до організаційно-
правового забезпечення захисту інформації 
з урахуванням специфіки сил безпеки й обо-
рони, адаптації кращих міжнародних прак-
тик до національних умов та інтеграції су-
часних технологій у системи інформаційної 
безпеки.

Формулювання мети статті 
(постановка завдання)

Метою статті є аналіз сучасного стану на-
укової розробки організаційно-правового 
забезпечення захисту інформації з обмеже-
ним доступом у силах безпеки й оборони 
України, а також розробка рекомендацій 
щодо вдосконалення відповідних механіз-
мів з урахуванням міжнародного досвіду та 
сучасних викликів у сфері інформаційної 
безпеки.
Відповідно до поставленої мети визначе-

но такі завдання дослідження:
- проаналізувати стан наукових дослі-

джень у сфері організаційно-правового за-
безпечення захисту інформації з обмеже-
ним доступом у силах безпеки й оборони 
України;

- оцінити нормативно-правову базу 
України, що регулює захист інформації з об-
меженим доступом, з урахуванням сучасних 
викликів;

- виявити ключові проблеми, прогалини 
та недоліки в організаційно-правовому за-
безпеченні інформаційної безпеки.

Виклад основного 
матеріалу дослідження

У цій статті здійснюється спроба про-
аналізувати та систематизувати наукові до-
слідження щодо захисту інформації з обме-
женим доступом у силах безпеки й оборони. 
Хоча в законодавстві України немає прямо-
го визначення цього терміна, його можна 
вивести з аналізу відповідних нормативно-
правових актів, що регулюють сферу інфор-
маційної безпеки.
Законодавчі акти, зокрема Закон Укра-

їни «Про Державну службу спеціального 
зв’язку та захисту інформації України» [7], 
указують на необхідність функціонування 
системи технічного захисту інформації. Вона 

охоплює суб’єкти, що ведуть діяльність у цій 
сфері, правове регулювання їхньої роботи 
та матеріально-технічні засоби. Однак для 
повноти розуміння важливо враховувати й 
об’єкти захисту – саму інформацію, її носіїв, 
а також засоби обробки та передачі даних.
Додатково Закон України «Про захист 

інформації в інформаційно-телекомуніка-
ційних системах» визначає, що захисту під-
лягає не лише інформація, але й програмне 
забезпечення, що гарантує її функціонуван-
ня [8]. Це вказує на потребу враховувати 
комплексну природу сучасних інформацій-
них систем і організовувати захист усіх їхніх 
компонентів. Національна система кібер-
безпеки, визначена в Законі України «Про 
основні засади забезпечення кібербезпеки 
України», доповнює цю концепцію, охо-
плюючи широкий спектр заходів: техніч-
ні, організаційні, правові, науково-технічні 
та освітні [9]. Такий підхід необхідний для 
створення стійкої системи, яка захищає не 
лише дані, але й критичну інфраструктуру 
від зовнішніх і внутрішніх загроз.
Таким чином, під системою захисту ін-

формації з обмеженим доступом варто розу-
міти комплекс взаємопов’язаних елементів, 
спрямованих на забезпечення конфіденцій-
ності, цілісності та доступності даних, які ма-
ють обмеження у використанні. При цьому 
система захисту інформації з обмеженим до-
ступом повинна розглядатися як єдина ці-
лісна структура, що поєднує суб’єкти захис-
ту, об’єкти інформаційної безпеки та різно-
планові заходи для їхньої охорони. До цих 
заходів належать технічні та криптографіч-
ні засоби, правові механізми, організаційні 
процедури та освітні програми для персона-
лу. Такий підхід забезпечує комплексний за-
хист інформації та дає змогу ефективно реа-
гувати на загрози, що постійно змінюються, 
сприяючи підвищенню рівня національної 
безпеки та інтеграції України в глобальну 
систему інформаційної безпеки.
Далі важливо проаналізувати сучасні до-

слідження та підходи до періодизації систе-
ми захисту інформації, які найбільш реле-
вантні для цієї тематики. Одним із авторів, 
що досліджував цю проблему, є А. М. Гуз, 
який у своїй роботі поклав в основу періоди-
зації захисту інформації основні етапи укра-
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їнського державотворення. Він наголошує, 
що кожен із етапів тісно пов’язаний із по-
переднім і розглядається у взаємодії з інши-
ми історичними процесами, які формували 
його специфіку [10, с. 7]. А. М. Гуз виділяє 
вісім основних періодів становлення й роз-
витку системи захисту інформації в Україні. 
Останній із них – період розбудови незалеж-
ної України – є центральним для аналізу в 
цій статті.
Цікавий підхід також запропонований 

О. В. Шапетою, який у межах дослідження 
системи технічного захисту інформації виді-
ляє чотири ключові етапи її становлення й 
розвитку [11, с. 222]. Критерій періодизації, 
запропонований О. В. Шапетою, базується 
на прийнятті нормативно-правових актів, 
які визначали створення державних орга-
нів, відповідальних за формування політи-
ки в цій сфері. Цей підхід є актуальним для 
аналізу розвитку окремого напряму захисту 
інформації – технічного захисту.
Проте підхід О. В. Шапети, попри його 

цінність, має обмеження щодо аналізу всієї 
системи захисту інформації з обмеженим до-
ступом. Періодизація, побудована виключ-
но на основі нормативно-правових актів, не 
враховує інші важливі аспекти, такі як роз-
виток організаційної та технологічної скла-
дових, що формують цілісність системи за-
хисту інформації.
Враховуючи різні підходи, запропонова-

ні авторами, перспективним виглядає син-
тез цих моделей для створення більш по-
вної та інтегрованої періодизації. Це дозво-
лить не лише краще зрозуміти історичний 
контекст, але й визначити ключові виклики 
та напрями вдосконалення системи захисту 
інформації з обмеженим доступом в Україні 
в умовах сучасних загроз. Період 1991–2024 
років можна умовно поділити на кілька ета-
пів, кожен із яких відзначався певними до-
сягненнями й викликами в галузі інформа-
ційної безпеки (табл. 1).
Для забезпечення ефективної правової 

охорони інформації з обмеженим доступом 
необхідно чітко визначити її характерні 
ознаки як об’єкта правового регулювання 
[6, с. 65]. Аналіз різних підходів до цього пи-
тання сприяє кращому розумінню специфі-
ки такого виду інформації. Зокрема, Д. Коц 

виділяє три основні групи ознак, що харак-
теризують інформацію з обмеженим досту-
пом [16, с. 108–109].
Перша група охоплює ознаки конфіден-

ційної інформації, що стосується фізичних 
осіб, і доступ до неї обмежується лише пев-
ним суб’єктам, як-от фізичним чи юридич-
ним особам, за винятком органів державної 
влади. Її поширення можливе виключно за 
згодою відповідної фізичної або юридичної 
особи.
Друга група стосується таємної інформа-

ції, розголошення якої може завдати шкоди 
інтересам особи, суспільства чи держави. 
Обмеження доступу до такої інформації зу-
мовлене необхідністю захисту національної 
безпеки, територіальної цілісності, громад-
ського порядку або інших важливих сус-
пільних інтересів. При цьому шкода від роз-
голошення перевищує суспільну користь 
від її отримання.
Третя група охоплює службову інфор-

мацію, яка міститься в документах органів 
державної влади й відображає внутрішньо-
відомчу діяльність, включаючи розробку 
напрямів роботи, здійснення контролю чи 
оперативно-розшукову діяльність, що не на-
лежить до категорії державної таємниці.
О. Коренюк визначає ознаки інформа-

ції з обмеженим доступом крізь призму ад-
міністративно-правового регулювання [17, 
с. 94]. Вона підкреслює, що така інформація 
має бути закріплена на матеріальних носіях 
або в електронній формі. Обмеження досту-
пу до неї базується на конституційних поло-
женнях і законодавчих нормах, які врахову-
ють інтереси національної безпеки, громад-
ського порядку та інших важливих потреб. 
Особливе значення інформації в публічній 
сфері полягає в забезпеченні ефективного 
державного управління.
Для захисту такої інформації використо-

вуються технічні, організаційні та крипто-
графічні заходи. Її доступ, використання та 
зберігання регулюються законодавством, а 
порушення режиму доступу тягне за собою 
адміністративну або іншу юридичну відпо-
відальність.
Зважаючи на важливість правової охо-

рони інформації з обмеженим доступом, не-
обхідно також враховувати вплив сучасних 
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технологічних змін на цей процес. В умовах, 
коли обсяг інформації зростає, а доступ до 
неї стає дедалі важливішим для ефективно-
го функціонування держави, значно зміню-
ються й вимоги до її зберігання та оброб-

ки. Варто зауважити, що наразі в Україні з 
метою удосконалення управлінської діяль-
ності в органах державної влади поступо-
во запроваджуються так звані безпаперові 
технології обробки даних, які передбачають 

Таблиця 1
Становлення та розвиток системи захисту інформації з обмеженим доступом в 

Україні
Період Основні події та законодавчі акти Характеристика етапу

1991–1992 Прийняття Акта проголошення не-
залежності України (24 серпня 1991) 
та Закону України «Про інформацію» 

(жовтень 1992) [12]

Перехід від радянських нормативів до 
нової правової системи України. Закрі-
плення правових основ для обробки та 
захисту інформації, визначення інформа-

ції з обмеженим доступом
1992–1994 Прийняття Законів України «Про дер-

жавну таємницю» (1994) [13] та «Про 
захист інформації в автоматизованих 

системах» (1994)

Розвиток демократичних процесів, ство-
рення основ правового поля для захисту 
державної таємниці та автоматизованих 
систем. Установлення правил для дер-
жавної таємниці та розробка захисту ін-
формації в автоматизованих системах

1994–1996 Упровадження Закону України «Про 
захист інформації в автоматизованих 

системах»

Визначення нових правовідносин, 
пов’язаних з інформацією в автоматизо-
ваних системах, уведення поняття «за-

хист інформації»
1996–2002 Прийняття Конституції України (1996) 

[14], Закону України «Про національну 
програму інформатизації», Указів Пре-
зидента «Про Положення про крип-
тографічний захист інформації» (1998) 
та «Про технічний захист інформації» 

(1999)

Визначення інформаційної безпеки як 
важливої функції держави, створення 
нормативних актів, які регулюють за-
хист інформації та криптографічний за-

хист

2002–2006 Прийняття Закону України «Про На-
ціональну систему конфіденційного 

зв’язку» (2002) [15]

Створення спеціальних телекомуніка-
ційних систем для обміну інформацією з 
обмеженим доступом в інтересах держа-
ви, підвищення рівня захисту державної 

інформації
2006–2011 Прийняття Закону України «Про Дер-

жавну службу спеціального зв’язку та 
захисту інформації України» (2006)

Формування спеціального органу для 
захисту інформації – Держспецзв’язку, 
створення команди реагування на 
комп’ютерні надзвичайні події 

(CERT-UA)
2011–2014 Прийняття Законів України «Про за-

хист персональних даних» та «Про до-
ступ до публічної інформації»

Початок захисту персональних даних, 
регулювання доступу до публічної ін-
формації. Визначення меж між публіч-
ною та непублічною інформацією

2014 – по 
теперішній 

час

Указ Президента України «Про част-
кову мобілізацію» (2014), прийняття 
Закону «Про національну безпеку 

України» (2018), Стратегії національної 
безпеки України та Стратегії кібербез-

пеки України

Загартування системи в умовах війни та 
кібербезпеки, інтеграція в міжнародні 
стандарти, реформи в інформаційній 

безпеці, упровадження нових стратегій у 
сфері кіберзахисту

Джерело: складено автором на основі [5, с. 252-253]
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перехід від традиційних паперових носіїв 
до електронних форм зберігання й обробки 
інформації, що значно змінює підходи до її 
охорони. З одного боку, це сприяє знижен-
ню адміністративних витрат й покращенню 
оперативності роботи, а з іншого, ставить 
нові вимоги до захисту інформації, що міс-
тить обмежений доступ. У таких умовах над-
звичайно важливо забезпечити ефективні 
механізми захисту та контролю за доступом 
до цієї інформації.
Як наголошує О. Морохов, одним із 

найбільш вдалих прикладів упровадження 
безпаперових технологій в Україні є до-
свід Державної прикордонної служби, яка з 
2020 року активно реалізує комплекс захо-
дів, спрямованих на створення, інтеграцію 
та функціонування власної системи електро-
нного документообігу (СЕД Держприкор-
донслужби) [18, с. 78–79]. Ця ініціатива ста-
ла інноваційною для міністерств і відомств 
Міністерства внутрішніх справ України, 
давши можливість повністю перейти на 
електронний формат роботи з документами, 
що суттєво підвищило ефективність функці-
онування органів управління.
Запровадження СЕД Держприкор-

донслужби сприяло значному скороченню 
обсягів використання паперових носіїв, 
зменшенню потреби в людських ресурсах, 
а також оптимізації часу, необхідного для 
узгодження та обробки документів. Завдя-
ки цій системі підвищилась оперативність 
передачі інформації, швидкість реагування 
на запити та ефективність ухвалення управ-
лінських рішень. Крім того, використання 
електронного документообігу сприяло по-
кращенню взаємодії з центральними та міс-
цевими органами виконавчої влади, забез-
печило економію бюджетних коштів і зміц-
нило інтеграцію прикордонного відомства в 
загальнодержавну систему управління.
Водночас у контексті збройної агресії 

російської федерації, актуальність гаранту-
вання захисту інформації з обмеженим до-
ступом набуло особливого значення. Ефек-
тивна взаємодія органів державної влади 
та сил безпеки й оборони неможлива без 
належного рівня інформаційної безпеки. 
Фахівці наголошують, що системи електро-
нного документообігу повинні бути здатні 

обробляти документи з грифами обмежено-
го доступу, забезпечуючи їхнє збереження, 
запобігаючи несанкціонованому доступу та 
витоку конфіденційної інформації.
У рамках реалізації СЕД Держприкор-

донслужби було впроваджено систему за-
хищеної електронної пошти, що забезпечує 
безпечний обмін документами з грифом 
«Для службового користування». Ця техно-
логія дає можливість проводити обробку та 
передавання інформації з обмеженим до-
ступом із гарантованим рівнем захисту. Сис-
тема постійно вдосконалюється, що сприяє 
покращенню рівня безпеки інформації та 
ефективності управлінських процесів.
Розвиток і вдосконалення технологій 

електронного документообігу в Держпри-
кордонслужбі є не лише важливим елемен-
том підвищення ефективності її діяльності, а 
й вагомим кроком у збереження національ-
ної безпеки. Використання таких рішень 
дає можливість адаптуватися до сучасних 
викликів та сприяти впровадженню нових 
стандартів інформаційної безпеки, необхід-
них для зміцнення функціонування держав-
них структур у динамічних умовах сьогоден-
ня.
Останніми роками дослідження у сфері 

кібербезпеки та кіберзахисту  інформацій-
ної інфраструктури держави набувають усе 
більшої актуальності [19, с. 22]. Значна час-
тина наукових робіт присвячена аналізу пи-
тань захисту інформації з обмеженим досту-
пом, особливо в аспектах оцінки та аудиту її 
кіберзахищеності. Дослідники пропонують 
інноваційні підходи, зокрема логіко-лінг-
вістичні моделі ризик-орієнтованого плану-
вання заходів кібербезпеки, які спрямовані 
на підвищення ефективності управління ри-
зиками [20].
Також значна увага приділяється класи-

фікації кібернетичних втручань залежно від 
їх видів, аналізу найпоширеніших кіберін-
цидентів, методів кіберрозвідки та способів 
протидії впливу соціального інжинірингу на 
кібербезпеку [21]. Серед інноваційних про-
позицій науковців виділяються обґрунту-
вання заходів, спрямованих на мінімізацію 
ризиків і наслідків таких втручань.
Наприклад, В. Ю. Зубок зосереджує свої 

дослідження на виявленні вразливостей, які 
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активно використовуються для здійснення 
кібератак [22]. Науковець наголошує, що 
атаки на глобальну маршрутизацію можуть 
мати значно серйозніші наслідки, ніж тра-
диційні атаки класу DoS чи Ransomware, че-
рез небезпеку протоколу BGP-4. Він також 
пропонує напрями протидії, що дозволяють 
зменшити можливі збитки від атак на гло-
бальну маршрутизацію, особливо на рівні 
великих операторів зв’язку, тим самим за-
безпечуючи більш надійний рівень захисту 
мережевої інфраструктури.
У дослідженнях М. М. Присяжнюк [23], 

І. П. Сініцин [24] також пропонується комп-
лексний підхід до захисту критичної інфор-
маційної інфраструктури держави, що ба-
зується на поєднанні найкращих світових і 
вітчизняних практик. Цей підхід включає 
використання апробованих програмно-апа-
ратних рішень та спеціалізованого програм-
ного забезпечення для забезпечення висо-
кого рівня кібернетичного захисту.
Досвід країн НАТО у сфері кібербезпеки 

частково розглядав Р. В. Лук’янчук [25]. У 
своїй роботі він аналізує етапи взаємодії між 
Україною та Альянсом у рамках функціону-
вання Трастового фонду НАТО з кібербез-
пеки. Науковець обґрунтовує доцільність 
прискорення інтеграції України до НАТО, 
наголошуючи на важливості участі в системі 
колективної безпеки, яка включає співпра-
цю у сфері кіберзахисту.

Висновки
Стан наукових досліджень у сфері орга-

нізаційно-правового забезпечення захисту 
інформації з обмеженим доступом у силах 
безпеки й оборони України характеризуєть-
ся значним прогресом, однак залишається 
недостатньо систематизованим. Існує на-
гальна потреба у створенні інтегрованого 
підходу, що поєднує теоретичні розробки 
з їх практичним застосуванням у діяльності 
силових структур.
Проведений аналіз нормативно-пра-

вової бази України показав, що хоча на-
ціональне законодавство охоплює основні 
аспекти захисту інформації, воно потребує 
вдосконалення з урахуванням сучасних ви-
кликів. Зокрема, важливими є гармонізація 
українських стандартів із міжнародними ви-

могами, вдосконалення регулювання елек-
тронного документообігу із грифом «Для 
службового користування», а також створен-
ня правових умов для ефективної міжвідом-
чої інформаційної взаємодії.
Вивчення сучасних тенденцій підтвер-

дило, що одним із пріоритетів для Укра-
їни є впровадження світових стандартів 
і практик у сфері інформаційної безпеки. 
Особливого значення набувають заходи з 
удосконалення криптографічного захисту 
даних, посилення контролю за зберіган-
ням і використанням інформації з обмеже-
ним доступом, а також інтеграція до сис-
теми колективної інформаційної безпеки 
НАТО та ЄС.
Таким чином, для підвищення ефек-

тивності організаційно-правового забезпе-
чення захисту інформації з обмеженим до-
ступом у силах безпеки й оборони України 
необхідно продовжити роботу над вдоско-
наленням нормативно-правової бази, зокре-
ма з урахуванням міжнародних стандартів; 
розробкою та впровадженням інтегрованих 
організаційно-правових механізмів, які від-
повідатимуть сучасним загрозам у сфері ін-
формаційної безпеки; активізацією науко-
вих досліджень у цій сфері для створення 
концептуальних основ захисту інформації з 
обмеженим доступом.
Реалізація зазначених кроків дозволить 

забезпечити ефективну інформаційну безпе-
ку сил безпеки й оборони України та спри-
ятиме їхній інтеграції до міжнародного без-
пекового простору.

Література
1. Кононенко В. П., Здоровко С. С., 

Корольова А. Є. Інформаційна безпека як 
стан. Науковий вісник Ужгородського націо-
нального університету. Серія: Право. Ужгород, 
2023. № 76 (2). С. 224–235. DOI: https://doi.
org/10.24144/2307-3322.2022.76.2.39.

2. State information security as a 
challenge of information and computer 
technology development / K. Chyzhmar et 
al. Journal of Security and Sustainability Issues. 
2020. P. 819–828. DOI: https://doi.org/10.9770/
jssi.2020.9.3(8) (date of access: 31.12.2024).

3. Петров С. Г. Проблеми захисту 
державних електронних інформаційних 



Öèâ³ëüíå, ï³äïðèºìíèöüêå, ãîñïîäàðñüêå òà òðóäîâå ïðàâî

74Íàøå ïðàâî ¹ 1, 2025

ресурсів у контексті цифрових трансфор-
мацій і цифровізації в Україні. Порівняль-
но-аналітичне право. 2020. № 3. С. 126–132. 
URL: http://surl.li/cktvsu (дата звернення: 
28.12.2024).

4. Фастовець В. А. Сирцов В. С. Про-
блеми організаційно-правового забезпечен-
ня електронного обігу інформації з обмеже-
ним доступом та інформатизації процесів 
упр авління діловодством. Наукові записки Ін-
ституту законодавства Верховної Ради України. 
2020. № 4. С. 88–95. URL: http://surl.li/lneesl 
(дата звернення: 28.12.2024).

5. Коц Д. В. Становлення й розвиток 
системи захисту інформації з обмеженим 
доступом в Україні (1991–2019 рр.). Вісник 
НТУУ «КПІ». Політологія. Соціологія. Право. 
2019. № 3 (43). С. 250–254.

6. Бойко О. М. Інформація з обмеженим 
доступом як об’єкт правової охорони. Наше 
право. 2021. № 2. С. 62–67. DOI: https://doi.
org/10.32782/np.2021.2.10 (дата звернення: 
31.12.2024).

7. Про Державну службу спеціально-
го зв’язку та захисту інформації України: 
Закон Ук раїни від 23.02.2006 № 3475-IV. 
URL: http://surl.li/tuqsfo (дата звернення: 
28.12.2024)

8. Про захист інформації в інформа-
ційно-телекомунікаційних системах: За-
кон України від 05.07.1994 № 80/94-ВР. 
URL: http://surl.li/xfqshx (дата звернення: 
28.12.2024).

9. Про основні засади забезпечення 
кібербезпеки України: Закон України від 
05.10.2017 № 2163VIII. URL: http://surl.li/
owsqeg (дата звернення: 28.12.2024).

10. Гуз А. М. Історія захисту інформації 
в Україні та провідних країнах світу : на-
вчальний посібник. Київ : КНТ, 2007. 260 с.

11.  Шепета О. В. Адміністративно-пра-
вові засади технічного захисту інформації : 
монографія. Київ : ФОП О.С. Ліпкан, 2012. 
296 с.

12. Про інформацію: Закон України від 
02.10.1992 № 2657-XII. URL: http://surl.li/
rhtdih (дата звернення: 28.12.2024).

13. Про державну таємницю: За-
кон України від 21.01.1994 № 3855-XII. 
URL: http://surl.li/vgdhhs (дата звернення: 
28.12.2024).

14. Конституція України від 28.06.1996 
№ 254к/96-ВР. URL: http://surl.li/kmgocg 
(дата звернення: 28.12.2024).

15. Про Національну систему конфі-
денційного зв’язку: Закон України від 
10.01.2002 № 2919-III. URL: http://surl.li/
qmvbha (дата звернення: 28.12.2024).

16. Коц Д. В. Теоретико-правові засади 
інформації з обмеженим доступом. Вісник 
НТУУ «КПІ». Політологія. Соціологія. Право. 
2019. Вип. 2 (42). С. 107–111. URL: http://
surl.li/dpsjor (дата звернення: 28.12.2024).

17. Коренюк О. Інформація з обмеже-
ним доступом: об’єкт господарських відно-
син. Зовнішня торгівля: економіка, фінанси, 
право. 2018. № 2. С. 91–100. URL: http://surl.
li/lmmlxp (дата звернення: 28.12.2024).

18. Морохов О. Організаційно-правові 
засади електронного документообігу інфор-
мації з обмеженим доступом. Міграція та 
право. 2024. Вип. 4 (3). С. 74–83. DOI: http://
doi.org/10.32752/2786-5185-2024-4-3-74-83.

19. Петров С. Г. Стан наукової розробки 
проблеми захисту державних електронних 
інформаційних ресурсів в Україні. Науко-
вий вісник Ужгородського національного універ-
ситету. Серія ПРАВО. 2020. Вип. 61. Том 2. 
С. 20–24. DOI: https://doi.org/10.32782/2307-
3322.61-2.4.

20. Козлова О. Ю., Кононович В. Г., Ко-
нонович І. В., Романюков М. Г., Тимошен-
ко Л. М. Динамічні властивості процесів 
забезпечення кібербезпеки на прикладі 
аудиту кібербезпеки. Інформатика та мат. 
методи в моделюванні. 2017. № 3. С. 205–212. 
URL: http://surl.li/wiqqhy (дата звернення: 
28.12.2024).

21. Дудикевич В. Б., Березюк Б. М. 
Особливості інцидентів у сучасному кібер-
нетичному просторі та їх вплив на безпеку 
суспільства. Вісник Нац. ун-ту «Львівська полі-
техніка». 2017. № 880. С. 73–78. URL: http://
surl.li/fmbgcq (дата звернення: 28.12.2024).

22. Зубок В. Ю. Особливості моделі по-
рушника при аналізі атак на глобальну 
маршрутизацію в Інтернеті. Електронне мо-
делювання. 2019. Вип. 41. № 5. С. 59–70. DOI: 
https://doi.org/10.15407/emodel.41.05.059.

23. Присяжнюк М. М., Цифра Є. І. Осо-
бливості забезпечення кібербезпеки. Реє-
страція, зберігання і обробка даних. 2017. № 2. 



75

Ì³íÿéëóê Â.Â. - Ñòàí íàóêîâî¿ ðîçðîáêè îðãàí³çàö³éíî-ïðàâîâîãî çàáåçïå÷åííÿ...

С. 61–68. URL: http://surl.li/ukukit (дата звер-
нення: 28.12.2024).

24. Сініцин І. П., Ігнатенко П. П., Сла-
боспицька О. О., Артеменко О. В. Комплек-
сний підхід до побудови системи кіберзахис-
ту критичної інформаційної інфраструкту-
ри держави. Проблеми програмування. 2017. 
№ 3. С. 128–148. URL: http://surl.li/gqzulc 
(дата звернення: 28.12.2024).

25. Лук’янчук Р. В. Міжнародне співро-
бітництво у сфері забезпечення кібернетич-
ної безпеки: державні пріоритети. Вісник 
Національно академії державного управління 
при Президентові України. 2015. № 4. С. 50–
56. URL: http://surl.li/atawko (дата звернен-
ня: 28.12.2024).

Vadym Miniailuk, 
Adjunct Professor, Department of Adjunct and 

Doctoral Studies, Bohdan Khmelnytskyi National 
Academy of the State Border Guard Service of 

Ukraine, Khmelnytskyi, Ukraine, 
minvadim2008@gmail.com, 

ORCID: 0000-0002-8091-8051
THE STATE OF SCIENTIFIC 

DEVELOPMENT OF ORGANISATIONAL 
AND LEGAL SUPPORT FOR THE 
PROTECTION OF RESTRICTED 

INFORMATION IN THE SECURITY AND 
DEFENCE FORCES

The protection of classifi ed information is one 
of the main aspects of Ukraine’s national security, 
especially in the context of the armed aggression of 
the Russian Federation. In particular, an important 
problem is the proper organisation of information 
security in public authorities and the security and 
defence forces.

The purpose of the study is to examine the current 
state of scientifi c development of organisational 
and legal support for the protection of restricted 
information in the security and defence forces, to 

analyse existing research and practices, to identify 
gaps and limitations in this area, and to formulate 
recommendations for improving the relevant 
organisational and legal mechanisms.

The research methods include an analysis of 
the national legislation of Ukraine in the fi eld of 
protection of classifi ed information, its comparison 
with international standards, in particular NATO 
and EU standards, as well as the study of the best 
practices of European countries in the fi eld of state 
secret protection. The methods used are content 
analysis, comparative legal analysis, and synthesis.

The results of the study show that Ukrainian 
legislation in the fi eld of protection of state secrets 
requires signifi cant improvement, in particular 
in terms of regulating the recording, storage and 
use of electronic documents marked ‘For Offi cial 
Use’. The author identifi es gaps in the legal acts 
that impede the full functioning of the electronic 
document management system in public authorities 
and law enforcement agencies. In addition, the 
need to adapt the best European practices in the 
fi eld of state secret protection, in particular, taking 
into account the requirements of NATO and the 
EU, is revealed.

In order to improve the system of protection of 
classifi ed information in Ukraine, it is necessary to 
develop and adopt appropriate amendments to the 
legislation that will ensure the integration of national 
standards with international security requirements. It 
is recommended to adapt the experience of European 
NATO member states, in particular, in terms of 
introducing effective mechanisms for protecting 
classifi ed information and improving electronic 
document management processes. Improving the level 
of information security in Ukraine is an important 
step towards integration into European and Euro-
Atlantic structures, as well as protection of national 
security in the face of current challenges.

Keywords: state security, organisational and 
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