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У статті, спираючись на аналіз наукових 
поглядів вчених, запропоновано авторське ви-
значення поняття державного контролю у 
сфері використання інформаційних техноло-
гій. Акцентовано увагу на тому, що відповідна 
діяльність будується на системі відправних на-
чал, вихідних ідей, тобто принципів. Сформо-
вано авторський підхід щодо переліку відповід-
них принципів та надано їм характеристику.
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Постановка проблеми
В останні десятиліття інформаційні тех-

нології відіграють ключову роль у розвитку 
сучасної держави та суспільства, змінюючи 
всі сфери життя — від економіки та управ-
ління до соціальних комунікацій. У сучас-
ному світі ефективний розвиток держави 
неможливий без впровадження інформацій-
них технологій, оскільки вони забезпечують 
швидкий обмін інформацією, автоматизацію 
багатьох процесів та підвищують ефектив-
ність державного управління. Завдяки ін-
формаційним технологіям державні устано-
ви можуть забезпечувати доступ громадян 
до різних послуг через електронні системи, 
що спрощує адміністративні процедури, ро-
бить їх прозорішими та зменшує рівень ко-
рупції. Разом із тим, використання останніх 
тягне за собою ряд факторів негативного 
характеру, що обумовлює необхідність здій-
снення якісно, ефективного та всебічного 
державного контролю у цій сфері.

Стан дослідження проблеми
Окремі проблемні питання, присвячені 

державному контролю у сфері використан-
ня інформаційних технологій, у своїх науко-
вих працях розглядали: О. В. Джафарова, 
О. Ю. Дрозд, Є.А. Гетьман, О. В. Задерейко, 
О. В. Коваленко, В. К. Колпаков, В. І. Кури-
ло, К. М. Куркова, Ю. П. Лісовська, Р. А. Сер-
бин, О. О. Середа, Р. В. Шаповал, С. І. Шев-
ченко та багато інших. Втім, незважаючи 
на значний теоретичний доробок, в науко-
вій літературі недостатньо опрацьованим є 
питання вивчення принципів державного 
контролю у сфері використання інформа-
ційних технологій.

Мета і завдання дослідження
Мета статті полягає у тому, щоб встанови-

ти коло та надати характеристику ключовим 
принципам державного контролю у сфері ви-
користання інформаційних технологій. Для 
досягнення вказаної мети необхідно вирішити 
наступні завдання: з’ясувати сутність поняття 
державного контролю у сфері використання 
інформаційних технологій; розкрити загально-
теоретичні підходи щодо визначення поняття 
«принцип»; здійснити аналіз наукових погля-
дів вчених та норм чинного законодавства, на 
основі чого виділити коло ключових принци-
пів державного контролю у сфері використан-
ня інформаційних технологій.

Наукова новизна дослідження
Новизна наукової роботи полягає у 

тому, що в ній дістав подальшого опрацю-
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вання теоретичний підхід щодо узагальнен-
ня переліку та визначення змісту принципів 
державного контролю у сфері використання 
інформаційних технологій.

Виклад основного матеріалу
Починаючи наукове дослідження слід 

відзначити, що у загальному розумінні 
«контроль» — це процес спостереження, 
перевірки та оцінки діяльності певного 
суб’єкта з можливістю впливу на його діяль-
ність з метою забезпечення відповідності 
його функціонування встановленим нор-
мам, стандартам, цілям чи правилам. Спе-
цифіка контролю залежить від суб’єкта його 
реалізації, зокрема в розрізі представленої 
проблематики йдеться про контроль, який 
реалізується органами державної влади, 
тобто про державний контроль.
Відповідно до дефініції І. К. Залюбов-

ського державний контроль – це одна з форм 
реалізації державної влади, яка забезпечує 
дотримання законодавства і державної дис-
ципліни в різних галузях виробничої, госпо-
дарської, фінансової, торговельної, соціаль-
но-культурної діяльності, діяльності в галузі 
охорони громадського порядку, безпеки і 
оборони держави, дотримання прав і свобод 
громадян, виконання ними своїх обов’язків 
перед державою [1, с. 37]. Т. В. Корнякова 
доводить, що державний контроль – це від-
слідковування уповноваженими на це дер-
жавними органами правопорушень, їх при-
чин та умов, що їм сприяли, у різних сферах 
життя держави і суспільства, проведення 
перевірок та інших контрольних заходів з 
метою виявлення та усунення негативних 
явищ і запобігання їм, а також притягнення 
винуватців до встановленої законом відпо-
відальності; для забезпечення прав і свобод 
людини та громадянина й інтересів держа-
ви [2].
Досить змістовну позицію щодо розумін-

ня значення і сутності контролю висловлює 
В.В. Посметний, який пише, що формулю-
вання визначення поняття контролю має 
бути таким, щоб відображати наступні його 
властивості, а саме: його функціональне 
призначення; те, що він виникає на будь-
якій стадії управлінського процесу; те що 
він здійснюється всіма суб’єктами управлін-

ня; те, що він дає змогу здобувати оператив-
ну інформацію про підлеглі органи (підроз-
діли), об’єктивно та конкретно відображати 
фактичний стан справ на підконтрольних 
об’єктах, виявляти позитивний досвід та 
прорахунки в прийнятих управлінських рі-
шеннях, в організації та стилі роботи органів 
управління, вивчати риси характеру праців-
ників; те, що він дає можливість втручання 
суб’єкта контролю в оперативну діяльність 
підконтрольного об’єкта [3]. Звідси контр-
оль являє собою спостереження, перевірку 
чи нагляд за функціонуванням відповідно-
го об’єкта з метою отримання об’єктивної 
та достовірної інформації про стан справ на 
ньому під час якого контролюючий суб’єкт 
наділений правом втручання в оперативну 
діяльність підконтрольного об’єкта (при-
пиняти його діяльність, змінювати керівни-
цтво чи безпосередніх виконавців, застосо-
вувати заходи примусу тощо) [3]. 
Таким чином, державний контроль у 

сфері використання інформаційних техно-
логій — це система правових, організацій-
них та технічних заходів, що здійснюються 
державними органами для забезпечення 
законного, безпечного та ефективного ви-
користання інформаційних технологій. Він 
включає моніторинг, перевірку, регулю-
вання та контроль за дотриманням норм і 
стандартів у сфері інформаційних техноло-
гій з метою захисту національної безпеки, 
особистих даних громадян, кібербезпеки, 
боротьби з кіберзлочинністю та забезпечен-
ня справедливих умов для розвитку інфор-
маційних і комунікаційних систем. 
Здійснення державного контролю у сфе-

рі використання інформаційних технологій 
є складною за своєю сутністю та змістом ді-
яльністю, яка будується на системі відправ-
них начал, вихідних ідей, які прийнято на-
зивати принципами. Так, принципи – це 
керівні ідеї, які мають важливе значення 
для ефективного функціонування всієї сис-
теми норм цієї галузі права. За допомоги 
принципів не тільки формулюється сучас-
ний державний підхід до правового регу-
лювання сфери соціального забезпечення, 
а й визначається суть майбутніх правових 
норм. Принципи – це ідеї, виражені у формі 
правової норми. Це означає, що принципи 
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є правовими приписами, причому приписа-
ми обов’язковими [4, c.54]. Досить розгор-
нутою є позиція О.Є. Гаршиної, яка вважає, 
що «принципи становлять основоположну 
категорію, адже за своєю суттю вони є на-
чалом, вихідною точкою, виступаючи тим 
первинним, з чого виводяться інші понят-
тя. Саме принцип визначає уявлення про 
предмет або явище, в основу яких він по-
кладений. Принцип – те ядро, яке органіч-
но об’єднує навколо себе інші елементи. Ось 
чому, знаючи вихідні положення, на яких 
базується конкретний феномен, можна з 
легкістю пізнати його характеристики, ви-
значити складові частини, особливості, за-
кономірності тощо» [5, с. 284].
А.А. Пухтецька зазначила, що слово 

«принцип» в європейських країнах почало 
вживатися ще з часів середньовіччя, беручи 
своє коріння від давньофранцузького сло-
ва «principe» та латинського «principium», 
які, у свою чергу, походять від латинсько-
го «princeps», що означає лідер, імпера-
тор [6, c. 11]. До основних характерис-
тик зазначеного терміну автор відносить: 
1) принцип як основоположна правда (іс-
тина), закон, доктрина або припущення, що 
об’єднує принцип як загальне правило або 
стандарт, та принцип як сукупність мораль-
них та етичних стандартів; 2) принцип як 
визначена наперед політика або спосіб дії; 
3) принцип як основа або необхідна якісна 
складова або елемент, що визначає внутріш-
ню природу або окремі характеристики по-
ведінки; 4) принцип як правило або закон, 
що стосується функціонування природних 
феноменів або механічних процесів [6, c. 11]. 
К. Г. Волинка вважає, що принципи 

права — це керівні ідеї, що характеризу-
ють зміст права, його сутність і призначен-
ня в суспільстві. З одного боку, стверджує 
правознавець, вони виражають закономір-
ності права, а з другого — являють собою 
найбільш загальні норми, що діють в усій 
сфері правового регулювання і поширю-
ються на всіх суб’єктів. Ці норми або пря-
мо сформульовані в законі, або виводяться 
із загального змісту законодавства. Призна-
чення принципів права полягає в тому, що 
вони забезпечують однакове формулювання 
норм права, а також їхній вплив на суспільні 

відносини у формі правового регулювання й 
інших форм правового впливу, визначають 
шляхи вдосконалення правових норм, ви-
ступаючи як провідні ідеї для законодавця. 
За умови їх закріплення в Конституції, наго-
лошує К.Г. Волинка, принципи права забез-
печують єдність процесів створення права, 
його реалізації і охорони. Принципи права 
є критерієм оцінки права і методологічною 
основою його подальшого вдосконалення 
[7, с.99]. 
Досить інформативним та цікавим є розу-

міння принципів права запропоновано Т.І. 
Фулей. Вчена наголошує на необхідності роз-
гляду досліджуваної категорії у двох значен-
нях: 1) як основоположних ідей права; 2) як 
нормативні засади права, що визначають сут-
ність і спрямованість правового регулювання. 
Виходячи з позиції, що принципи права – це 
нормативні засади позитивного права, що ви-
значають сутність і спрямованість правового 
регулювання, вчена показує необхідність від-
межування їх від більш широкого за обсягом 
поняття правових принципів (принципів 
правової свідомості чи доктрини) – осново-
положних для права ідей, а також принципів 
інших соціальних явищ (загальносоціальних 
принципів) та певних видів юридичної діяль-
ності (принципів правотворчості, правозасто-
сування, тлумачення права, правореалізації). 
Окрім того Т.І. Фулей також наголошує, що 
принципам права притаманні як ознаки, що 
властиві праву в цілому як регулятору сус-
пільних відносин (нормативність; об’єктивна 
зумовленість; фіксація у зовнішніх формах 
права; забезпеченість), так і власні ознаки 
принципів права, що відображають їхню спе-
цифіку як особливої юридичної категорії (за-
садничість, концентрованість, високий сту-
пінь абстрагування, внутрішня єдність, ста-
більність, примат щодо норм права, зворотна 
дія в часі) [8, c.9].

 Отже, принципи здійснення державно-
го контролю у сфері використання інформа-
ційних технологій являють собою вихідні 
начала, відправні вимоги, ідею, які лежать 
в основі здійснення відповідної контроль-
ної діяльності. Окрім того, принципи фор-
мують вектори розвитку даного інституту. 
Варто відзначити, що систему принципів 
здійснення державного контролю у сфері 
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використання інформаційних технологій 
складає велика кількість засад, які можна 
поділити на дві групи: загальні та спеціаль-
ні. Так, до загальних принципів слід відне-
сти: верховенство права, законності, спра-
ведливості, ефективності, результативності, 
відповідальності, тощо. Зазначені принци-
пи, як вбачається, носять загальний харак-
тер та можуть бути застосовані фактично у 
будь-якій сфері суспільного життя, а відтак, 
в межах представленої проблематики при-
ділимо увагу саме принципам спеціальним. 
Більш детальну увагу, на нашу думку, 

слід приділити принципам спеціальним. До 
останніх, як вбачається, найбільш доцільно 
віднести наступні:

- принцип системності контролю, від-
повідно до якого останній повинен здійсню-
ватись послідовно та охоплювати всі аспек-
ти використання, розробки, впровадження 
та експлуатації інформаційних систем;

- комплексність. Як принцип здій-
снення державного контролю у сфері ви-
користання інформаційних технологій ця 
засада передбачає: по-перше, що в процесі 
здійснення контрольної діяльності мають 
розглядатись всі аспекти використання ін-
формаційних технологій; по-друге, залучен-
ня різних державних органів, що мають від-
повідні повноваження;

- принцип співмірності, який перед-
бачає, що заходи контролю повинні бути 
адекватними характеру та масштабу загроз 
в інформаційній галузі;

- принцип прозорості, відповідно до 
якого державні органи мають забезпечувати 
відкритість процесу контролю;

- принцип співпраці, адже ефектив-
ний контроль фактично неможливий без 
співпраці між державними органами, при-
ватним сектором та міжнародними органі-
заціями. Це важливо для боротьби з гло-
бальними кіберзагрозами та забезпеченням 
міжнародних стандартів у галузі інформа-
ційних технологій;

- принцип застосування диференційо-
ваного підходу. Відповідно до зазначеного 
принципи контроль повинен враховува-
ти специфіку різних секторів економіки та 
сфер суспільного життя, в яких інформацій-
ні технології використовуються;

- принцип орієнтації на ризик. В да-
ному контексті увага при здійсненні контр-
олю має приділятися найбільш вразливим 
об’єктам критичної інфраструктури та сфе-
рам, де існує високий  ризик кіберзагроз.

Висновки
У підсумку представленого науково-

го дослідження слід зазначити, що вказані 
п ринципи не віднайшли свого належного 
нормативного врегулювання, що є суттєвою 
прогалиною як на теоретичному, так і пра к-
тичному рівнях. А відтак, дана прогалина 
потребує усунення, що значно покращить 
правозастосовну практику у цій сфері та 
створить основну для проведення подаль-
ших досліджень у цьому напрямку. 

Літе ратура
1. Залюбовський І.К. Організаційно-

правові засади державного контролю в Укра-
їні. Одеса  : Юрид. література, 2003. 102 с.

2. Корнякова Т. В. Прокуратура і ор-
гани позавідомчого контролю: нагляд і вза-
ємодія : дис. ... канд.  юрид. наук : 12.00.10. 
Одеса, 2004. 214 с.

3. Посметний В. В. Сутність та особли-
вості цивільного контролю в державі за ді-
яльністю правоохоронних  органів // Крим-
ський юридичний вісник. Збірник наукових 
пра ць, 2009, №1 (5) URL: http://archive.nbuv.
gov.ua/portal/soc_gum/Kyuv/2009_1/1-5/15.pdf

4. Бойко М. Д. Право соціально-
го забезпечення України : [навч. посіб.] / 
М. Д. Бойко. К. : «Олан», 2004. 312 с

5. Гаршина О. Є. Принцип як наукова 
категорія. Науковий вісник Дніпропетров-
ського державного університету внутрішніх 
справ. 2012. № 1. С. 282–289.

6. Пухтецька А. А. Європейські прин-
ципи адміністративного права та їх запро-
вадження в законодавстві України: дис. ... 
канд. юрид. наук: 12.00.07. Київ, 2009. 214 с.

7. Волинка К. Г. Теорія держави і пра-
ва: Навч. посіб. К.: МАУП, 2003. 240 с.

8. Фулей Т.І. Сучасні загальнолюдські 
принципи права та проблеми їх впрова-
дження в Україні: автореферат. дис… канд. 
юрид. наук. Київ: Київський національний 
університет імені Тараса Шевченка. 2003. 
24 с.



368

Äèñêóñ³¿, îáãîâîðåííÿ, àêòóàëüíî

Íàøå ïðàâî ¹ 1, 2024

АНОТАЦІЯ 
З’ясовано, що державний контроль у сфері ви-

користання інформаційних технологій — це сис-
тема правових, організаційних та технічних захо-
дів, що здійснюються державними органами для 
забезпечення законного, безпечного та ефективно-
го використання інформаційних технологій. Він 
включає моніторинг, перевірку, регулювання та 
контроль за дотриманням норм і стандартів у 
сфері інформаційних технологій з метою захисту 
національної безпеки, особистих даних громадян, 
кібербезпеки, боротьби з кіберзлочинністю та за-
безпечення справедливих умов для розвитку інфор-
маційних і комунікаційних систем. 
Встановлено, що принципи здійснення дер-

жавного контролю у сфері використання інфор-
маційних технологій представляють собою ви-
хідні начала, відправні вимоги, ідею, яка лежить 
в основі здійснення відповідної контрольної діяль-
ності. Окрім того, принципи формують вектори 
розвитку даного інституту. 
Відзначено, що систему принципів здійснення 

державного контролю у сфері використання ін-
формаційних технологій складає велика кількість 
засад, які можна поділити на дві групи: загальні 
та спеціальні. 
Аргументовано, що до загальних принципів 

державного контролю у досліджуваній сфері слід 
віднести: верховенство права, законності, справед-
ливості, ефективності, результативності, відпові-
дальності, тощо. Підкреслено, що зазначені прин-
ципи носять загальний характер та можуть 
бути застосовані фактично у будь-якій сфері сус-
пільного життя
Виділено спеціальні принципи державного 

контролю у сфері використання інформаційних 
технологій, до яких віднесено: принцип системнос-
ті контролю; комплексність; принцип співмір-
ності; принцип прозорості; принцип співпраці; 
принцип застосування диференційованого підходу; 
принцип орієнтації на ризик
Ключові слова: контроль, державний контр-

оль, принципи, принципи права, сфера інформа-
ційних технологій.

SUMMARY 
It has been established that state control in 

the fi eld of information technology use is a system 
of legal, organizational, and technical measures 
carried out by state authorities to ensure the 
lawful, secure, and effective use of information 
technology. This includes monitoring, inspection, 
regulation, and enforcement of compliance with 
norms and standards in the fi eld of information 
technology with the aim of protecting national 
security, citizens’ personal data, cybersecurity, 
combating cybercrime, and ensuring fair 
conditions for the development of information and 
communication systems.

It has been determined that the principles of 
state control in the fi eld of information technology 
represent fundamental guidelines, basic 
requirements, and the underlying idea that forms 
the basis of such control activities. Moreover, these 
principles shape the vectors of development for 
this institution.

It has been noted that the system of principles for 
state control in the fi eld of information technology 
consists of a large number of foundations, which 
can be divided into two groups: general and 
special.

It is argued that the general principles of 
state control in this fi eld include the rule of law, 
legality, fairness, effi ciency, effectiveness, and 
accountability, among others. It is emphasized that 
these principles are of a general nature and can be 
applied in virtually any sphere of social life.

The special principles of state control in 
the fi eld of information technology include the 
principle of systematic control; comprehensiveness; 
proportionality; transparency; cooperation; 
application of a differentiated approach; and risk 
orientation.

Keywords: control, state control, principles, 
legal principles, fi eld of information technology.


