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У статті досліджено правові засади опе-
ративно-розшукової протидії підрозділами 
 кримінальної поліції шахрайствам, вчиненим 
шляхом незаконних операцій з використан-
ням електронно-обчислювальної техніки. На 
підставі аналізу практичної діяльності, ре-
зультатів дослідження правових актів, при-
свячених досліджуваному питанню, автором 
визначено недоліки правового регулювання 
оперативно-розшукової протидії підрозділами 
кримінальної поліції шахрайствам, вчиненим 
шляхом незаконних операцій з використан-
ням електр онно-обчислювальної техніки та 
розроблено пропозиції щодо удосконалення пра-
вових зас ад досліджуваної діяльності.
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стві, відбуваються якісні та кількісні зміни 
кіберзлочинності, яка набуває все більш 
професійного, організованого та витонче-
ного характеру. 
Через велику популярність онлайн-шо-

пінгу збільшилася й активність онлайн-шах-
раїв. За статистикою ресурсу OLX Україна, 
частка шахрайств лише в онлайн-шопінгу з 
використанням сайтів-підробок становить 
близько 0,4 % від усіх транзакцій, а за да-
ними Української міжбанківської асоціації 
членів платіжних систем ЄМА [1, с. 20], за 
допомогою Інтернет-мережі шахраї «заро-
били» 252 млн грн. Як наслідок, понад 80 % 
із загальної кількості звернень громадян до 
Департаменту кіберполіції стосуються ви-
падків Інтернет-шахрайства [2]. Найбільш 
розповсюдженими схемами вчинення шах-
райств були продаж неіснуючих товарів на 
платформах оголошень або у соціальних 
мережах, а також використання фішинго-
вих ресурсів, які ззовні схожі на популярні 
інтернет-магазини, банківські установи або 
організації.
Також у 2022 р. набули популярності 

шахрайські схеми, замасковані під сервіси 
доставки платформ оголошень. Водночас 
від початку повномасштабної агресії з боку 
Російської Федерації до цих схем додалися 
схеми псевдо евакуаційних перевезень із 
регіонів, де точаться бойові дії, а також на-
дання в оренду неіснуючого житла для пе-
реселенців [2]. У цих випадках зловмисники 
беруть передплату за неіснуючі товари, а по-
тім зникають.

Постановка проблеми
Можливості електронно-обчислюваль-

ної техніки та Всесвітньої мережі Інтернет 
безмежні, а їх використання відіграє все 
більшу роль у політичних, економічних 
і соціальних процесах в Україні та світі. 
Близько 78 % населення України віком 16 
років і старше (приблизно 25 млн осіб) ко-
ристується Інтернетом, при цьому покупки 
через Інтернет здійснюють понад 11 млн 
українців, з них кожний четвертий робить 
понад 20 замовлень на рік. Поряд з цим 
зростають негативні тенденції у суспіль-
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Підвищена суспільна небезпека, висока 
питома вага відносно інших кримінальних 
правопорушень проти власності, а також 
складність оперативно-розшукового до-
кументування шахрайств, вчиненим шля-
хом незаконних операцій з використанням 
електронно-обчислювальної техніки, обу-
мовлюють необхідність особливої науково-
практичної уваги до питання уніфікації за-
конодавчої термінології та напрямів удоско-
налення правових засад оперативно-розшу-
кової протидії підрозділами кримінальної 
поліції шахрайствам, вчиненим шляхом не-
законних операцій з використанням елек-
тронно-обчислювальної техніки.
Варто відзначити, що в науковій пло-

щині дослідженню теоретично-правових та 
організаційно-тактичних засад оператив-
но-розшукової протидії підрозділами кри-
мінальної поліції шахрайствам, вчиненим 
шляхом незаконних операцій з викорис-
танням електронно-обчислювальної техні-
ки, приділяли увагу радянські, вітчизняні 
та закордонні вчені, зокрема: Д.С. Азаров, 
Б.В. Андрєєв, Р.С. Атаманов, О.А. Баранов, 
В.М. Бутузов, В.І. Василинчук, Т.В. Вар-
фоломеєва, М.С. Вертузаєв, В.Д. Гавлов-
ський, В.О. Голубєв, В.Г. Гончаренко, 
В.А. Губанов, М.В. Гуцалюк, О.О. Деревя-
гін, В.Г. Дрозд, Д.О. Зиков, М.І. Камлик, 
М.В. Карчевський, В.А. Колесник, А.А. Ко-
маров, О.І. Котляревський, В.В. Крилов, 
О.В. Лисодєд, В.Б. Міщенко, О.І. Мотлях, 
В.І. Оборський, Л.П. Паламарчук, І.В. Ро-
гатюк, Б.В. Романюк, А.А, Сандрачук, 
С.В. Самойлов, О.В. Смаглюк, Я.В. Стре-
люк, О.М. Стрільців, О.І. Усов, В.П. Хорст, 
В.С. Цимбалюк, Ю.М. Чорноус, В.П. Шело-
менцев, О.М. Юрченко та інші. 
Що стосується шахрайств, то основи 

методик розслідування зазначеного кримі-
нального правопорушення були закладені 
такими науковцями, як А.І. Анапольська, 
С.В. Головкін, С.М. Князєв, Н.Ю. Кири-
ленко, Т.В. Коршикова, А.В. Крижевський, 
О.В. Курман, Х.М. Михайлова, О.Л. Мусієн-
ко, Т.В. Охрімчук, Т.А. Пазинич, С.С. Чер-
нявський, С.В. Чучко, М.В. Яцков та інші.
Змістовний внесок у науку та практику 

протидії кримінальній протиправності до-
сліджуваного виду в роботах зазначених та 

інших вчених є беззаперечним. Однак всьо-
му комплексу проблемних питань, зокрема 
нормативного характеру, пов’язаних з опе-
ративно-розшуковою протидією підрозді-
лами кримінальної поліції шахрайствам, 
вчиненим шляхом незаконних операцій з 
використанням електронно-обчислюваль-
ної техніки, у їхніх роботах не приділяло-
ся достатньої уваги. Отже, аналіз практики 
діяльності підрозділів кримінальної полі-
ції, теоретичних розробок у сфері проти-
дії кримінальним правопорушенням проти 
власності, а також специфічність сучасних 
кримінальних викликів, пов’язаних з об-
становкою, способами вчинення, метою та 
мотивами зумовили вибір і актуальність до-
слідження тематики присвяченій напрямам 
удосконалення правових засад оператив-
но-розшукової протидії підрозділами кри-
мінальної поліції шахрайствам, вчиненим 
шляхом незаконних операцій з використан-
ням електронно-обчислювальної техніки.

Мета статті полягає у комплексному до-
слідженні правових засад оперативно-роз-
шукової протидії підрозділами криміналь-
ної поліції шахрайствам, вчиненим шля-
хом незаконних операцій з використанням 
електронно-обчислювальної техніки, визна-
чанню проблем нормативного характеру, 
що знижують ефективність досліджуваного 
процесу та розробленню пропозицій щодо 
удосконалення ефективності досліджуваної 
діяльності підрозділів кримінальної поліції.

Виклад основного 
матеріалу дослідження

Поняття «комп’ютерне шахрайство» 
з’явилося ще в 70-ті рр. минулого століття, 
коли в розвинених країнах зріс рівень еко-
номічних кримінальних протиправностей 
[3], що зумовило потребу реформування за-
конодавства. Але позиція законодавчих ор-
ганів була спочатку дещо розмитою, адже, 
на перший погляд, могло б здатися, що тре-
ба тільки об’єднати низку кваліфікуючих 
ознак та чинних норм законодавства, проте 
під час ретельнішого вивчення конструкції 
таких кримінальних протиправностей стало 
очевидно, що тут можна твердити про по-
яву нового способу й нового предмету по-
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сягань, що спричинило потребу введення 
нових складів у Кримінальний кодекс Укра-
їни, котрі містять відповідальність за такі 
види кримінальних правопорушень. Це 
своєю чергою викликало плюралізм науко-
вих позицій щодо трактування дефініцій по-
нять «електронно-обчислювальна техніка», 
«комп’ютер», «кіберзлочинність» та ін. 
Для напрацювання дефініцій означе-

них понять насамперед треба визначитися 
з терміном «кіберзлочинність». Як підсу-
мовує А. Білоусов [4, с. 7], «кіберзлочин-
ність» незрідка ототожнюють із терміном 
«комп’ютерна злочинність» [4, с. 12]. На 
сьогодні серед науковців немає усталеної 
думки, які саме елементи треба включати 
до оперативно-розшукової характеристи-
ки кримінальних протиправностей у сфері 
використання електронно-обчислювальної 
техніки, систем і комп’ютерних мереж і ме-
реж електрозв’язку. Нині шахрайство з ви-
користанням можливостей мережі Інтернет 
зберігає сталу тенденцію до еволюціонуван-
ня, з’являються нові його види чи вдоско-
налюються вже відомі, зокрема: у сфері дис-
танційного банківського обслуговування, з 
електронними платіжними системами й сис-
темами експрес-оплати товарів і послуг (же-
брацтво, фейкові банки, біржі праці, елек-
тронні віртуальні гаманці, фейкові листи 
від чужого імені, інтернет-аукціони, інтер-
нет-лотереї, віртуальні казино й тоталізато-
ри), кредитне шахрайство, кіберсквоттинг, 
рерайтинг, серфінг, креммінг, банкоматне 
шахрайство (фішинг, скіммінг, використан-
ня «білого пластику»), застосування шпигун-
ських програм (spyware, keyloggers), вико-
ристання ноах-програмного забезпечення, 
sms-шахрайство тощо [5, с. 145].
Надаючи кримінально-правову оцінку 

диспозиції ч. 3 ст. 190 Кримінального кодек-
су України (далі – КК України), слід правиль-
но розуміти зміст терміну «незаконність» 
операцій з використанням електронно-об-
числюваної техніки. На практиці допуска-
ється звужене чи, навпаки, розширене тлу-
мачення цього терміну. Перше тлумачення 
включає в себе лише діяння, які передбаче-
ні статтями Розділу ХХІ КК України, і цей 
підхід передбачає розгляд ч. 3 ст. 190 КК 
України як випадку законодавчо закріпле-

ної ідеальної сукупності кримінальних про-
типравностей, де спосіб вчинення одного 
кримінального правопорушення включає 
(поглинає) вчинення іншого кримінального 
правопорушення. Друге – дозволяє розгля-
дати будь-які дії з використанням електро-
нно-обчислюваної техніки, що суперечить 
законодавству, в якості способу вчинення 
цього кримінального правопорушення. 
Отже, викладене дозволяє зазначити, 

що до ч. 3 ст.190 КК України, слід приді-
ляти більше уваги, а саме науковому осмис-
ленню даних діянь в частині кваліфікації 
шахрайства, вчиненого шляхом незаконних 
операцій з використанням електронно-об-
числювальної техніки, а саме вчинення шах-
райства за допомогою інтернет-технологій, 
шляхом втручання у функціонування елек-
тронно-обчислювальної техніки, а також у 
відношенні двох і більше осіб.
Однією з умов отримання доказів, які 

відповідають ознаці допустимості, є на-
дання дозволу та здійснення тимчасового 
доступу до речей і документів належним 
суб’єктом. Так, згідно п. 207 Перехідних по-
ложень Розділу ХІ Кримінального процесу-
ального кодексу України (далі – КПК Укра-
їни) зі змінами на підставі Закону України 
№ 2137-IX від 15.03.2022 р. «Про внесен-
ня змін до Кримінального процесуального 
кодексу України та Закону України «Про 
електронні комунікації» щодо підвищення 
ефективності досудового розслідування «за 
гарячими слідами» та протидії кібератакам» 
під час дії надзвичайного або воєнного ста-
ну на території України тимчасовий доступ 
до речей і документів, визначених у пунк-
тах 2, 5, 7, 8 частини першої статті 162 КПК 
Укра їни, здійснюється на підставі постанови 
прокурора, погодженої з керівником проку-
ратури [6].
Положення ст. 159 КПК України нада-

ють законодавчу можливість здійснювати 
тимчасовий доступ до речей і документів 
лише сторонам кримінального проваджен-
ня. Водночас, на практиці поширеними є 
випадки, коли слідчі, дізнавачі, прокурори, 
звертаються з клопотанням до слідчих суддів 
чи прокурорів про здійснення тимчасового 
доступу до речей і документів у криміналь-
них провадженнях за фактами шахрайств, 
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вчинених шляхом незаконних операцій з 
використанням електронно-обчислюваль-
ної техніки, зазначаючи в них, що суб’єктом 
виконання цієї процесуальної дії буде кон-
кретний слідчий, проте в подальшому від-
повідний суб’єкт сторони обвинувачення 
безпосередньо не здійс нює тимчасовий до-
ступ до речей і документів, а надає доручен-
ня співробітникам оперативних підрозділів. 
При цьому, в ухвалах слідчих суддів та про-
курорів про тимчасовий доступ до речей і 
документів суб’єктами їх виконання вказу-
ються не співробітники оперативних під-
розділів, а саме слідчі. Відповідні випадки 
були виявлені у 36% проаналізованих нами 
кримінальних проваджень. 
Практика надання відповідних дору-

чень обумовлена тим, що окремі слідчі, про-
курори вважають, що співробітники опера-
тивних підрозділів, виконуючи доручення 
слідчого чи прокурора на проведення тим-
часового доступу до речей і документів у 
кримінальних провадженнях за фактами 
шахрайств, вчинених шляхом незаконних 
операцій з використанням електронно-об-
числювальної техніки, набувають статусу 
слідчого, згідно з положенням ч. 1 ст. 41 
КПК України. 
Не менш поширеними є випадки, коли 

слідчі  судді та прокурори в ухвалах про тим-
часовий доступ до речей і документів зазна-
чають, що її виконавцем є відповідний слід-
чий або за його дорученням співробітник 
оперативного підрозділу. 
На наш погляд, така практика здійснен-

ня тимчасового доступу до речей і докумен-
тів є незаконною, оскільки у такому випадку 
отримані слідчим, прокурором речі чи до-
кументи не будуть відповідати вимозі допус-
тимості, так як вони отримані неналежним 
суб’єктом. А отже, їх не можна буде визнати 
доказами у кримінальному провадженні. В 
обґрунтування зробленого нами висновку, 
зазначимо наступне. Відповідно до поло-
жень ч. 1 ст. 41 КПК України оперативні 
підрозділи органів Національної поліції, 
органів безпеки, Національного антикоруп-
ційного бюро України, органів Державного 
бюро розслідувань, органів Бюро еконо-
мічної безпеки України, органів Держав-
ної прикордонної служби України, органів, 

установ виконання покарань та слідчих ізо-
ляторів Державної кримінально-виконавчої 
служби України здійснюють слідчі (розшу-
кові) дії та негласні слідчі (розшукові) дії в 
кримінальному провадженні за письмовим 
дорученням слідчого, дізнавача, прокуро-
ра, а підрозділ детективів, оперативно-тех-
нічний підрозділ та підрозділ внутрішнього 
контролю Національного антикорупційно-
го бюро України – за письмовим доручен-
ням детектива або прокурора Спеціалізова-
ної антикорупційної прокуратури.
Відповідно ч. 2 ст. 41 КПК України під 

час виконання доручень слідчого, дізнава-
ча, прокурора співробітник оперативного 
підрозділу користується повноваженнями 
слідчого. Співробітники оперативних під-
розділів (крім підрозділу детективів, підроз-
ділу внутрішнього контролю Національного 
антикорупційного бюро України) не мають 
права здійснювати процесуальні дії у кримі-
нальному провадженні за власною ініціати-
вою або звертатися з клопотаннями до слід-
чого судді чи прокурора [7].
Виходячи з аналізу вищевказаної норми, 

можемо дійти висновку, що положення ч. 1 
ст. 41 КПК України дійсно надають можли-
вість оперативним підрозділам користува-
тися процесуальним статусом слідчого під 
час виконання доручень слідчого, дізнавача 
чи прокурора, але з обмеженими повнова-
женнями, оскільки оперативні підрозділи 
реалізують свої повноваження в межах на-
даних їм доручень. При цьому відповідні 
доручення можуть надаватися лише на про-
ведення слідчих (розшукових) дій та неглас-
них слідчих (розшукових) дій без дозволу 
на п роведення інших процесуальних дій 
зокрема заходів забезпечення кримінально-
го провадження, якими відповідно до ч. 2 
ст. 131 КПК України є: 1) виклик слідчим, 
дізнавачем, прокурором, судовий виклик і 
привід; 2) накладення грошового стягнен-
ня; 3) тимчасове обмеження у користуванні 
спеціальним правом; 4) відсторонення від 
посади; 4-1) тимчасове відсторонення судді 
від здійснення правосуддя; 5) тимчасовий 
доступ до речей і документів; 6) тимчасове 
вилучення майна; 7) арешт майна; 8) затри-
мання особи; 9) запобіжні заходи [7]. Про-
вадження інших процесуальних дій зокрема 
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заходів забезпечення кримінального прова-
дження оперативними підрозділами, у тому 
числі й застосування тимчасового доступу 
до речей і документів, на підставі доручення 
слідчого, дізнавача чи прокурора чинним 
КПК України не передбачено. 
В той же час, слід зауважити, що від-

повідно до п. 2 ч. 1 ст. 7 Закону України 
«Про оперативно-розшукову діяльність» до 
обов’язків підрозділів, які здійснюють опе-
ративно-розшукову діяльність відноситься 
виконання письмових доручень слідчого, 
вказівок прокурора та ухвал слідчого суд-
ді, суду і запитів повноважних державних 
органів, установ та організацій про прове-
дення оперативно-розшукових заходів. По-
ложення цієї статті потребують приведення 
у відповідність нормам КПК України щодо 
розширення кола суб’єктів, які можуть на-
давати письмові доручення підрозділам, які 
здійснюють оперативно-розшукову діяль-
ність, додавши до них дізнавача.
У зв’язку з цим, застосування оператив-

ними підрозділами тимчасового доступу до 
речей і документів на підставі доручення 
слідчого, дізнавача чи прокурора призво-
дить до неможливості визнання результатів 
такої дії доказами у кримінальному прова-
дженні за фактами шахрайств, вчинених 
шляхом незаконних операцій з використан-
ням електронно-обчислювальної техніки, 
оскільки вони не відповідають вимозі допус-
тимості – отримані неналежним суб’єктом. 
Подібну позицію висловлюють й інші 

дослідники. Так, В.І. Фаринник зазначає, 
під час надання доручення на проведення 
тимчасового доступу до речей і документів 
оперативному працівнику слідчий не вра-
ховує той факт, що тимчасовий доступ до 
речей та документів є процесуальною дією, 
а не слідчою дією, отже, не підпадає під ви-
значення, вказане у п. 3 ч. 1 ст. 40 та ст. 41 
КПК України [8, с. 235]. 
В свою чергу, І.Ю. Кайло, аналізуючи 

положення ст. 41 КПК України, доходить 
висновку, що отримані оперативним спів-
робітником за дорученням слідчого в рам-
ках тимчасового доступу до речей і доку-
ментів, мають визнаватися недопустимими 
доказами за ознакою неналежного суб’єкта 
отримання доказової інформації. На думку 

вченого, вказана ситуація не є результатом 
свідомого кроку законодавця, а зумовлена 
скоріше неузгодженістю між окремими кри-
мінальними процесуальними інститутами 
[9, с. 53] . 
У той же час, слід звернути увагу на на-

явність певної правової колізії між поло-
женнями ст. 41 КПК України та «Інструкції 
з організації взаємодії органів досудового 
розслідування з іншими органами та підроз-
ділами Національної поліції України в запо-
біганні кримінальним правопорушенням, їх 
виявленні та розслідуванні», затвердженої 
Наказом МВС України від 07.07.2017 № 575 
[10], наявність якої негативно позначається 
на формуванні однозначної правозастосов-
ної практики. В п. 6 ч. 9 розділу XIV зазна-
ченої Інструкції передбачено, що працівни-
ки оперативного підрозділу за дорученням 
слідчого забезпечують виконання ухвали 
слідчого судді про тимчасовий доступ до 
речей і документів у найкоротші строки (за 
умови зазначення в ухвалі надання йому 
права тимчасового доступу до речей і доку-
ментів). 
Не дивлячись на те, що положення п. 6 

ч. 9 розділу XIV вказаної Інструкції супер-
ечать приписам ст. 41 КПК України, який 
має вищу юридичну силу та пріоритет у за-
стосуванні, ніж наказ МВС, окремі слідчі, 
дізнавачі, прокурори, слідчі судді у своїх 
клопотаннях чи ухвалах про тимчасовий 
доступ до речей і документів із посиланням 
на положення п. 6 ч. 9 розділу XIV вказа-
ної Інструкції вказують суб’єктом виконан-
ня ухвали про тимчасовий доступ до речей 
і документів працівників оперативних під-
розділів, проте такі ухвали слідчих суддів та 
прокурорів й результати відповідних про-
цесуальних дій в подальшому стають пред-
метом оскарження під час підготовчого про-
вадження чи судового розгляду. 
Водночас, на нашу думку, передбачені 

ст. 41 КПК України обмеження щодо на-
дання слідчими, дізнавачами, прокурорами 
доручень оперативним підрозділам на здій-
снення тимчасового доступу до речей і до-
кументів у кримінальних провадженнях за 
фактами шахрайств, вчинених шляхом неза-
конних операцій з використанням електро-
нно-обчислювальної техніки, який є видом 
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заходів забезпечення кримінального прова-
дження не в повній мірі відповідають потре-
бам правозастосовної практики, адже у біль-
шості випадків саме оперативні підрозділи 
здійснюють пошук, розшук, вилучення, ви-
требування фактичних даних під час прове-
дення відповідних слідчих (розшукових) дій 
та негласних слідчих (розшукових) дій, які в 
подальшому можуть набути статусу доказів у 
кримінальному провадженні [11, с. 65].
Варто відзначити, що працівники опе-

ративних підрозділів Національної поліції 
України проводять негласну роботу, у тому 
числі під час виконання доручень слідчого, 
дізнавача, прокурора на проведення не-
гласних слідчих (розшукових) дій. Однією 
з форм негласної роботи є проведення за-
ходів оперативного (ініціативного) пошуку. 
Тому, для забезпечення ефективності та 
своєчасності отримання доказів, які б від-
повідали ознаці допустимості, пропонуємо 
розширити повноваження слідчих, дізна-
вачів та прокурорів як суб’єктів криміналь-
ного процесуального доказування процесу-
альним закріпленням можливості доручати 
проведення не тільки слідчих (розшукових) 
дій, негласних слідчих (розшукових) дій, 
але і заходів забезпечення кримінального 
провадження, а також заходів оперативного 
(ініціативного) пошуку відповідним опера-
тивним підрозділам, виклавши положення 
ч. 1 ст. 41 КПК України у такій редакції: 
«1. Оперативні підрозділи органів Націо-
нальної поліції, органів безпеки, Національ-
ного антикорупційного бюро України, орга-
нів Державного бюро розслідувань, органів 
Бюро економічної безпеки України, органів 
Державної прикордонної служби України, 
органів, установ виконання покарань та 
слідчих ізоляторів Державної криміналь-
но-виконавчої служби України здійснюють 
заходи забезпечення кримінального про-
вадження, заходи оперативного (ініціатив-
ного) пошуку, слідчі (розшукові) дії та не-
гласні слідчі (розшукові) дії в кримінально-
му провадженні за письмовим дорученням 
слідчого, дізнавача, прокурора, а підрозділ 
детективів, оперативно-технічний підрозділ 
та підрозділ внутрішнього контролю Наці-
онального антикорупційного бюро України 
– за письмовим дорученням детектива або 

прокурора Спеціалізованої антикорупцій-
ної прокуратури». 
З урахуванням запропонованої нами но-

вої редакції ст. 41 КПК України вважаємо 
за доцільне внести відповідні зміни до ст.ст. 
36, 40, 401 КПК України.
На підставі аналізу статистичних даних, 

узагальнення результатів вивчення кримі-
нальних проваджень, а також результатів 
практичної діяльності підрозділів кримі-
нальної поліції нами в  изначено ряд про-
блем нормативного характеру, що знижу-
ють ефективність досліджуваного процесу, 
зокрема: 

1) у сучасній Україні правове регулюван-
ня оперативно-розшукової протидії підроз-
ділами кримінальної поліції шахрайствам, 
вчиненим шляхом незаконних операцій з 
використанням електронно-обчислюваль-
ної техніки, не відповідають характеру і 
масштабам їх загрози охоронюваним ін-
тересам нашої держави, що виражається в 
наявності застарілих підходів до протидії 
кримінальним правопорушенням вчиненим 
шляхом незаконних операцій з використан-
ням електронно-обчислювальної техніки 
зокрема шляхом купівлі-продажу товарів 
через мережу інтернет, які готуються і вчи-
няються групою осіб, відсутністю загально-
державної мотивації на використання сучас-
них альтернативних підходів у модернізації 
правоохор онної діяльності та ін.;

2) вади законодавчого формулювання 
та проблеми правозастосування ч. 3 ст. 190 
Кримінального Кодексу України в частині 
невідповідності диспозиції статті «Шахрай-
ство, вчинене у великих розмірах, або шля-
хом незаконних операцій з використанням 
електронно-обчислювальної техніки» квалі-
фікуючим ознакам протиправного діяння, 
а саме вчинення шахрайства за допомогою 
інтернет-технологій, шляхом втручання у 
функціонування електронно-обчислюваль-
ної техніки, а також у відношенні двох і 
більше осіб;

3) потребують унормування повнова-
ження слідчого, дізнавача, прокурора щодо 
можливості доручати проведення заходів за-
безпечення кримінального провадження, а 
також заходів оперативного (ініціативного) 
пошуку оперативним підрозділам в рамках 
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ст.ст. 36, 40, 401, ст. 41 КПК України, а та-
кож приведення у відповідність положення 
Закону України «Про оперативно-розшуко-
ву діяльність» нормам КПК України щодо 
розширення кола суб’єктів, які можуть на-
давати письмові доручення підрозділам, які 
здійснюють оперативно-розшукову діяль-
ність, додавши до них дізнавача;

4) відсутність в Україні концепції про-
тидії шахрайствам, вчиненим шляхом не-
законних операцій з використанням елек-
тронно-обчислювальної техніки, програми 
заходів, відповідних законодавчих та підза-
конних актів у досліджуваній сфері, з метою 
утворення належної нормативної основи 
для системної протидії цьому негативному 
явищу.

Висновки
Проведене дослідження дозволяє ви-

класти авторське бачення нормативних пе-
редумов удосконалення правових засад опе-
ративно-розшукової протидії підрозділами 
кримінальної поліції шахрайствам, вчине-
ним у великих розмірах, або шляхом неза-
конних операцій з використанням електро-
нно-обчислювальної техніки, серед яких 
такі: 

1) ч. 3 ст. 190 Кримінального кодек-
су України викласти у наступній редакції: 
«Шахрайство, вчинене у великих розмірах, 
або шляхом протиправних операцій з вико-
ристанням електронно-обчислювальної тех-
ніки та інтернет-технологій»; 

2) у ч. 4 ст. 190 Кримінального кодексу 
України після слів: «вчинене в особливо ве-
ликих розмірах» додати слова «або у відно-
шенні двох і більше осіб»; 

3) у п. 5 ч. 2 ст. 36, у п. 3 ч. 2 статті ст. 40, 
у п. 3 ч. 2 ст. 401 Кримінального процесуаль-
ного кодексу України після слів: «доручати 
проведення» додати слова «заходи забезпе-
чення кримінального провадження, заходи 
оперативного (ініціативного) пошуку»;

4) у ч. 1 ст. 41 Кримінального процесу-
ального кодексу України після слів: «здій-
снюють» додати слова «заходи забезпечення 
кримінального провадження, заходи опера-
тивного (ініціативного) пошуку»;

5) у п. 2 ч. 1 ст. 7 Закону України «Про 
оперативно-розшукову діяльність» після 

слів: «доручення слідчого» додати слово «ді-
знавача».
На наше переконання, запропоновані 

зміни та доповнення матимуть практичне 
значення для підвищення ефективності ді-
яльності підрозділів кримінальної поліції. 
Результати дослідження свідчать, що сис-
темна модернізація правової бази та опера-
ційно-розшукової діяльності може значно 
підвищити рівень п ротидії шахрайствам, 
зменшити ризики незаконних операцій та 
забезпечити більш ефективний захист дер-
жавних і суспільних інтересів у цифрову 
епоху.
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SUMMARY 
The article examines the legal framework for 

operational-search activities by units of the criminal 
police to combat fraud committed through illegal 
operations using electronic data processing technology. 
Based on an analysis of practical activities and the 
study of legal acts dedicated to the subject matter, the 
author identifi es shortcomings in the legal regulation 
of operational-search activities by units of the criminal 
police against fraud committed through illegal 
operations using electronic data processing technology 
and proposes recommendations for improving the legal 
framework of the investigated activities.
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