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Стаття присвячена проблемам форму-
вання, трансформації та реалізації інфор-
маційної політики України в контексті ви-
рішення завдань, що постали перед державою 
в контексті активних євроінтеграційних про-
цесів. Наголошено на потребі формування та 
реалізації Україною цілісної та послідовної 
політики інформаційної безпеки як важливої 
складової внутрішньої та зовнішньої політики 
держави. Акцентовано на важливості інфор-
маційної безпеки в умовах глобалізації. Про-
аналізовано оптимальні шляхи трансформа-
ції правового поля українського законодавства 
щодо забезпечення інформаційної безпеки у 
відповідності із стандартами права Європей-
ського Союзу з метою реалізації процедури на-
буття Україною повноправного учасника ЄС. 
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визнаним пріоритетом зовнішньої політи-
ки України є європейська інтеграція, що 
вимагає трансформації та удосконалення 
нормативно-правової бази забезпечення 
інформаційної безпеки України, яке б від-
повідало не лише міжнародним стандар-
там, а передусім українським національним 
інтересам в інформаційній сфері. Відповід-
но дослідження трансформації правового 
поля українського законодавства у відпо-
відності із стандартами права Європейсько-
го Союзу є актуальним і потребує детально-
го аналізу для оптимізації шляхів вирішен-
ня проблем.

Аналіз досліджень і публікацій
Науково-теоретичним підґрунтям цієї 

проблематики стали наукові розробки 
фахівців у галузі інформаційно-комуніка-
ційних технологій, права, інформатики та 
інших складових аналізу державної інфор-
маційної політики. Зокрема, серед вітчиз-
няних дослідників, що всебічно розгляда-
ють питання інформаційної безпеки в кон-
тексті державної інформаційної політики, 
є: Г. Почепцов, О. Золотар, Б. Кормич, 
Є. Макаренко, Р. Марутян.
Важливе значення для вивчення про-

блеми мали праці вчених-правознавців: 
І. В. Арістової, О. А. Баранова, К. І. Бє-
лякова, І. Р. Березовської, В. М. Брижка, 
В. М. Глушкова, Б. А. Кормича, Г. М. Лин-
ника, А. І. Марущака, А. М. Новицько-
го, Н. Б. Новицької, О. В. Олійника, 
В. Ф. Опришка, В. Г. Пилипчука, І. М. Со-

Постановка проблеми
Питання забезпечення інформаційної 

безпеки є вкрай важливими для україн-
ської держави на сучасному етапі, що, на-
самперед, обумовлено необхідністю проти-
стояти протиправним посяганням на ін-
формаційний простір України, збереження 
інформаційних ресурсів, захисту критич-
ної інфраструктури від несанкціонованого 
вторгнення тощо. Окрім цього, стратегічно 
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пілко, М. Я. Швеця, В. С. Цимбалюка та ін. 
У їхніх роботах акцентувалось на необхід-
ності проведення теоретико-прикладних 
досліджень захисту інформації в контексті 
забезпечення інформаційної безпеки.
Над проблематикою адаптації україн-

ського законодавства до законодавства ЄС, 
зокрема в питаннях кібербезпеки, були те-
мою досліджень В. М. Бутузова, А. Г. Во-
леводзи, М. Ю. Літвінова, Ю. Ю. Орлова, 
Є. Д. Скулиша та ін. У своїх роботах наго-
лошували, що правове поле Європи очікує 
від України гармонізацію законодавства, 
зокрема прийняття відповідних норматив-
но-правових актів та внесення змін у чинні, 
зокрема в питання інформаційної безпеки 
та кіберзахисту, а також інформаційних 
відносин. 

Мета дослідження
Всебічний аналіз проблеми інформацій-

ної безпеки як важливого напряму держав-
ної інформаційної політики України у кон-
тексті її інтеграції до Європейського Союзу.

Виклад основного матеріалу
Нормативне-правове регулювання за-

хисту інформації включає зведення пра-
вил, які впорядковують відносини, що ви-
никають у суспільстві щодо інформації між 
фізичними, юридичними особами та дер-
жавою. Разом з тим важливо відмітити, що 
глобальна експансія цифрової економіки 
зумовили необхідність внесення суттєвих 
поправок до правового регулювання, яке 
не встигає адекватно реагувати на зміни, 
що стрімко відбуваються в соціумі. У цьо-
му контексті питання формування єдиного 
інформаційного простору цифрової еконо-
міки України має ряд теоретичних, прак-
тичних і організаційних задач національ-
ного та міжнародного рівня, що у деякій 
мірі враховано у Національній економічній 
стратегії на період до 2030 року [7, с. 2028; 
10].
Відповідно, одна з основних цілей дер-

жавної інформаційної політики України 
– це захист інформаційного суверенітету 
держави в сучасних умовах глобалізації та 
інтернаціоналізації процесів в інформацій-
ній сфері [20, c. 139].

Тут слід зазначити, що в рамках форму-
вання інформаційної безпеки в Україні ви-
вчаються і аналізуються досягнення євро-
пейської інформаційної політики, що реалі-
зується через стратегії, програми і проєкти 
міжурядових регіональних організацій, та-
ких, як Рада Європи, Європейський Союз, 
Організація з безпеки і співробітництва в 
Європі, Центральноєвропейська ініціати-
ва, Північноатлантичний альянс тощо [21, 
c. 44].
Євpопейcький Cоюз пpоводить доcить 

активну полiтику у cфеpi iнфоpмацiйної 
безпеки. Хоча в країнах Євросоюзу загалом 
схожі підходи до інформаційної політики, з 
часом вони еволюціонують.
Інформаційна безпека – це передусім 

питання достовірності медіа. Акцент на 
цьому було зроблено в Міжнародній декла-
рації про інформацію та демократію: прин-
ципи для глобального інформаційного та 
комунікаційного простору, що була опри-
люднена 5 листопада 2018 року. Деклара-
ція підтверджує соціальну функцію журна-
лістики, роль якої – «надійна третя сила» 
для суспільства і, відповідно, задача якої 
полягає в тому, щоб дати реальну інфор-
мацію, розкриваючи її в найширшій, най-
глибшій та найбільш відповідній формі[8]. 
У свою чергу, розвинуті країни Заходу 

розуміють важливість інформаційної без-
пеки та цифрового простору. Якщо вести 
мову про боротьбу з інформаційними за-
грозами, то помітну роль у цьому відігpaють 
неуpядoві ініціaтиви (StopFake, Euromaidan 
Press, Kremlin Watch). Україна також нама-
гається переймати європейський досвід і 
відповідним чином реагувати на загрози 
своїй інформаційній безпеці. Результатом 
цього є створення 11 березня 2021 року 
Центру протидії дезінформації як робо-
чого органу Ради національної безпеки і 
оборони України, який практично цілодо-
бово моніторить інформаційний простір 
на предмет загроз національній безпеці та 
вносить відповідні рекомендації РНБО.
У квітні 2022 року між Європейським 

Парламентом та країнами Європейсько-
го Союзу була досягнута політична угода 
щодо правил забезпечення безпечного та 
надійного онлайн середовища. Європей-
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ська Комісія надзвичайно позитивно оці-
нила цю політичну угоду щодо пропозиції 
щодо Закону про цифрові послуги Digital 
Services Act (DSA) [10], який був запропо-
нований Комісією ще в грудні 2020 року. 
Вона зазначила, що DSA встановлює без-
прецедентний новий стандарт для підзвіт-
ності онлайн платформ щодо незаконного 
та шкідливого контенту. Він забезпечить 
кращий захист користувачів Інтернету та 
їхніх основних прав, а також визначить 
єдиний набір правил на внутрішньому рин-
ку. Разом з тим, DSA містить загальноєвро-
пейські зобов’язання належної перевірки, 
які застосовуватимуться до всіх цифрових 
сервісів.
У цьому контексті важливо відмітити, 

що нові рамки DSA базуються на європей-
ських цінностях та верховенстві права. 
З цього приводу висказалась Прези-

дент Європейської комісії Урсула фон дер 
Ляєн, яка відмітила, що DSA оновить осно-
вні правила для всіх онлайн сервісів у ЄС і 
це гарантуватиме, що онлайн середовище 
залишатиметься безпечним простором, за-
хищаючи, в тому числі, можливості для 
цифрового бізнесу. Вона також заявила, що 
ця угода доповнює політичну угоду щодо 
Закону про цифрові ринки Digital Markets 
Act (DMA), а це вже досить потужний сиг-
нал усім європейцям, усім підприємствам 
ЄС, а також міжнародним партнерам, у 
тому числі і для України[11]. 
Тут необхідно зауважити, що Комісія 

внесла свою пропозицію щодо Закону про 
цифрові послуги 15 грудня 2020 року разом 
із пропозицією щодо Закону про цифрові 
ринки, щодо якого Європейський парла-
мент і Рада досягли політичної згоди 22 
березня 2022 року. Політичні домовленос-
ті щодо цих двох законів, щоб забезпечити 
безпечне, відкрите та справедливе онлайн-
середовище в ЄС.
Нещодавно інтернет-простір здавав-

ся безмежним з точки зору можливостей і 
при цьому, вільним від суворого правового 
регулювання. DSA якраз і стане тією від-
правною точкою, коли пошукові системи, 
онлайн-платформи, соціальні мережі пови-
нні будуть взяти на себе відповідальність за 
якість та зміст інформації, якою вони розпо-

ряджаються, та цифрові послуги, які вони 
надають напряму або як посередники.
У цьому контексті висказалась Вико-

навчий віце-президент з питань Європи, 
придатної для цифрової ери, Маргрете 
Вестагер, яка підтвердила, що Платфор-
ми повинні бути прозорими щодо своїх 
рішень щодо модерації вмісту, запобігати 
розповсюдженню небезпечної дезінформа-
ції та уникати пропонування небезпечних 
продуктів на ринках і відповідно завдяки 
досягнутим політичним угодам, зокрема 
щодо до DSA, Європейська Комісія гаран-
тує, що платформи несуть відповідальність 
за ризики, які їхні послуги можуть станови-
ти для суспільства[13]. 
У вересні 2022 року, Виконавчий орган 

Європейського Союзу – Європейська комі-
сія (ЄК) – запропонував нове законодавство 
/новий закон ЄС про кіберстійкість/, яке 
змусить виробників гарантувати, що при-
строї, підключені до інтернету, відповіда-
ють стандартам кібербезпеки. Разом з тим 
з ринку ЄС будуть вилучені всі продукти 
з цифровими елементами, які не захищені 
належним чином. 
Закон Європейської комісії про кібер-

стійкість (CRA) спрямований на те, щоб за-
крити цифрову мозаїку пристроїв і систем 
із підключенням до мережі. Промислові 
мережі та критична інфраструктура потре-
бують особливого захисту. Закон Комісії 
ЄС про кібер-стійкість (CRA) є юридичним 
зобов’язанням покращити кібербезпеку 
продуктів у всьому Європейському Союзі
У разі ухвалення «Закону про кіберстій-

кість» регламент вимагатиме від виробни-
ків враховувати кібербезпеку при розробці 
своїх пристроїв. Компанії залишатимуться 
відповідальними за безпеку продуктів про-
тягом усього очікуваного терміну експлуа-
тації або щонайменше 5 років. Органи рин-
ку матимуть повноваження вилучати або 
відкликати невідповідні пристрої та штра-
фувати компанії, які не дотримуватимуться 
правил.
Це законодавче нововведення має на 

меті зробити країни блоку менш вразливи-
ми до кібератак. У комюніке, опублікова-
ному в Брюсселі, Єврокомісія пояснює, що 
це «перше свого роду законодавство для 
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всього ЄС, відповідно до якого планується 
запровадити обов’язкові вимоги кібербез-
пеки для продуктів із цифровими елемен-
тами протягом усього їхнього життєвого 
циклу»[15]. 
У цьому контексті, у квітні 2023 на між-

народному форумі з кібербезпеки в Ліллі 
Європейський комісар Тьєррі Бретон зро-
бив заяву, щодо забезпечення Європи кі-
берщитом[14]. Ця інформація була також 
оприлюднена в комюніке ЄК, що роз’яснює 
законодавчі ініціативи, зокрема в ній ска-
зано: «Для швидкого та ефективного ви-
явлення великих кіберзагроз комісія про-
понує створити європейський кіберщит, 
який становить загальноєвропейську інф-
раструктуру, що складається з національ-
них і транскордонних центрів операцій із 
гарантування безпеки (SOC) по всьому ЄС. 
Цим центрам буде доручено виявляти кі-
берзагрози і реагувати на них. Вони вико-
ристовуватимуть найсучасніші технології, 
як-от: штучний інтелект (ШІ) і розшире-
ний аналіз даних – для виявлення й обміну 
своєчасними попередженнями про кіберза-
грози та транскордонні інциденти» [12].
Як зауважують у Єврокомісії, така іні-

ціатива спрямована на забезпечення вияв-
лення та інформування про загрози та ін-
циденти у сфері кібербезпеки, підвищення 
готовності критично важливих об’єктів до 
кібератак, поліпшення взаємодії держав 
ЄС під час реагування на кіберзагрози. І 
такі центри зможуть розпочати роботу вже 
до початку 2024 року.
Україна прагне стати повноцінним 

учасником Європейського Союзу і на цьо-
му етапі, коли Україна отримала статус дер-
жави-кандидата на участь у ЄС, ще більше 
акцентується необхідність імплементації 
підходів актів права ЄС у національне за-
конодавство України із впровадженням 
відповідних стандартів у цій сфері. У цьому 
контексті Україною було чітко визначено 
основну мету вітчизняного цифрового рин-
ку, а саме: стати частиною Єдиного циф-
рового ринку ЄС. Така інтеграція України 
призведе до поглиблення безпеки інформа-
ційного простору та надійності і стабільнос-
ті в рамках міжнародного співробітництва. 
Відтак, інтеграція України в Єдиний циф-

ровий ринок ЄС неможлива без адаптації 
національного законодавства до стандартів 
та правил ЄС.
Виходячи з всієї законодавчої процеду-

ри Digital Services Act (DSA) зможе запрацю-
вати з початку 2024 року, відповідно, Укра-
їна має пришвидшитися з прийняттям не-
обхідної законодавчої та регуляторної бази 
для прискорення участі в ЄС.
Відповідно до Розділу VII “Інститу-

ційні, загальні та прикінцеві положення” 
Угоди про асоціацію між Україною та Єв-
ропейським Союзом, Сторони проводять 
регулярні засідання двосторонніх органів 
асоціації. Протягом 2022 року у рамках 
спільних засідань відповідних підкомітетів 
Комітету асоціації між Україною та ЄС, у 
тому числі Комітету асоціації Україна – ЄС 
у торговельному складі та діалогів, Сторо-
нами було обговорено широке коло питань, 
які пов’язані із виконанням Угоди про асо-
ціацію, а також погоджено подальші кроки 
у поглибленні співпраці, з урахуванням на-
буття Україною статусу кандидата на участь 
в ЄС.
У цьому контексті слід відмітити 2-ге за-

сідання Кібердіалогу Україна-ЄС, яке від-
булось 29.09.2022 в м. Варшаві, Республіка 
Польща. У робочому процесі було визна-
чено основні результати засідання, зокре-
ма[16]: 

- Сторони підтвердили налаштова-
ність на продовження підготовки проєкту 
Робочої Угоди між ENISA, НКЦК України 
та Адміністрацією Держспецзв’язку; 

- Сторони підтвердили налаштова-
ність на продовження підготовки проєкту 
Угоди про співробітництво з CERT-EU; 

- Сторони погодилися посилити 
співпрацю з питань кібербезпеки між Укра-
їною та Європолом;

 – Сторони погодилися посилити коор-
динацію зусиль і співпрацю між Україною 
та ЄС на полях ООН, Ради Європи, Органі-
зації з безпеки і співробітництва в Європі, 
а також створити окрему робочу групу для 
обговорення питань, пов’язаних із застосу-
ванням режиму кіберсанкцій проти держа-
ви-агресора.
Ще один важливий момент, 5 верес-

ня 2022 р. Європейський Союз та Україна 
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провели у Брюсселі восьме засідання Ради 
асоціації Україна-ЄС. У рамках засідання 
обговорено двосторонній порядок денний 
Україна – ЄС, зокрема виконання Угоди 
про асоціацію та поточний стан співпраці 
між Україною та Євросоюзом. На полях 
восьмого засідання Ради асоціації Україна-
ЄС підписано п’ять міжнародних догово-
рів, серед яких Угода про участь України в 
програмі ЄС «Цифрова Європа» (2021-2027) 
[9]; Програма забезпечує фінансування 
проєктів за напрямками: суперкомп’ютер, 
штучний інтелект, цифрові навички, забез-
печення широкого використання цифро-
вих технологій в економіці та суспільстві, 
кібербезпека (участь для України не пе-
редбачена) на загальну суму 7.5 млрд. євро 
на 7 років. Відповідно, участь у Програмі 
сприятиме приєднанню України до Єдино-
го цифрового ринку ЄС. Участь передбачає 
сплату фінансових внесків. Згідно з Угодою 
про участь України у Програмі, сторона ЄС 
звільнила Україну від сплати внесків у 2021 
та 2022 роках (передбачена можливість 
пролонгації залежно від воєнної та еконо-
мічної ситуації у державі), також обумовле-
на знижка 95% на фінансові внески протя-
гом 2023- 2027 років.
У грудні 2022 року Єврокомісія під-

тримала заявку міжнародного консорціу-
му POTENTIAL (до складу якого входить 
Україна) щодо розробки європейсько-
го цифрового гаманця (European Digital 
Identity Wallet). Реалізація пілотного про-
єкту запланована на період з 2023 по 2025 
роки[17]. 
Європейська Комісія продовжує кон-

сультації з Україною та надає методичну 
допомогу з метою подальшого узгоджен-
ня українського законодавства зі стандар-
тами та нормами ЄС, що складають acquis 
ЄС. Відповідно, у цьому контексті ЄК було 
сформовано 7 Рекомендацій європейської 
комісії щодо заявки України на участь у ЄС, 
серед яких рекомендації щодо реформи ме-
діа сфери. З урахуванням пропозицій євро-
пейських експертів 13 грудня 2022 р. при-
йнято Закон України «Про медіа», який на-
брав чинності 31 березня 2023 р. [1]. Закон 
України «Про медіа» гарантує незалежність 
медіа регулятора, запроваджує додаткові 

механізми захисту національного інфор-
маційного простору, удосконалює застосу-
вання санкцій, визначає принципи функці-
онування онлайн-медіа. Основні нововве-
дення Закону, які важливо відмітити, – це 
те що він: спрощує регулювання сфер, які 
не стосуються обмеженого радіочастотного 
ресурсу, таких як супутникове мовлення; 
встановлює більш чітку категоризацію від-
повідальності за різні види порушень, що 
сприяє прогнозованості у медіасфері; за-
проваджує диференціацію відповідальності 
різних суб’єктів у сфері медіа, що дозволяє 
врахувати специфіку їх діяльності; уніфікує 
регулювання ринку медіа, шляхом зведен-
ня розрізнених норм і законів у єдиний 
структурований документ, що дозволить 
зменшити випадки наявності конфліктів 
різних норм;
У щорічному звіті ЄС про виконання 

Україною Угоди про асоціацію (опубліко-
вано у липні 2022) зазначено, що Україна 
продовжує досягати значних успіхів у сфері 
цифрової трансформації. Європейська Ко-
місія у Висновку щодо заявки України на 
уасть у Європейському Союзі відзначила 
досягнутий Україною прогрес у цифровій 
сфері, зокрема, особливо добрі результати 
у сфері інформаційного суспільства та ме-
діа, у якій Уряд провів поглиблену секто-
ральну реформу та наблизив законодавство 
до acquis ЄС щодо єдиного цифрового рин-
ку[17]. 
Тут варто відмітити один з найбільших 

проєктів ЄС – проєкт підтримки цифрової 
трансформації України із загальним бю-
джетом 17,4 млн євро. Проєкт «Цифрова 
трансформація для України» (DT4UA), що 
підтримується ЄС, розрахований на термін 
з листопада 2022 року до квітня 2025 року. 
Мета проєкту – підвищення ефективності 
та безпеки надання державних послуг, під-
вищення прозорсті доступу до них та забез-
печення відповідної безпеки захисту інфор-
мації в Україні відповідно до вимог ЄС, а 
також забезпечення швидкого реагування 
на відповідні потреби. Відповідно в цьому 
контексті, проєкт зосереджений на наступ-
них пріоритетних напрямках, зокрема: по-
кращення обміну даними між реєстрами та 
надавачами послуг; розвиток інфраструкту-
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ри електронної ідентифікації відповідно до 
регламенту eIDAS; розвиток системи елек-
тронного управління справами, що дозво-
лить більш ефективно та прозоро розгляда-
ти кримінальні справи.
Проєкт впроваджується Естонською 

академією електронного урядування, яка 
має 12-річний досвід співпраці з україн-
ським державним сектором. Останніми про-
єктами співпраці були EGOV4UKRAINE, 
EU4DigitalUA та «Підтримка ЄС у зміцнен-
ні кібербезпеки України».
Проєкт EU4DigitalUA підтримує цифро-

ву трансформацію та гармонізацію України 
з Єдиним цифровим ринком ЄС, включа-
ючи цифрову трансформацію, посилену кі-
бербезпеку та захист даних, імплементацію 
Угоди про асоціацію між Україною та ЄС та 
розвиток широкосмугового зв’язку.
У рамках реалізації проєкту технічної 

допомоги ЄС «Підтримка цифрової політи-
ки України» розпочато роботу над розроб-
кою Стратегії розвитку сфери електронних 
комунікацій, створення якої передбачено 
Законом України «Про електронні комуні-
кації». 
Відповідно до оцінки ЄС щодо вико-

нання зобов’язань у секторі телекомуніка-
ційних послуг у рамках Угоди про асоці-
ацію (здійснена у 2020 році), положення 
Директиви 2000/31/ЄС Європейського 
Парламенту та Ради «Про деякі правові 
аспекти інформаційних послуг, зокрема, 
електронної комерції, на внутрішньому 
ринку» («Директива про електронну ко-
мерцію») від 8 червня 2000 року здебіль-
шого транспоновані до українського зако-
нодавства. 
Триває робота над усуненням визна-

чених зазначеною оцінкою ЄС прогалин 
щодо: закріплення в українському зако-
нодавстві норм щодо онлайн вирішення 
споживчих спорів, відмови від розсилки 
небажаних комерційних електронних пові-
домлень та надання доступу до інформації 
про продавців.

 Для того, щоб цифрові рішення та по-
слуги були доступними кожному, триває 
робота з підключення України до швидкіс-
ного інтернету 4G та реалізуються заходи 
щодо запровадження нової перспективної 

технології 5G. Початок розгортання мереж 
5G в Україні очікується з 2024 року.
Забезпечено гармонізацію використан-

ня радіочастот в Україні з ЄС (на основі Рі-
шення № 676/2002/ЄС Європейського Пар-
ламенту та Ради від 7 березня 2002 р. про 
регуляторну рамку для радіочастотного 
спектру в Європейському Співтоваристві), 
зокрема для[17]: 

- пов’язаних з безпекою застосувань 
інтелектуальних транспортних систем (діа-
пазоні частот 5875-5905 МГц); 

- обладнання, що використовує тех-
нологію ультра широкосмугового зв’язку. 

- використання пристроїв короткого 
радіусу дії. Протягом року забезпечувалися 
заходи, спрямовані на гармонізацію з ЄС 
частотних діапазонів для: 

- міжнародного рухомого (мобільно-
го) зв’язку (ІМТ) четвертого та п’ятого по-
колінь – 1920-1980 МГц, 2110-2170 МГц та 
2500-2690 МГц для наземних систем; 

- наземних систем, здатних забез-
печувати послуги електронного зв’язку – 
3400- 3800 МГц;

- впровадження систем бездротового 
доступу, включаючи локальні радіомережі 
(WAS/RLANs) – 5 ГГц; а також впроваджен-
ня гармонізованих умов користування 
спектром для: 

- використання безпроводового ау-
діообладнання для підготовки програм та 
спеціальних заходів (PMSE); 

- спрощення функціонування мобіль-
ного зв’язку на літаках; 

- впровадження нових технологій та 
смуг частот для послуг мобільного зв’язку 
на борту суден.
З метою приєднання України до про-

грами Connecting Europe Facility (CEF) за-
початковано переговорний процес з DG 
CONNECT щодо участі України за на-
прямком Digital. Попередньо домовлено 
про співпрацю за напрямком магістраль-
них інтернет з’єднань. Стороною ЄС також 
опрацьовується можливість співпраці щодо 
коридорів 5G. На основі домовленостей, 
досягнутих під час засідання Ради асоціації 
Україна-ЄС у вересні 2022 року, Україна 
та ЄС підготували проєкт Рішення Коміте-
ту асоціації Україна – ЄС у торговельному 
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складі про внесення змін до Доповнення 
XVII-3 (Правила, що застосовуються до 
телекомунікаційних послуг) Додатка XVII 
до Розділу IV Угоди про асоціацію з ме-
тою приєднання України до політики ЄС 
“Roam like at home”. Тривають фінальні 
узгодження тексту проєкту Рішення. Ще 
у квітні 2022 року була підписана Спільна 
заява між мобільними операторами ЄС та 
України, яка дозволяє українцям, які пере-
бувають в ЄС, залишатися на зв’язку зі сво-
їми рідними в Україні завдяки доступним 
дзвінкам у роумінгу. Тривалість дії Спіль-
ної заяви – 3 місяці. Відповідно, протягом 
2022 року термін дії Спільної заяви було 
пролонговано кілька разів. Наразі трива-
ють консультації між Україною та ЄС щодо 
подальшого продовження терміну її дії.
Накінець варто зазначити, що протягом 

останніх років Україна активно та успішно 
рухається у цьому напрямку, приймаючи 
відповідні нормативно-правові акти з ме-
тою адаптації національного законодавство 
України з правом ЄС. Тут можна відмітити:

- Закон України «Про електронні дові-
рчі послуги», який регулює відносини у сфе-
рах надання електронних довірчих послуг 
та електронної ідентифікації. (Так, у цьому 
контексті, зокрема, у жовтні 2022 року ухва-
лено Закон України «Про внесення змін до 
Кодексу України про адміністративні пра-
вопорушення та Кримінального процесу-
ального кодексу України щодо електронної 
ідентифікації та електронних довірчих по-
слуг» (від 18.10.2022 № 2685-IX), а в груд-
ні 2022 року ухвалено Закон України «Про 
внесення змін до деяких законодавчих актів 
України щодо забезпечення укладення уго-
ди між Україною та Європейським Союзом 
про взаємне визнання кваліфікованих елек-
тронних довірчих послуг та імплементації 
законодавства Європейського Союзу у сфері 
електронної ідентифікації» (від 01.12.2022 
№2801-IX) [2]. 

- Закон України «Про платіжні послу-
ги», що регулює випуск та використання в 
Україні електронних грошей та цифрових 
грошей НБУ;

- Закон України «Про електронні кому-
нікації», який визначає правові та організа-
ційні основи державної політики у сферах 

електронних комунікацій та радіочастотно-
го спектра, а також права, обов’язки та від-
повідальність фізичних і юридичних осіб, 
які беруть участь у відповідній діяльності 
або користуються електронними комуніка-
ційними послугами. Закон впроваджує Єв-
ропейський кодекс електронних комуніка-
цій одночасно з державами ЄС[3]. 
Закон України «Про Національну ко-

місію, що здійснює державне регулювання 
у сферах електронних комунікацій, радіо-
частотного спектру та надання послуг по-
штового зв’язку України», який забезпечує 
на законодавчому рівні правовий статус 
регуляторного органу у сфері електронних 
комунікацій – НКЕК, його повноважен-
ня та незалежність повністю відповідають 
європейським підходам, що є важливим 
кроком для входу України в Єдиний єв-
ропейський цифровий ринок; (Так, про-
тягом року НКЕК уже було прийнято 23 
підзаконних нормативно-правових акти. 
Крім того, з метою забезпечення прогнозо-
ваності та своєчасності прийняття рішень, 
відкритості, прозорості та гласності проце-
су державного регулювання, інформуван-
ня громадськості про плани та результати 
своєї роботи, створення умов для участі 
громадськості у розробленні проєктів нор-
мативно-правових актів, рішенням НКЕК 
від 14.12.2022 р. № 257 затверджено План 
діяльності з підготовки проєктів норматив-
но-правових актів НКЕК, що мають ознаки 
регуляторних актів на 2023 рік та План ді-
яльності з підготовки НКЕК проєктів регу-
ляторних актів Кабінету Міністрів України 
на 2023 рік) [5].

- Закон України «Про захист персо-
нальних даних», мета якого гармонізація 
українського законодавства до європей-
ських стандартів у сфері захисту персональ-
них даних та приведенням законодавства у 
відповідність до вимог оновленої Конвен-
ції №108 шляхом імплементації Регламен-
ту Європейського Парламенту і Ради (ЄС) 
2016/679 про захист фізичних осіб у зв’язку 
з обробкою персональних даних і про віль-
ний рух таких даних (GDPR), а також Ди-
ректив ЄС 2016/680 та 2002/58 [4].

- Закон України «Про внесення змін 
до деяких законодавчих актів України 
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щодо посилення захисту прав інтелекту-
альної власності», який спрямований на 
впровадження Директиви ЄС 2004/48/ЄС 
у частині загальних зобов’язань, цивільних 
заходів, процедур і засобів захисту прав 
інтелектуальної власності, передбаченою 
Угодою про асоціацію[6]. 
Прийняття цих законів — важливий 

крок для інтеграції України в Єдиний єв-
ропейський цифровий ринок, оскільки сфе-
ра електронних комунікацій є основою для 
розвитку цифрових послуг. Відповідно до 
прийнятих законів оновлюється підзакон-
на нормативно-правова база.
Відповідно узгоджена та скоордино-

вана робота з ЄС є рушійною силою для 
проведення ефективних реформ у галузі 
інформаційної безпеки на шляху до повної 
інтеграції національного інформаційного 
простору України в інформаційний простір 
ЄС.

Висновок
Інтеграція до єдиного цифрового рин-

ку (ЄЦР) є пріоритетом у рамках галузе-
вої інтеграції, за яким Україна поступо-
во інтегрує свої правила до європейських 
щодо інформаційної безпеки, електронної 
ідентифікації, е-платежів і розрахунків, кі-
бербезпеки, захисту персональних даних 
тощо. Для України ЄЦР є дієвим інстру-
ментом розширення механізмів забезпе-
чення захисту інформації і, відповідно, по-
глиблення (удосконалення) процесів адап-
тації національної законодавчої бази ін-
формаційної безпеки з правом ЄС. Разом з 
тим, інтеграція України до ЄЦР є логічним 
продовженням реформ, які країна актив-
но впроваджує останніми роками в рамках 
Угоди про асоціацію. У цьому контексті для 
забезпечення повноцінної (всесторонньої) 
адаптації законодавства України до права 
ЄС у сфері інформаційної безпеки потрібні 
важливі кроки, зокрема: 

- забезпечити подальшу адаптацію 
законодавства у сфері цифровізації нормам 
і вимогам європейського цифрового ринку, 
насамперед щодо електронної ідентифіка-
ції та транзакцій, платіжних систем та елек-
тронних платежів, захисту прав інтелекту-
альної власності, кібербезпеки та захисту 

персональних даних. Зокрема, важливо 
забезпечити технічну спроможність та су-
місність національних систем ідентифікації 
електронних підписів із європейською для 
взаємного визнання електронних довірчих 
послуг, гарантування їх достовірності для 
компаній та інституцій у ЄС, а також сфор-
мувати законодавчо-правові умови для під-
вищення рівня безпеки і захисту даних 
згідно з відповідними вимогами і директи-
вами ЄС;

- запроваджувати в процесі цифрові-
зації пакет пропозицій оновленої політич-
ної ініціативи ЄС щодо підтримки стійкої 
та ефективної адаптації систем освіти країн 
ЄС до епохи цифрових технологій — Пла-
ну дій з цифрової трансформації освіти 
(2021-2027рр.) для підвищення рівня циф-
рової грамотності. Зокрема, це розвиток 
технологій блокчейну для захисту, перевір-
ки на достовірність, підтвердження право 
власності на цифровий актив та розширен-
ня можливості міжнародної мобільності, а 
також розроблення політики підтримки, 
спрямованої на ефективне, безпечне та 
справедливе використання цифрових тех-
нологій із підтримкою штучного інтелекту. 
У цьому контексті для України важливою 
є узгодженість напрямів розвитку цифро-
вої трансформації освіти із вимогами світо-
вого та європейського освітнього й дослід-
ницького просторів. Це означає послідовну 
імплементацію документів, що визначають 
узгоджені в європейських країнах рамко-
ві вимоги до розвитку високоефективної 
цифрової екосистеми освіти та підвищення 
цифрових навичок та компетенцій в умовах 
цифрової трансформації освіти;

- створити необхідні законодавчі 
умови для приєднання до Програми ЄС 
Connecting Europe Facility (CEF) за напря-
мом розвитку цифрової інфраструктури, 
зокрема, шляхом правового забезпечення 
підтримки розробки проєктів, що станов-
лять спільний інтерес, зокрема таких, як 
безпечні і надійні цифрові мережі з висо-
кою пропускною здатністю і системи 5G, а 
також оцифрування транспортних і енер-
гетичних мереж. Відповідно, це сприятиме 
отриманню фінансової підтримки вітчиз-
няних проєктів щодо забезпечення інфор-
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маційної безпеки, оскілки одна із основних 
складових мети Програми ЄС Connecting 
Europe Facility (CEF) є інвестування цифро-
вої інфраструктури Європи на період 2021-
2027 років з бюджетом у 2 млрд євро;

- удосконалити систему правового за-
безпечення боротьби з кіберзагрозами, на-
цілених на критичні інфраструктури, з ура-
хуванням директиви ЄС щодо мережевої та 
інформаційної безпеки та нових правил За-
кону про кібербезпеку ЄС щодо посилення 
кібербезпеки та інформаційної безпеки в 
установах, органах, офісах і агентствах ЄС. 
Зокрема, у цьому плані необхідно: впрова-
дити в національну практику нову методо-
логію побудови систем захисту інформації, 
що засновані на стандартах NIST (NIST 
Cybersecurity Framework) і базується на ри-
зик-орієнтованому підході.; сформувати ви-
моги безпеки до галузевих систем, на осно-
ві так званих секторальних регуляторів, 
які, враховуючи особливості та специфіку 
конкретного виду діяльності, зможуть ви-
значати, специфікувати додаткові вимоги 
безпеки і проводити відповідну авториза-
цію своїх систем; сформувати та впрова-
дити системи оцінки кіберзахисту і аудиту 
безпеки об’єктів критичної інфраструктури 
та систем, які обробляють державні інфор-
маційні ресурси, тобто забезпечення здій-
снення оцінки захищеності і безпека кри-
тичної інфраструктури.
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ADAPTATION OF UKRAINIAN LEG-
ISLATION TO EU LAW IN THE FIELD OF 

INFORMATION SECURITY
The article is devoted to the problems of 

formation, transformation, and implemen-
tation of the information policy of Ukraine 
by solving the problems faced by the state in 
the area of active European integration pro-
cesses.

The issue of ensuring information security 
is extremely important for the Ukrainian state 
at the current stage. This is primarily due to 
the need to resist illegal encroachments on the 
information space of Ukraine, in particular, to 
protect critical infrastructure from unauthor-
ized intrusion. At the same time, the strategi-
cally recognized priority of Ukraine’s foreign 
policy is European integration. And this re-
quires the transformation and improvement 
of the legal framework for information securi-
ty of Ukraine. Such a legal framework should 
meets not only international standards, but 
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primarily Ukrainian national interests in the 
information sphere. Accordingly, the study of 
the transformation of the legal fi eld of Ukrai-
nian legislation in keeping with the standards 
of the law of the European Union is relevant 
and requires a detailed analysis to optimize 
ways of solving problems. In view of this, there 
was formed the goal of the study, which con-
sists in carrying out a comprehensive analysis 
of the problem of information security as an 
important direction of the state information 
policy of Ukraine in the context of its integra-
tion into the European Union.

Accordingly, in this context, the paper em-
phasizes the need for Ukraine to form and 
implement a coherent and consistent informa-
tion security system as an important compo-
nent of the state’s internal and external policy. 
In the course of the research, there was also 
placed an emphasis on the importance of in-
formation security in the conditions of global-
ization, which is extremely relevant today. In 
the same vein, the optimal ways of transform-
ing the legal fi eld of Ukrainian legislation on 
ensuring information security in accordance 

with the standards of European Union law 
were analyzed in order to implement the pro-
cedure for Ukraine to become a full member 
of the EU.

Based on the conducted research, the 
work gives some recommendations for effec-
tive provision of comprehensive adaptation of 
Ukrainian legislation to EU law in the fi eld of 
information security, in particular:

create the necessary legal conditions for 
joining the EU Connecting Europe Facility 
Program (CEF) in the direction of digital in-
frastructure development;

improve the system of legal protection 
against cyber threats targeting critical infra-
structures, taking into account the EU direc-
tive on network and information security and 
the new rules of the EU Cyber Security Act.
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