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ÓÊÐÀ¯ÍÈ Â ÓÌÎÂÀÕ ÇÁÐÎÉÍÎ¯ ÀÃÐÅÑ²¯ ÐÔ 

ÒÀ Ã²ÁÐÈÄÍÎ¯ Â²ÉÍÈ1

Сьогодні в умовах ведення гібридних війн, 
виникає велика кількість кіберінцедентів 
між різними країнами, однак найбільше ви-
кликів отримало забезпечення інформацій-
ної безпеки саме України. Це пов’язано перш 
за все повномасштабними воєнними діями з 
боку країни агресора. Варто наголосити, що в 
епоху діджиталізації та цифровізації інфор-
маційна арена виступає архіважливою лад-
ною всієї військової арени. На перший погляд 
малозначні дії типу дезінформації, можуть 
нанести колосальної шкоди, як національ-
ним інтересам держави, так і економічній 
складовій держави.
В статті проаналізовано поняття інфор-

маційної безпеки. Надано визначення понят-
тя «інформаційна безпека» з доктринального 
та легального аспектів. Акцентовано увагу 
на тому, що кібербезпека є складовою інфор-
маційної безпеки. Зазначено на двох основних 
видах інформаційних загроз нашої держави. В 
рамках державних інформаційних загроз було 
виділено кібератаки, кібершпигунство, дезін-
формацію та кіберпропаганду.
Наведені статистичні данні вчинення кі-

бреатак на об’єкти державної критичної інф-
раструктуру. Наголошено на основній меті 
здійснення кіберпропаганди, зокрема, розвію-
вання ненависті серед українців та посилення 
недовіри українців один до одного. 
Зазначається на проблемах порушення кі-

бербезпеки Інтернету речей, можливість ви-
користання недоліків в безпеці IoT-пристроїв 
для подальшого здійснення атак чи створення 
ботнетів.

 ÄÓÌ×ÈÊÎÂ Ìèõàéëî Îëåêñàíäðîâè÷ - êàíäèäàò þðèäè÷íèõ íàóê, ñòàðøèé 
âèêëàäà÷ êàôåäðè êðèì³íàëüíî-ïðàâîâèõ äèñöèïë³í òà ñóäî÷èíñòâà Íàâ÷àëüíî-
íàóêîâîãî ³íñòèòóòó ïðàâà Ñóìñüêîãî äåðæàâíîãî óí³âåðñèòåòó

ORCID: https://orcid.org/0000-0002-4244-2419, 
e-mail: m.dumchykov@yur.sumdu.edu.ua

ÓÄÊ 342.841
DOI 10.32782/NP. 2023.1.35

Аналізується проблематика масового збо-
ру та аналізу інформації щодо особистих да-
них користувачів соціальних мереж та веб-
ресурсів.
Робиться акцент на тому, що саме інфор-

маційна сфера визнається однією з ключових 
галузей, а її захист становить пріоритетну 
складову державної політики. Потреба у забез-
печенні безпеки інформації отримала схвален-
ня на державному рівні, що пояснює інтенсив-
ну діяльність уповноважених органів влади, 
спрямовану на гарантування інформаційної 
безпеки у відносинах, пов’язаних із збиранням, 
накопиченням, обробкою та передачею інфор-
мації.
Ключові слова: інформаційна безпека, кі-

бербезпека, інформаційні загрози, кіберзагро-
зи, кібершпигунство, кіберпропаганда.

1Постановка проблеми
У сучасних умовах більшість країн світу 

переживає «цифровий» розвиток, який сут-
тєво визначається інтеграційними проце-
сами. Такий розвиток стає каталізатором та 
певним чином заохочує до об’єднання, вико-
ристовуючи різноманітні засоби та вживаю-
чи заходів, зокрема в інформаційній сфері, з 
метою завдання шкоди для досягнення влас-
них стратегічних цілей. В цьому контексті ін-
формаційна сфера виступає однією з ключо-

1 «Виконання завдань перспективного плану роз-
витку наукового напряму «Суспільні науки» Сум-
ського державного університету» (номер державної 
реєстрації БФ/24-2021, термін виконання 2021-
2025 роки).
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вих областей, пріоритетність захисту якої ви-
значається державною політикою. Необхід-
ність забезпечення безпеки в інформаційній 
сфері визнається на державному рівні, що 
пояснює активну діяльність уповноважених 
органів влади, спрямовану на гарантування 
інформаційної безпеки в контексті збирання, 
накопичення, обробки та передачі інформа-
ції.

Cучасні інформаційні війни, поряд з ін-
шими формами інформаційної боротьби і ви-
дами інформаційних конфліктів, є проявами 
більш широкої категорії – загроз національ-
ним інтересам та національній безпеці. Без-
умовно, предмет нашого вивчення становить 
не весь комплекс загроз, а власне загрози в 
інформаційній сфері, загрози інформаційній 
безпеці держави.

Стан дослідження проблеми
Питання визначення, вивчення та аналі-

зу інформаційних загроз було предметом на-
укового інтересу багатьох вчених. Зокрема, 
О. О. Охрипов, А. В. Платоненко, Я. М. Жар-
ков, О. С. Зозуля, та інші. Водночас врахо-
вуючи повномасштабну військову агресію з 
боку Російської Федерації, яка стала фактич-
ним каталізатором виникнення нових видів 
кіберзагроз не лише державного й суспільно-
го характеру, але й глобального, це питання 
лишається мало досліджуваним питанням. 

Мета і завдання дослідження
Метою дослідження аналіз основних ви-

дів кіберзагроз та визначити основні превен-
тивні заходи щодо їх нівелювання

Виклад основного матеріалу
У сучасних умовах глобальних та регі-

ональних інформаційних протистоянь, де-
структивних комунікативних впливів і зі-
ткнення різновекторних національних ін-
формаційних інтересів, а також поширення 
інформаційної експансії та агресії, захист 
національного інформаційного простору та 
гарантування інформаційної безпеки визна-
чаються як пріоритетні стратегічні завдання 
для сучасних держав у контексті глобальних 
інформаційних відносин.
Для України, яка часто є об’єктом зо-

внішньої інформаційної експансії, маніпу-

лятивних пропагандистських технологій 
та руйнівного інформаційного вторгнення, 
збереження інформаційного суверенітету 
та створення ефективної системи безпеки в 
інформаційній сфері стають актуальними за-
вданнями. Особливе значення ці питання 
набувають в контексті російсько-українсько-
го конфлікту, де захист національного інфор-
маційного простору від негативних інфор-
маційно-психологічних впливів, операцій та 
війн, гарантування інформаційної безпеки та 
інформаційного суверенітету стають важли-
вими елементами збереження національної 
ідентичності та забезпечення функціонуван-
ня країни як суверенної та незалежної дер-
жави.
Перш ніж визначити основні загрози в 

сфері забезпечення інформаційної безпеки, 
пропонуємо проаналізувати саму категорію 
«інформаційна безпека», визначити її сут-
ність та дефініцію поняття.
Перш за все з’ясуємо, який зміст вклада-

ється в термін «Іnformatіon Securіty” у міжна-
родних стандартах. Так в ISO/IEC 17799 цим 
терміном визначається забезпечення конфі-
денційності, цілісності та доступності інфор-
мації. В стандартах ISO/IEC 13335-1 та ISO/
IEC 27001 визначення цього терміну більш 
широке: додається забезпечення таких влас-
тивостей інформації як обліковість, досто-
вірність, невідмовність та надійність, а голо-
вне, підкреслюється, що стан «Іnformatіon 
Securіty» – це змінна у часі величина, що ін-
тегрує у собі всі наведені вище властивості 
інформації та залежить від рівнів цих влас-
тивостей на даний момент часу. Зміна рівнів 
обумовлюється непостійністю характеристик 
та варіюванням кількості діючих зовнішніх 
і внутрішніх загроз: чим більша кількість 
загроз і вища їх інтенсивність, тим нижчий 
(гірший) стан «Іnformatіon Securіty» [1]. 
З доктринальної точки зору, щодо визна-

чення сутності поняття «інформаційна безпе-
ка» дає Платоненко А.В. – ступінь безпеки ін-
формаційного середовища, який відповідає 
інтересам держави, визначається рівнем га-
рантування безпеки та стійкості інформацій-
них ресурсів та систем, відбувається шляхом 
реалізації заходів та стратегій, спрямованих 
на формування, використання та розвиток 
інформаційних ресурсів, незалежно від мож-
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ливих внутрішніх і зовнішніх загроз інфор-
маційного характеру [2, c. 88]. 
В свою чергу Жарков Я.М. визначає ін-

формаційну безпеки, як діяльність людей, 
суспільства, держави та світової спільноти 
спрямованої на виявлення, попередження, 
ослаблення та усунення загроз, які можуть 
призвести до повного знищення їхніх фунда-
ментальних матеріальних і духовних ціннос-
тей, завдати неприйнятної (неприпустимої 
об’єктивно і суб’єктивно) шкоди та перешко-
джати прогресивному розвитку [3, c. 122]. 
О.С. Зозуля розглядає категорію інфор-

маційної безпеки як стан, що відзначається 
відсутністю загроз, є таким, де відсутні чин-
ники та умови, які можуть становити загрозу 
безпосередньо для індивіда, суспільства або 
держави з боку інформаційного середовища 
[4, c. 110]. 
Розглянувши доктринальні підходи щодо 

визначення дефініції поняття «інформацій-
на безпека», не можемо не звернути увагу, 
щодо легального визначення аналізованого 
поняття. Так, Закон України «Про Основні 
засади розвитку інформаційного суспільства 
в Україні на 2007-2015 роки» визначає інфор-
маційну безпеку, як стан захищеності життє-
во важливих інтересів людини, суспільства і 
держави, при якому запобігається нанесення 
шкоди через: неповноту, невчасність та неві-
рогідність інформації, що використовується; 
негативний інформаційний вплив; негативні 
наслідки застосування інформаційних тех-
нологій; несанкціоноване розповсюдження, 
використання і порушення цілісності, конфі-
денційності та доступності інформації [5]. 
Закон України «Про телекомунікації» дає 

визначення поняття «інформаційна безпека 
телекомунікаційних мереж» як здатність те-
лекомунікаційних мереж забезпечувати за-
хист від знищення, перекручення, блокуван-
ня інформації, її несанкціонованого витоку 
або від порушення встановленого порядку її 
маршрутизації [6]. 
Хоча в Законі України «Про основні за-

сади забезпечення кібербезпеки України» 
не має визначення поняття інформаційна 
безпека, однак є визначення кібербезпеки 
як складового елементу системи інформацій-
ної системи, зокрема – захищеність життєво 
важливих інтересів людини і громадянина, 

суспільства та держави під час використан-
ня кіберпростору, за якої забезпечуються 
сталий розвиток інформаційного суспільства 
та цифрового комунікативного середовища, 
своєчасне виявлення, запобігання і нейтра-
лізація реальних і потенційних загроз наці-
ональній безпеці України у кіберпросторі [7]. 
На нашу думку варто виділити основні 

недоліки інформаційної політики України: 1) 
недосконалість галузевої нормативно-право-
вої бази, необхідність її подальшої адаптації 
до вимог внутрішнього розвитку, з одно-
го боку, і до вимог Європейського Союзу та 
Ради Європи – з іншого; 

2) гострий брак системної, комплексної 
та ефективної державної політики розвитку 
інформаційного суспільства, громіздка й не-
продуктивна система державного управлін-
ня та регулювання, відсутність кореляції між 
стратегічними проектними документами і 
реальною адміністративно-політичною та 
регуляторною практикою держави, хроніч-
не недофінансування сфери з Державного 
бюджету, недосконалі й непрозорі механізми 
її фінансування; 3) недостатня розвиненість 
національної інформаційно-комунікаційної 
інфраструктури: неподолана цифрова не-
рівність між регіонами України; 4) значна 
кількість застарілих телекомунікаційних ме-
реж, низькі показники проникнення широ-
космугового доступу до мережі інтернет та 
мобільного зв’язку стандарту 3G та 4G, надто 
повільний розвиток сегментів е-урядування, 
е-освіти, е-медицини, е-комерції, ІТ-послуг
Розглянувши доктринальний та легаль-

ний підходи, щодо визначення поняття «ін-
формаційна безпека» пропонуємо визначити 
основні її види в контексті збройної агресії 
Російської Федерації та гібридної кіберне-
тичної війни.
Перш за все пропонуємо розглядати ін-

формаційні загрози на трьох рівнях, зокрема 
на державному, соціальному та глобальному. 
Пропонуємо зосередити увагу саме на дер-
жавному та соціальному рівні визначення, 
забезпечення інформаційної безпеки та пре-
вентивних заходах щодо нівелювання таких 
ризиків.
Кібератаки та кібершпигунство. Сьогодні 

різноманітного роду державні та недержавні 
організації все частіше здійснюють кіберата-
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ки об’єктами яких стає державний сектор. 
Росія намагається зруйнувати українську 
енергетику не лише ракетами та дронами, а 
й кібератаками, про , що свідчать досліджен-
ня американської Mandiant, дочірньої струк-
тури Google, що спеціалізується на кібербез-
пеці. Зокрема, Mandiant дослідила дві атаки 
10 і 12 жовтня 2022 року, коли російське 
хакерське угруповання Sandworm скорис-
талося вразливостями системи управління 
підстанціями SCADA в Україні. Атака могла 
призвести до відключення підстанції та ви-
мкнення електрики, припускають дослідни-
ки. Саме 10 жовтня Росія вперше масовано 
обстріляла українську енергосистему, у тому 
числі регіон, де відбувалася кібератака, за да-
ними дослідників Mandiant [8]. 
Варто зауважити що в другому півріччі 

2022 року було зареєстровано 342 кіберата-
ки, у середньому 57 зареєстрованих інциден-
тів на місяць та 1-2 на добу. При цьому за 6 
місяців у першому півріччі 2023 року зареє-
строваних кібератак вже було 762, у серед-
ньому 128 на місяць та 4-5 на добу. Водночас 
кількість критичних кібератак за цей період 
зменшилася на 81% — до 27 критичних інци-
дентів, що свідчить про покращення захисту 
[9]. 
Сьогодні кібератаки залишаються осно-

вною загрозою інформаційній безпеці нашій 
державі в умовах військового стану та гібрид-
ної війни. На нашу думку зі зменшенням ак-
тивної фази на військовій арені, кібернетич-
на війна буде навпаки тільки посилюватися. 
Ще однією загрозою інформаційній без-

пеці вбачаємо кібершпигунство. Урядова 
команда реагування на комп’ютерні надзви-
чайні події України, яка функціонує в складі 
Державної служби спеціального зв’язку та 
захисту інформації України CERT-UA, попе-
реджає про тривале кібершпигунство щодо 
державних організацій та редакторів україн-
ських медіа [11]. 
Розповсюдження дезінформації та кі-

берпропоганда також виступають як загрози 
інформаційній безпеці держави в рамках кі-
бернетичного простору.
Російська пропаганда створила у части-

ни населення України враження негативних 
стереотипів, таких як «бандерівці» і «хунта», 
а також поширила думку, що «за російську 

мову вбивають» та інші подібні уявлення. Ці 
маніпуляції також знайшли відгук серед гро-
мадян Російської Федерації. Російська про-
паганда активно розповсюджує наративи 
про «війну з пам’ятниками», «єдиний народ», 
«братерство», «кровожерливий захід», «поро-
хоботи».
Ситуація з пандемією Covid-19, дивно, 

але сприяла закріпленню уявлень про «на-
тівські лабораторії» та «птахів, що можуть пе-
реносити віруси» у цифровому контенті обох 
країн. Ці історії, якщо дивно комусь не зда-
валися, відображають підходи до цифрової 
пропаганди.
Лассуел, досліджуючи роль пропаганди у 

світовій війні, відзначив: «З того часу як люд-
ство відкрило мікроби, ворога можна звину-
ватити у будь-чому: зараженні питної води, 
свійських тварин та їжі, не говорячи про за-
грозу інфекції від поранених» [12]. 
Як інструмент політичного маніпулюван-

ня, пропаганда зосереджена, переважно, на 
внутрішньо-мотиваційній та емоційно чут-
ливій сфері індивіда. З розвитком інформа-
ційного суспільства та наявністю соціальних 
мереж, аналогічно друкарській справі, радіо 
та телебаченню, пропагандистська інформа-
ція, яка є стратегічно важливим елементом 
спеціальних психологічних операцій, поши-
рюється надзвичайно швидко.
Порушення інформаційної безпеки Ін-

тернету речей (IoT) також виступає важ-
ливим аспектом в визначенні подальших 
інформаційних загроз та нівелювання май-
бутніх ризиків. Сьогодні в умовах викорис-
тання значної кількості неліцензійного софту 
та софту який має російське коріння, хакери 
можуть використовуючи недоліки в безпеці 
IoT-пристроїв для здійснення подальших 
DDoS атак на веб-інфраструктуру державно-
го, фінансового медичного секторів, а також 
створення своїх ботнетів.
Варто зауважити, що низька кібергігіє-

на користувачів кіберпростору, стала фак-
тичним каталізатором порушення особистої 
приватності. Масовий збір та аналіз інформа-
ції, сьогодні стали нормальним явищем, як з 
боку урядових державних сервіс-платформ 
типу «ДІЯ», так і недержавного сектора, 
шляхом надання дозволу на збір вашої пер-
сональної інформації для файлів cookie. Зви-
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чайно, що саме по собі такі дії не порушують 
інформаційну безпеку щодо персоналізації 
особистості. Фішинг залишається улюбленою 
тактикою хакерів країни-агресора. Саме за 
допомогою фішингових веб-ресурсів, хакер-
ська російська спільнота отримує персональ-
ні дані українців, які потім використовують-
ся, як для пропагандиської діяльності так і 
для дезинформації.

Висновок
Отже, оскільки державна інформаційна 

політика має за мету захист інформаційного 
середовища від інформаційно-комунікацій-
них викликів та загроз, забезпечення інфор-
маційної безпеки стає важливим елементом 
національної безпеки країни. У цьому контек-
сті вельми важливо зосередити максимальну 
увагу на посиленні участі органів державної 
влади у вирішенні проблем, пов’язаних із 
інформатизацією суспільства, а також на за-
безпеченні належної інтеграції українського 
інформаційного простору в європейський.
Захист та протидія загрозам інформа-

ційної безпеки України стає все більш акту-
альним елементом національної безпеки в 
умовах останніх років і повномасштабного 
вторгнення окупаційних військ країни-агре-
сора на територію незалежної держави. Ця 
актуальність підкреслюється спробами краї-
ни-агресора переконати світову спільноту в 
тому, що в Україні відбувається громадське 
протистояння, і тому вона розгортає проти 
українського населення не лише військовий, 
але й інформаційний фронт. Однак Російська 
Федерація зазнає неуспіхів як на військово-
му, так і на інформаційному фронті.
У зв’язку з цим державна влада України 

повинна прикладати значні зусилля для за-
безпечення захисту своїх громадян, суспіль-
ства та держави в цілому, з метою запобіган-
ня будь-яким проявам неправдивої інформа-
ції в українських ЗМІ.
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SUMMARY 
Today, in the conditions of waging hybrid wars, 

there are a large number of cyber incidents between 
different countries, but the information security of 
Ukraine has received the most challenges. This is 
primarily due to full-scale military actions by the 
aggressor country. It is worth emphasizing that in 
the era of digitization and digitization, the infor-
mation arena acts as an archival link of the entire 
military arena. At fi rst glance, insignifi cant actions 
such as disinformation can cause colossal damage 
to both the national interests of the state and the 
economic component of the state.

The article analyzes the concept of information 
security. The defi nition of the concept of «informa-
tion security» from the doctrinal and legal aspects is 
given. Attention is focused on the fact that cyber se-
curity is a component of information security. Two 
main types of informational threats to our state are 
indicated. Within the framework of state informa-
tion threats, cyber attacks, cyber espionage, disin-
formation and cyber propaganda were highlighted.

Statistical data on the perpetration of cyberat-
tacks on objects of state critical infrastructure are 

given. The main goal of cyber-propaganda was 
emphasized, in particular, dispelling hatred among 
Ukrainians and strengthening Ukrainians’ mis-
trust of each other.

It is noted on the problems of violation of cyber 
security of the Internet of Things, the possibility of 
using fl aws in the security of IoT devices to further 
carry out attacks or create botnets.

The problem of mass collection and analysis of 
information on personal data of users of social net-
works and web resources is analyzed.

Emphasis is placed on the fact that the infor-
mation sphere is recognized as one of the key in-
dustries, and its protection is a priority component 
of state policy. The need to ensure information 
security has received approval at the state level, 
which explains the intensive activity of authorized 
authorities aimed at guaranteeing information 
security in relations related to the collection, ac-
cumulation, processing and transmission of infor-
mation.

Key words: information security, cyber security, 
information threats, cyber threats, cyber espionage, 
cyber propaganda.


